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BIO Duhovka

Barevna cast oka, pozorovatelna pouhym pohledem.
A Slouzi pouze k regulaci mnozstvi svetla, které vstupuje do oka.

[ 4 °/

QCerny otvor ve stfedu se nazyva
pupila (panenka, zornice,
zornicka, zritelnice)

dZornici prochazi svetlo do oka.

Barva, textura a vzor duhovky jsou
u kazdé osoby jiné - Ize porovnat
s rozliSovaci schopnosti otiskU
prstu.




BIO ' Duhovka

dSviraci sval lezi podél hranice duhovky a stahuje duhovku pri
silnéjsim svetle.

L Roztahovaci sval lezi pricne, podobné  ouove
jako vyplet jizdniho kola, a roztahuje  senykensie

Télo ras

duhovku pri slabsim osvetleni. Otri

dDuhovka je plocha, rozdeluje oko
na predni a zadni cast.

dNachazi se mezi pupilou a ocni bélimou.

dVelikost duhovky se pohybuje
kolem 11 mm.
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BIO Faktory ovlivhujici vzory duhovky

dKolagen
= Vrstva kolagenovych viaken se nachazi v zadni Casti duhovky a vytvari slozité
vzory a textury, které davaji duhovce jeji vlastni fyzickou strukturu. Pusobi
jako pruziny, které zmensuiji zornici.
dZornice
» Cim jsou lidé citlivéj3i na svétlo, tim vétsi maji zornicky.
dMelanin
» Jedna se o prirozené se vyskytujici pigment, ktery se nachazi v celem teéle.
= Cloveku dodava hnede vilasy, tmavy odstin pleti a pihy.
= V oku interaguje s modrou vrstvou kolagenu a urcuje barvu oka.
dPasy
= Soustredne, obklopuji vnejsi stranu duhovky.
= Melaninova vrstva je natazena a rozStépena za vzniku rustovych prstencda.



BIO Genetika vzoru duhovky

dDuhovku ovliviiuje témér 2000 genu - ovliviuji i barvu a vzory na ni.

dVzor duhovky je urCen tvarem a usporadanim melaninovych
granuli.

dVizualni textura se formuje behem prvnich dvou let zivota a
zakladni struktura zustava béhem zivota nemeénna.

dDuhovka je u dvojcat odlisna!
dVzory jednoho oka se lisi od druhého. Ale jsou podobné.

Kolagenova vlakna jsou bud rozdeélena a sbihava, tvori svetla a
stiny, navozuji tmavsi vzhled, nebo rozmisténa a paralelni, pak
vytvareji svetlejsi, jednotnou barvu.

Studie zjistila, ze celkova pravdépodobnost zdedeni
pigmentovanych prstencu je 93 %, brazdy 87 % a krypt 84 %.




BIO Barva duhovky

Ovlivnéna pigmentaci, strukturou tkani nebo rozlozenim pigmentu.

1 Modra

= Melanin se nachazi v duhovce ve dvou vrstvach.

= Bily kolagen ve vlaknech na zadni straneé duhovky rozptyluje svéetlo.

= Kratkovinné svétlo je rozptylovano (stejne jako na obloze).
dZelena

= V pripade, ze je pritomen zluty pigment (pheomelanin).

= S tenkou vrstvou melaninu a modrym rozptylem sveétla tvori zelenou.
Jantarova

» Zlatohnéda az meédena barva - s vetsim mnozstvim zlutého pigmentu.

= V béznem svétle se jevi jako hneda barva.

d Tmava
= Pokud je mnozstvi melaninu v oku velke.




BIO Co by kdyby?
Rozpoznavani jako v daktyloskopii.

L Pigmentovane prstence

= Siroké barevné pruhy s jinym odstinem, ovinuté kolem
zornice.,

A Krypty (Crypts)
= Malé prohlubné nebo otvory v predni vrstvé duhovky.
= Vznikaji, pokud se predni vrstva nedostatecne vyvine.
= Tvar diamantu, lisi se velikosti, umistene v celé duhovce.

dRyhy (Furrows)
= Na periferii duhovky, mohou mit rGznou hloubku a délku

= Dusledek opakované kontrakce a rozSifovani zornice, coz se
deéje v reakci na zmeény svetelnych podminek.




BIO Vzorynaduhovce

N e\ /

V obou lze nalezt krypty, limecky a ryhy stejne jako barevné zmeny.

dTrabekuly (Trabeculae)

= Vlaknite struktury v duhovce, které tvori sit mezi kolaretnim kruhem a vnéjsi
hranou duhovky. Mohou mit ruznou hustotu a vzor, ktery je u kazdého

jedince jedinecny.
dSvérac zornice (musculus sphincter pupillae)
= Tvoren tenkymi svazky vlaken probihajicimi
okolo zornice.
dKolaretni kruh (Collarette)

» Jasneé viditelna hranice mezi centralni a
periferni casti duhovky.




BIO Iridiologie

AStudium duhovky na zdkladé vzoru a objektd na ni.

dAlternativni medicina, ktera tvrdi, ze Casti duhovky ukazuji stav
urcité casti tela.
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BIO Iridiologie

Konstitucni vzory podle Rayidova modelu.

[ Drahokam (Jewel)
= Tmave zbarvené tecky nebo skvrny.
= Udajné naznacuje analytickou osobnost.
» Je velmivzacné mit Cisté pouze tento vzor.

d Kvétina (Flower)
= Zakrivene nebo zaoblené otvory ve vlaknech vzoru duhovky.
= Naznacuje emocionalni, citovy a expresivni typ osobnosti.
» Je vzacne mit Cisteé pouze tento vzor.

W Proud (Stream)
= Primé linie nebo barevné pruhy.
= Citlivy, intuitivni typ osobnosti.

O Shaker

= TecCkovité pigmenty, ale i zaoblené tvary.
= Rizena, extrémni osobnost.



BIO Snimani

QViditelné svétlo

Viditelné vrstvy.

Meéneé texturni informace.

Melanin absorbuje viditelné svetlo.

Informace o barve biometricky nerozpoznavame.

dInfracervene svétlo
= Melanin reflektuje vetsinu infraCerveného sveétla
= Lepe vynikaji kontury ve vnitfnich vrstvach.
= Preferovana technologie pro rozpoznavani duhovky.




Vyhody

Stabilni behem zivota jedince.
QPorizeni snimku je neinvazivni.
dVelikost sablony d’e mala (viz dale).
dPatentovany spolehlivy algoritmus.
QA Vnitrni organ - malé moznosti zmen.
dVysoka nahodnost informace uvnitr duhovky. o

BIO Biometrie

Nevyhody

dMoznost podvrhu kontaktnimi cockami.
dStrach uzivatelu z poskozeni oka.
dMoznost nasnimani bez vedomi nositele.




BIO Pristroje - historie
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BIO Schemata rozpoznavani

1 Gaborova demodulace (Daugman, PAMI 1993)
= Extrakce textur a frekvencnich rysud. Vytvari fazovy vzor, z néj binarni kéd.

 Waveletové rysy (Lim, Lee, Byeon, Kim, ETRIJ 2001)

» Rozklada obraz do urovni frekvencnich komponent. Analyzuje lokalni i globalni
rysy, coz zvysuje presnost rozpoznavani. Vytvari multifrekvencni signaly, které
reprezentuji struktury duhovky.

1 Analyza nezavislych komponent (Bae, Noh, Kim, AVBPA 2003)

= Rozklada obraz na nezavislé komponenty, lepe extrahuje jemné rysy.

3 Variace lokalnich klicu (Ma, Tan, Wang, Zhang, IEEE TIP 2004)

= Podobné principu daktyloskopie - analyzuje rysy v obrazu (krypty, ryhy, apod.).
Rysy zustavaji stejné i pri zmene snimani.

[ Genetickeé algoritmy (Hamdi Boukamcha, 2014)
= Optimalizuji vybér rysu, hledaji nejlepsi kombinace parametru filtra a nastaveni.

[ Statistické modely (PCA, LDA)

» Redukuji rozmery dat a extrahuji klicove rysy z obrazu duhovky.



BIO Daugmanuv algoritmus

Sablona

Lokalizace
duhovky a
rozbaleni

Extrakce ryst /

A Lo, Porovnani
koédovani

Snimek oka

Prijeti / Zamitnuti



 Duhovka je lokalizovana pomoci nasledujiciho operatoru:

max(r’xo’YO)

69
(1) or m 27r as

IX0:Yo

0 G_(r) je gaussovska funkce uhlazeni (smooth) dle o

A I(x,y) je hruby vstupni obrazek a operator hleda maximum v rozostrené
parcialni derivaci obrazu s ohledem na polomeér r a souradnice stredu (x,,Y,)

1 Operator je v podstate kruhovym detektorem hran a vrati maximum, pokud
sdili kandidatska kruznice stred pupily a polomer.

0 Obdobnym postupem, jakym se detekovala samotna duhovka, se urci pozice
dolniho a horni vicka oka.

0 Cast z pfedchoziho vzorce, kterd slouZi k detekci kontury se zaméni z kruhové
za obloukovou, pricemz splinove parametry jsou nastaveny dle standardnich
statistickych metod odhadu, aby optimalnée korespondovaly kazdé hranici
ocniho vicka.




BIO Lokalizace duhovky




BIO Lokalizace vicka




BIO Problemy snimani

dRozSireni pupily (zmeéna osvetleni)
dRUzN4 velikost (zména vzdalenosti od snimace)
Rotace oka (naklon hlavy)




BIO Daugmanuv model hrubého zarovnani

dModel mapuje kazdy bod uvnitf duhovky do polarnich souradnic
(r,0), kde r je zintervalu <0,1> a 0 je uhel z intervalu <0,2n>.

souradnem systému, invariantnimu
vuci velikosti a translaci.

Model vSak nekompenzuje rotacni

nekonzistenci, ktera je resena

posunem sablony duhovky ve

smeru 0 ve fazi porovnavani, dokud é l
obé Sablony nedosahnou shodly. @

Stfedy duhovky a pupily nejsou koincidenc¢ni

dModel kompenzuje rozsireni (dilataci)
pupily a nekonzistenci ve velikosti
diky reprezentaci v polarnim ‘ : é l

Stfedy duhovky a pupily jsou koincidenéni

0




BID Kodovani rysu duhovky

d Gaborovo filtrovani v polarnim souradnem systému

_(r_ro)2 _M
G(r , 9) — er(Q_QO)e 0[2 e ﬁz

= (r, g) udava pozici v obrazu, (a, b) urcuji efektivni vysku a délku a o je
frekvence filtru

dDemodulace a fazova kvantizace

(-p)? _(6—¢)

9ireim = SYNReim) I£|(p’¢)eiw(90—¢)e “ e 7 pdpdg
yo,

= |(p,9) je hruby obrazek duhovky v polarnim souradném systému a g.. ) j€
bit v komplexni roviné odpovidajici znaménku realné a imaginarni casti
odezev filtru



BIO Kodovaci proces

L Puvodni intenzity Sedotonového obrazku
jsou pres Gaboruv filtr pfevedeny na
realnou a imaginarni odezvu.

dPodle toho, do kteréeho kvadrantu
vysledna uroven odezev ,zapadne”, je do
kddu duhovky zapsana patricna dvojice
bitd.
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BIO Kod duhovky

L Kod duhovky obsahuje
2.048 bitd, tj. 256 bytu.

dVelikost vstupniho
obrazku je 64 x 256 bytd,
velikost kddu duhovky je
8 x 32 bytu a rozmér
Gaborova filtru je 8 x 8.

"
B



BIO Porovnani kédu duhovky

dPorovnani je provedeno vypoctem Hammingovy vzdalenosti mezi
obéma 256bytovymi kody duhovek

dHammingova vzdalenost mezi kodem duhovky A a B je dana:
HD =%iAj ®B,
=1
dKde N=2.048 (8 x 256), neni-li duhovka zastinéna vickem.

V opacnem pripadeé jsou pouzity pro vypocet Hammingovy
vzdalenosti pouze platné regiony.



BIO Hammingova vzdalenost

dHammingova vzdalenost: pro daneé dva vzory A a B je to pocet
shodnych bitu (suma XOR mezi jednotlivymi bity) vydéleny poctem

N, t.: N
J HD:EZAJ. ®B,
N 45

dPokud jsou oba vzorky ziskany ze stejné duhovky, je Hammingova
vzdalenost mezi nimi rovna ci blizka nule (diky vysoké korelaci obou
vzorku).

dK zajisténi rotacni konzistence je jeden ze vzorU shiftovan
doprava/doleva a vzdy je spocCtena odpovidajici Hammingova
vzdalenost.

o\ /

vysledné skore porovnani s.



BlIO Rotace sablony

A Priklad porovnani kédu duhovek za pouziti shiftovani

Sablona 1 10 00 11 00 10 01
HD = 0,83
Sablona 2 00 11 00 10 01 10
<—— Shift 2 bity doleva
Sablona 1 00 11 00 10 01 10
) HD = 0,00
Sablona 2 00 11 00 10 01 10
— Shift 2 bity doprava
Sablona 1 01 10 00 11 00 10
HD = 0,33
Sablona 2 00 11 00 10 01 10




BIO Narodni systemy

dIndie (1,3 mld. obyvatel) - Aadhaar

= VCetné otiskl prstl nebo fotografii obliceje.

= Nasnimano za 3 roky (cca milion lidi denne).

= Kontrola duplicit = stovky bilionU porovnani denné.

» Pro bezpecné vyplaceni socialnich davek a provadéni financnich transakci.
= http://uidai.gov.in

[ Indonésie (180 mil. obyvatel)
= Elektronicky obcansky prukaz e-KTP - pfi spusténi 600 tisic zapsanych osob denné.

d Mexiko (110 mil. obyvatel, vydavani volebnich prukazu)

L USA (vojenstvi, véznice, hranice)

1 Spojené Arabské Emiraty (hranicni kontrola)

 Bangladés (100 mil. obyvatel, overovani totoznosti na vladni urovni)
d Pakistan (120 mil. obyvatel, prukaz totoznosti a volebni procesy)

[ Jizni Korea (bezpecnostni systemy na letistich a vladnich institucich)



BIO Limitace duhovky

dPorizeni snimku duhovky vyzaduje spolupraci uzivatele; uzivatel
musi stat v preddefinované vzdalenosti a pozici pred kamerou

A Naklady na systém s vysokou vykonnosti jsou nemalé

dObrazky duhovky mohou mit nizkou kvalitu, coz vede k chybam pri
registraci / verifikaci / identifikaci.

dBylo zjisténo [NN], Zze az 7% snimkU duhovek je nevhodnych k
rozpoznavani, diky anomaliim oci (slzy v ocich, dlouhé rasy nebo
tvrdé kontaktni cocky).

1 .,4/.

g

Rasy/Vicko'© Rozostreni



BIO Nemoci duhovky

dDuhovka se mUze zménit s pribyvajicim ¢asem:
= Operace sedého zakalu
= Nemoc nystagmus (tfas oka)
= Nemoc anaridia (zcela chybi duhovka)

QSlepi lidé jsou diskriminovani!

dPouziti kontaktnich cocCek - viz. dale.

- .‘y‘ __’ ’

éedy zakal Krevni vyron Iridodialyza



BlIO Podvedeni systemu

O K podvedeni systému muze byt pouzita bud kontaktni ¢ocka a nebo
fotografie duhovky.

Pfirozena duhovka Vytisténa duhovka

Frekvenéni spektrum Frekvenéni spektrum



BIO Podvrhy - kontaktni cocky

dKontaktni ¢cocka mUze obsahovat matouci informace a to nejen o
parve duhovky, ale muze se jednat i o novou strukturu duhovky —
podvedeni systémul.




BI0O Detekce zivosti

L Fotonicka a spektrograficka protiopatreni
= Spektrografické vlastnosti tkani, tuku a krve
= Spektrografickeé vlastnosti barviva melanin
= Koaxialni zadni reflexe duhovky (,,Cervené oci")
= 4 Purkynovy reflexe z povrchu rohovky a cocky

dProtiopatreni pomoci reakci (chovani)
= Nekontrolovatelné
= Pohyby pupily
» Reflex pupily na svétlo

= Kontrolovatelne
= Pohyby oka / mrkani dle povelU



BIO | Sitnice




BIO Zakladni udaje
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BIO Popis sitnice
L Opticky disk (slepa
skvrna)
L Fovea (zluta skvrna)
dCeévy - privadéjici a
odvadejici krev.
dNervy - prenasejici

viemy do mozku.




BIO Fovea

L Fovea ma malou prohluben kvuli

o\ /J o

dPtaci maji jamku mnohem hlubsf, J
oroto vidi mnohem detailnéji.
— perifoveal
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BIO Svétlogivné buiiky

Sitnice detekuje obraz, obdobne jako fotoaparat.
Cockou se upravi vstupni obraz a sitnici je
zachycen, podobné jako na film.

dSitnice je zasobovana krvi, ktera je privadena
cévami. Tyto cévy jsou pripojeny k ocnimu nervu.

dSveétlocivne bunky se deli na tycCinky a Cipky.

A TycCinky vnimaji Sedoténové, Cipky jsou tfi typu -
pro vnimani cervené, zelené a modre barvy.

Oblast snimani



BIO Svetlocivne bunky na sitnici

A Mnozstvi bunek klesa od fovey.
Fovea obsahuje pouze Cipky.
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BIO Snimani sitnice

K osvétleni sitnice se pouziva infraCerveného svétla, sitnice je u této
vinoveé delky pruhledna, cévy sitnice infracervené svétlo reflektuiji.

dSnimani ve viditelném spektru (jeden pokus kvuli reakci duhovky).

dPouziti rozpoznavani duhovky je v oblastech s vysokymi naroky na
bezpecnost, jako napf. nuklearni vyvoj, firmy vyvijejici a vyrabéjici
zbrane, vladni a armadni zakladny, tajne organizace....

QA Systémy: EyeDentify (prvni funkcni systém z roku 1975), Retinal
Technologies, TPI
(Trans Pacific Int.),
RaycoSecurity.




BIO Zpusoby rozpoznavani sitnice — kontrast

Sablona sitnice obsahuje pole 96 ¢tyrbitovych ¢isel kontrastl z 96
scanu soustfednych kruhu v ¢asové oblasti, tj. 96 x 4 = 48 bytu.

Zpracovava se oblast okolo optického disku.
= Na vétSiné snimku se opticky disk nachazi.
= Tolik nezalezi na velikosti nasnimané oblasti.

dIntenzity v Casove oblasti mohou nabyvat hodnot v intervalu <-8,7>,
pricemz se provadi normalizace na toto rozlozeni - Uprava na 4 bity
intenzitniho rozlozeni.



BIO Zpusoby rozpoznavani sitnice — vizualneé

dPro porovnani dvou Sablon se musi provést tyto kroky:
= Zarovnani (zajisteni prekryvu).
= Normalizace obou sablon (intenzit).
= Korelace obou Sablon v casové oblasti (prip. Fourierova korelace)




BID Zpusoby rozpoznavani sitnice — statistika
Okruzi kolem optického disku
Je ukladana tloustka, uhel naklonu a poloha.
Co kdyz neni na snimku opticky disk vidéet?

dSmery cév jsou casto podobné, tloustky taky, hlavni cevy vetsinou
vedou stejnymi smery.




BIO Zpusoby rozpoznavani sitnice — body
Detekce krizeni cev
dPodobné jako u markantu vidlicky na otiscich prstu.
dPokud neni viditelny opticky disk, podle ceho urcit Cast sitnice?
dPokud neni videt Cast sablony nebo je videt nezapsana cast? >
stejné jako u otisku prstu
dHure viditelné kfizeni u
tenkych vlasecnic.




BIO Limitace sitnice

dStrach uzivatelu z poskozeni oka.

QZjistéeni zdravotniho stavu - kornateni cév apod.
dOmezené moznosti pro venkovni pouziti.
dVysoka cena zarizeni.

dLide s(foruchou zraku (astigmatismus) nejsou schopni zaostrit oko
na bod (funkcnost srovnatelna s merenim zaostrovaci schopnosti
oka u ocnlho lekare) - nedojde ke spravnému vygenerovani Sablony.

dMozné zdroje chyb
» nedostatecna fixace oka,
= chybna vzdalenost oka od snimace,
» nedostatecne rozsSirena pupila,
= Spinavy okular,
= kontaktni Cocky,
» interference sveétla...



.
BIO Zjisténi mnozstvi biometrické entropie

dPo statistickém vyhodnoceni lokalit vyskytu markantu dojde k
vytvoreni vzorce pro zjisténi poctu kombinaci.

dTeoreticke limity
daneé biometriky.




BIO Zarizeni pro snimani sitnice




BIO Testovani zivosti

Snimani sitnice je komplikované jiz samo o sobé.
A Prirozeny pohyb oka a cey,

dspektralni analyza tkani a céy,

dreflexe svetla,

Qdkrevni prutok,

dmrkani na povel,

reakce na svetlo.




BIO Zarizeni pro snimani duhovKky i sitnice
dZarizeni vyvijené skupinou STRaDe na FITu - ,Eyrina”.
dDokaze temer v jednom okamziku poridit oba snimky. &
L Vyuziti pro biomedicinské a biometrické ucely.
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BI0O Duhovka a sitnice

Dékuji za pozornost!



