BIS01 - MNG
Model 2019

Bezpecnost
informacnich
systemu

Cast 1 Zakladni pojmy,
bezpecnostni funkce

Post 18/19 SOUhrnné materiély
Ver 0.1

©Petr Hanacek



BIS 1

Pocitacdova bezpecnost

Act 2007,8

Addmat 2019
* ... ochrana poc¢itacovych prostredkt proti
BIS 1 nahodnému nebo imysinému prozrazeni

davérnych dat, neopravnéné modifikaci
Bezpeénost informaénich dat nebo programu, zni¢eni dat, software
, o nebo hardware, a neopravnénému
Systemu zabranéni v pouziti pocitacdovych

. prostiedki. Také ochrana proti jinym
Petr Hanacek vre v “ - TP

Faculty of Information Technology pogt_agovq pro‘_’edeqymvknmlnalnlm .

Technical University of Brno aktivitam, jako je pocitacem spachany
BoZetéchova 2 podvod nebo vydirani. [Palmer]
612 66 Brno

tel. 5 4114 1216
e-mail: hanacek@fit.vutbr.cz
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Informacéni systém Cile bezpecnosti IS

» Confidentiality — davérnost — ochrana proti
neopravnénému prozrazeni informace

* Integrity — integrita — ochrana proti
neopravnéné modifikaci informace

« Availability — dostupnost — ochrana proti
neopravnénému odepieni pristupu k datim
nebo ke sluzbam

\ ©Petr Hanaéek 615 Side 3 k ©Petr Hanaéek 15 Shde 4 /
DalsSi pojmy v bezpeénosti Riziko
* Zranitelna mista (vulnerabilities) — slabiny v * Zranitelné misto, zkombinované s bezpecnostni
informaénim systému, ktera maze byt vyuzita pro hrozbou vytvafi riziko.
provedeni bezpeénostniho incidentu (utoku) Vulnerability + Threat > Risk
* Hrozby (threats) - okolnosti, které maji potencial
zpusobit bezpecénostni incident » Priklad:
- Aktiva (assets) — slozky IS, které maji hodnotu Overflow Bug
+ Opatieni (measures) — redukuji pravdépodobnost * Hacker Knowledge & Tools & Access
vzniku bezpeénostniho incidentu > Risk of Webserver Attack
Hrozby Zrz:r:}i;:zné
-Opaﬁ'eni
\ ©Petr Hanaéek ©I5 Side 5 k ©Petr Hanaéek 815 Skde © /
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BIS 1

Bezpecnostni incident

Vnéjsi svét Systém

Zranitelna
mista
Hrozby oo
®

Aktiva

; !
0 v Vznikla
: Uspésny
Utok dtok. $koda
R
Preventivni Zotaveni
bezp. opatreni po utoku
\ ©Petr Hanaéek BIS Side 7 k ©Petr Hanacek Bis Siide 8 /
JEYTTERN Categorizing the Components of an Information System
Traditional system
components SecSDLC and risk management system components
Peaple Employees Trusted employees
Other staff
Nonemployees People at trusted organizations
Strangers - , ,
Procedures Procedures IT and business standard procedures Zra n Ite I n a m |Sta

IT and business sensitive procedures
Data Information Transmission

Processing

Storage
Software Software Applications

‘Operating systems

Security components

Hardware System devices and Systems and peripherals
peripherals Security devices
Networking Intranet components
components Internet or DMZ components
~ ©Petr Hanaek s siae s

N
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Co je zranitelné misto?

* Zranitelné misto (zranitelnost) je:
Chyba nebo slabina v navrhu, implementaci nebo
provozu systému, ktera mize byt vyuzita pro
naruseni bezpecnosti systému. (RFc 2828).
* Zranitelné misto
— P¥i navrhu - chyba architektury
— PFi implementaci -
napft. buffer overflow
— P¥i provozu - typicky nedodrzeni postupt

o

©Petr Hanacek BiS Side 11

Chyby implementace

S

Early Responsible
Disclosure Disclosure

Actual Vulnerability To Attack

Module Gap
| Undiscovered  Experimentation ) Correction | Packaging e )
/ J J ! / J J
Software Ship Customer Fix Fix Deployed
Discovered Disclosed Fixed Available
tr Hanaéek BIS Side 12 /
The World 16y
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BIS 1

Chyby implementace

e Pocet dni od opravy po exploit
> SniZuje se, takZe aplikace oprav

) July 1

Zivotni cyklus jednoho viru

1 July 16 1 July 25 P Aug 11

Vulnerability Bulletin & patch

Exploit code in

ve vétsich organizacich nemusi reported to us / available ublic Worm in the world |
byt obranou W Patch in progress No exploit P
> Praméré do 6 dni po zvefejnéni Toreaosure. Report Bulletin Exploit Worm
opravy je tato reverzovana pro . \égg%agg\)% in e  MS03-026 deliveredi ®  X-focus (Cbrlxir;'esde . dBIas(er wgrm
h R N . > t t i =
identikaci chyby a je wytvoren A B STy
p Actual Vulnerability To Atfack e MS activated e  Continued outreachi @  MS heightened viruses hit "
highest level to analysts, press, efforts to get simultaneously (ie.
emergency community, information to ‘SoBig”)
Module Gap response process partners, customers
: government
agencies
) Undiscovered  Experimentation | Correction » Packaging C”’ém:;;‘:‘ﬂi"“’ ) Blaste i ShOWS the com pleX
‘ interplay between security
/ researchers, software
Software Ship ul I ! Cuslo_mer Fix Fix Deployed . :
Discovered Disclosed Fixed Available companies, an d hackers
S Mi oft
Hrozby
* Hrozba
— Hrozba je takova vlastnost prostredi, ktera mize zpusobit
naruseni bezpecnosti, pokud dostane prilezitost.
* Neumysiné (nealgoritmické, pravdépodobnostni)
hrozby
Hrozby » zivelné udalosti (pozar, zaplava, vypadek napajeni)
» poruchy zafizeni
» chyby v software
» selhani osob (omyly)
\ ©Petr Hanacek BIS Siide 15 k ©Petr Hanacek BIS Siide 16 /

Hrozby Il

+ UmysIné (algoritmické) hrozby
— cilem nejsou data
» kradez HW a médii
» UumysIné poskozeni, zni¢eni zafizeni
» neopravnéné vyuzivani HW (kradez strojového ¢asu)
» zalozeny pozar, bomba
— cilem jsou data
» kradez SW
» kradez dat (prodej, zneuziti dat, primyslova $pionaz)
» neopravnéna manipulace s daty (modifikace, zni¢eni)
— Skodlivé programy
» viry, €ervi, logické bomby, trojské koné

o

BiS Side 17

©Petr Hanacek

WLGIEER Threats to Information Security
Threat Example

Act of human error or failure Accidents

employee mistakes
Compromises to intellectual property Piracy, copyright infringement
Deliberate acts of espionage or trespass Unauthorized access and data collection

Deliberate acts of information extortion Blackmail for information disclosure

Deliberate acts of sabotage or vandalism Destruction of systems or information

Deliberate acts of theft Hlegal confiscation of equipment or information

Deliberate software attacks Viruses, worms, macros, denial of service

Forces of nature Fire, flood, earthquake, lightni

Quality of service deviations from Power and WAN quality of service issues

service providers

Technical hardware failures or errors Equipment failure
“Technical software failures or errors Bugs, code problems, unknown loopholes
Technological obsolescence Antiguated or outdated technologies

£2003 ACM, Inc, Included here by permission.

BiS Side 18
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BIS 1

Narodni zajem

Osobni slava

Zvédavost

Finanéni zisk

Galerie uto¢niku
ﬁﬂ ‘
e M

» s &

{
_—
e
Script-Kiddy Hacker Expert Specialista
ze zajmu

The World ety Hanacek

BIS Side 19

Narodni zajem

Finanéni zisk

Osobni slava

The World ety Hanacek

Galerie utocnikut

Nejrychleji
rostouci
skupina

!
Zvédavost
i
Script-Kiddy Hacker Expert Specialista
ze zajmu

%

BIS Side 20

Narodni zajem

Galerie utoc¢nikut

Systémy Honey Pot

* Zkoumaji online hrozby v siti
» Typicka farma Honey Pot

— Skupina poéitaéu s riznymi verzemi OS pfipojena k siti
— Typicky vysledek za tyden:

Nejrychleji » Pocitace byly skenovany 46255 krat
Financni zisk rostouci » 4,892 pfimych utoku
skupina « Napt. Windows XP bez aktualizaci
\ | Néstroje ~ Infikovano béhem 18 minut
Osobni slava \ vytvorens — Bé&hem hodiny se z néj stal "bot"
- e experty
2 jsou vyuzivany
éné zkus vmi
Zeadavost —— méné usanym
. "
Script-Kiddy Hacker Expert Specialista
ze ZaJmu Source: StillSecure, /
- o e 21 < e hitp 01413 36~33~2735004 00 il g gyee 22
The World Bl Hanacek How e GOl Hanadek
Co je Malware?
,»Skodlivy software*

— Software, ktery je v pocitacovém systému a provadi
neautorizované ¢innosti, zpravidla bez védomi nebo
souhlasu uzivatele

+ Jsou to napriklad
Malware " Viry

— Trojské koné

— Cervi

— Logické bomby

— Zertovné programy

\ ©Petr Hanacek BIS Siide 23 k ©Petr Hanacek /

B Side 24
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BIS 1

Virus

“...program ktery vytvari kopie sama sebe tak, aby
‘infikoval’ ¢asti operacniho systému nebo aplikacnich
programu.”

- Survivor’s Guide to Computer Viruses, Virus Bulletin, 1993.

« Provadi replikace
— Mezi soubory
— Zdisku na disk
« Podminky Siteni
— $iroka I ¢u se
— neexistence systému pfistupovych prav
- inuta vyména prog 0 ve spusti tvaru
« Typicky vyzaduje “hostitelsky program”
« Musi byt spustén
« Mauze provadét destrukéni ¢innost

p ny P Y

o

.

BiS Side 25

©Petr Hanaéek

Typy virt
Boot sector viry
— Infikuje boot record na disketé nebo disku
Souborovy infektor
— Infikuje spustitelné programy
Makroviry
— Infikuji dokumenty, které mohou obsahovat makra
Scriptovaci virus
— V nékterém skriptovacim jazyku
Multipartitni

— Kombinace pfedchozich typu

%

BIS Siide 26

©Petr Hanacek

Cerv
+ Samostatny program
* Nepotiebuje hostitelsky program
* Replikuje se ze systému na systém
* Infikuje systémy, ne soubory

» Typicky se Sifi pocitacovou siti

Internet worm

Cerv, ktery 2. listopadu 1988 napadl cca.
uzli sité Internet
— uzly se v

tovaly az 5. listop

saoo
Vétsina uzl se odpojila od sité

— NASA Ames Research Center, Goddard Space Fligt Center..

Jaka slaba mista vyuzival pro vniknuti
— zadni vratka v programu sendmail (pfikaz debug)
— programatorskou chybu v programu fingerd
— slaba mista v autentizaci - rexec a rsh

Ktera sezeni napadal
— se slabymi hesly (zadné, pfihlaSovaji jméno, jméno...y
— s hesly ve slovniku s 432 slovy
— s hesly v souboru /usr/dict/words
— sezeni, ktera divérovala jinym stanicim pomoci mechanismu

.rhosts
\ ©Petr Hanacek BIS Siide 27 k ©Petr Hanacek BIS Siide 28
. , o w . , o w vr
Trojsky kun Trojsky kun - pfiklad
* Program, ktery umysiné provadi néjakou skrytou * NetBus a BackOrifice
¢innost — Nastroj pro vzdalenou spravu, Remote Administration Tools
— Kradez hesel (RAT)
_ Mazani soubort — Obvykle zaslan v néjaké hie
— VytvaFeni zadnich vratek — Dovoluje utocnikovi ziskat kontrolu nad pocitacem
— PFipojovani pres sit k jinym poéitagum * Subseven
» Neprovadi replikaci — Pfichazi e-mailem jako maskovany soubor
(dvoijita pfipona)
— Pomoci IRC informuje autora o Gspéchu
— Poskytuje pfistup k systému a mize byt vyuzit pro DDoS utoky
©Petr Hanacek BIS Siide 20 k ©Petr Hanacek BIS Siide 30 /
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BIS 1

Logicka bomba
* Nereplikuje se

+ Cast kodu, ktera se aktivuje na zakladé splnéni
naprogramované podminky

* Typicky provadi néjakou destrukéni €innost

+ Priklad

— Program znici data, jakmile jeho autor zmizi z vyplatni listiny

Specificky internetové typy malware
< JAVA

— Stazeny kod interpretovany na klientském pocitaci
— Ochrana pomoci ,,piskovisté“ - Sandbox
« ActiveX
— Nativni spustitelny kod, stazeny z internetu
— Muze provadét cokoli (zadné piskovisté)
— Ochrana podepisovanim

k ©Petr Hanacek BIS Siide 31 / k ©Petr Hanacek 8IS Sido 32
Stale se zvySuje rychlost Sireni Techniky skryvani
« Spoofing/Stealth
Malware Type Year Time to #1 — Filtrace volani operaéniho systému tak, aby program byl
neviditelny (rootkit)
Form Boot Sector 1990 3 years . éifrovéni
— Sifrovani kédu programu
Concept Word Macro 1995 4 months . Polymorfismus
Melissa E-mail enabled 7995 4days - Zpuscv)bll, ze \-nrus vypada po kazdé replikaci zcela jinak
word macro — Mutacni stroje
LovelLetter E-mail enabled 2000 5 hours
script
NIMDA E-mail enabled 2001 22 minutes
script
k ©Petr Hanacek BIS Siide 33 k ©Petr Hanacek BIS Siide 34
Netradi€ni typy malware Spam
* Spam * Hromadna nevyzadana
.y posta
* Phishing ; i i
* Nekalé obchodni praktiky
* Spyware — Direct mail
* Boty * Podvodné zvySovani
. provozu webu
* Root Klty — Uméle vygenerované odkazy na
web
* Pro podvody
— Phishing
— Kradez identity
— Ziskavani hesel a jinych
autentizacnich informaci
How We Ggl:‘ee% Hanacek BIS Siide 35 Hon e G?ﬁ%% Hanaéek 1S Side 36
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Phishing

» Nalakani na podvodny web

— Vice nez 60% uzivatel( navstivi
podvodny web 2 Cimzes BNk

» Ziskani dat

— Vice nez 15% uzivatelil poskytne
néjaka osobni data

+ Ekonomicka ztrata
— ~ 2% of uzivatelu

* Vlozené slajdy Phishing

2102122021
o oot
ity

B a0 s

| o

R ik

cha nstcom

shenzhen
Shooe: +86-0755-6993528

yumei s
hna o

shenchen
i +56-0755-6367500

Source: TRUSTe @ BEDEN
Updsted:
Source k

How We G ret, Hanacek S T ©Petr Hanagek e 30

<2003 by quasbeiching:petcom.som
o rnt

%

Spyware Boty a botnety

« Software ktery: + Ekosystém botl
— Sbira osobni informace — Bots
— Bez védomi uzivatele — Botnets
« Zaznamenavani klaves ~ Control channels
— Keyloggery
« Nespolehlivé * Prvni masové rozsifreni c¢ervem MyDoom.A
_ Microsoft Watson — MyDoom.A byl rozsifen po internetu
» Vyznamna ¢ast havarii operaéniho systému je zpisobena ~ V napadenych potitatich vytvofil zadni vrétka
néjakym spyware — Po 8 dnech utoénici skenovali poéitace a hledali tato zadni vratka
— Nainstalovali Trojsky kun Mitglieder
— Pak pouzily tyto stroje jako Boty
— Vyuziti pro preposilani spamu
" " /
How We Gg ':Fe% Hanadek oo How We G?t%%% Hanaéek Fe s

Priklad nékolika botnett Vyuziti botnett

»Keystroke loggers“ pro ziskavani hesel a €isel
kreditnich karet

Utoky DDOS (Distributed Denial of Service)

* 02.00 nubela.net dns.nubela.net 10725 - Proti vyznamnym serverim
10.94 winnt.bigmoney.biz (randex) winnt.bigmoney.biz 2303
09.66 PS 7835 - y.eliteirc.co.uk yaeliteirc.co.uk 2061 + Preposilani spamu: 70-80% veskerého spamu
09.13 y.stefanjagger.co.uk (#y) y.stefanjagger.co.uk 1832 _ Source SpecialHam.com, Spamforum.biz
03.10 ganjahaze.com ganjahaze.com 1507
01.04 PS 8049 - 1.] 3d.net 1 net 3689 * Warez
10.93 pub.isonert.net pub.isonert.net 537 « Zasoba pro budouci vyuziti
08.07 irc.brokenirc.net irc.brokenirc.net 649
01.02 PS 8048 - grabit.zapto.org grabit.zapto.org 62
10.34 dark.naksha.net dark.naksha.net UNK
08.96 PS 7865 - Isd.25u.com Isd.25u.com UNK
UNK PS 7 - 69.64.38.221 69.64.38.221 UNK

(3 Sep 2004 snapshot)

ac s i 41 4 s s 42
How We G Tt Hanaéek How We G5t Pl Hanagek

© Petr Hanadek Strana 7




BIS 1

Likvidacni potencial botnetu

10,000-member botnet
Bandwidth flood | 186 kbps 1.86 Gbps T1,T3,0C-3, 0C-12
(uplink)
Bandwidth flood | 450 kbps 4.5 Gbps T1, T3, 0C-3, 0C-12, OC-48 (2.488Gbps)
(downlink) 50% of Taiwan/US backbone
Syn flood 450 SYNs/sec 4.5M SYNsec 4 Dedicated Cisco Guard (@$90k) OR
20 tuned servers
Static http get 93/sec 929,000/sec 15 servers
(cached)
Dynamic http get | 93/sec 929,000/sec 310 servers
SsL 10/sec 100,000/sec 167 servers
How We cﬁ?—éfv@ Hanaéek 07 postngs (o 8 Tom, Spamorum biz

Rootkity

« ZvysSuje se rozsireni rootkitu
— Neodhalitelné béznymi anti-spyware systémy
— Podporuji adware & spyware
— DRM systémy

160000
10,000
120,000
100000

0,000

o,000

ano00

20,00

%

ac BIS Slide 44
How we GS Tt Hanacek o

Rootkit

* Rootkit je softwarovy balik uréeny k tomu, aby
vytvoril, utajil a spravoval prostredi pro uto¢nika
na kompromitovaném stroji

* Binary rootkits

— Modifikace systémovych soubori

» Kernel rootkits

— Modifikace komponent kernelu
* Library rootkits

— Prepisuji systémové knihovny

o

©Petr Hanacek Bis Side 45

Rootkit
. Cile

— Sprava pristupu uto¢nika
» Vytvofi zadni vratka (backdoor) a udrzuje je
» Posloucha na portu a éeka na prikazy (UDP listener)

» Bez poslouchani na portu (sniffer) pro snizeni moznosti
odhaleni

— Sprava lokalniho pfistupu
» Prava roota
» Ochrana pred jinymi rootkity
— Lividace dukazu
» Skryvani
+ Zmodifikovanych soubort
* Proces Utoénika
+ Pouzivanych sitovych pfipojeni

» Upravy logu

N %

©Petr Hanacek BIS Siide 46

Bezpecnostni opatreni

o

©Petr Hanacek BIS Siide 47

Co je bezpe€nost?
« Bezpecnostni cile « Duvérnost
- Pro¢? « Integrita
« Dostupnost

+ Bezpecnostni funkce « Desitky funkci
- Jak?

+ Bezpeénostni mechanismy  * Neomezené mnoZstvi
_ Co? mechanism(

N %

©Petr Hanacek BIS Siide 48
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BIS 1

Bezpeénostni opatreni

+ Cile opatieni
— bariéra mezi hrozbami a aktivy
— omezuji zranitelna mista
« OMEZUJICi bezp. opatieni
— minimalizuji ztraty vzniklé utokem (odhali nebo odvrati tutok)
— maximalizuji zotaveni po Utoku
« PREVENTIVNI bezp. opatieni
— snizuji pravdépodobnost Gtoku
— zvySuiji pro utocnika naklady na Utok (cena ttoku je pro utocnika

vétsi nez jeho dosazitelny zisk):
» pravdépodobnost a vliv odhaleni

» bezprostiredni naklady na tGtok
» Cas, potiebny k Gtoku
zotaveni
©Petr Hanacek BIS Siide 49

ztrét /

| Omezeni bezp. opatieni

» Periodicky musi byt kontrolovana
— efektivnost implementace bezp. opatieni (odpovidaji skutecna bezp.
opatfeni planovanym?)
- bezp. opatieni énily se hrozby?)
— potieba dodatecnych bezp. opatieni
* Omezujicim faktorem je CENA
— Jednorazové naklady
» Naklady na zakoupeni HW nebo SW
» Naklady na vyvoj SW a procedur
» Instalace
— Provozni naklady
» Snizeni vykonnosti systému (rezie)
» Potiebné prostiedky (napf. spotiebni material, lidska obsluha)
» Udrzba bezp. opatfeni (sledovani, kontrola, modifikace)
» Principy ceny bezp. opatieni
— Cena bezp. opatieni musi byt mensi nez predpokladana ztrata, pokud by
bezp. opatieni nebylo instalovano
— Bezp. opatieni by mélo cenu Gtoku ucinit vyssi, nez je predpokladany
zisk utoc¢nika.

N

©Petr Hanacek BIS Sido 50

| Typy bezpeénostnich opatieni |
* Fyzicka

— opatfeni, fidici fyzicky kontakt osob s informacnim systémem
(budovy, ploty, zamky, straze, ...)

* Administrativni (proceduralni)

— bezpecnostni procedury, provadéné lidmi (pfihlaSovani,
evidence pfistupu, zalohovani dat, ...)

* Personalni
— opatieni, omezujici hrozby od uzivatelu (pfijimani a propousténi
zaméstnanctu, osvéta a Skoleni, ...)
* Technicka (Logicka)

— HW a SW opatieni, impl 1itovana v pocitac
informacniho systému (identifikace, autentizace, fizeni
protokolovani, Sifrovani, ...)

o

©Petr Hanacek BiS Side 51

| I. Fyzicka bezpeénostni opatfeni

+ Ugel
- Fyzicka bezp. opatieni fyzickym zpusob ji pristup ke

infor

— zabranuji hrozbam pro fyzické komponenty systému

+ Typy
— Fyzicka kontrola pfistupu - zabraruje osobam v pfistupu k IS
» Priklady implementace
+ fyzické umisténi - do méné pristupnych mist
« strazea kuryfi
+ zamky a elektronické zabezpecovaci systémy (EZS)
+ dohlizeci systémy a detektory pritomnosti osob
« trezory a schranky
— Ochrana proti vnéj$im vlivam - opatfeni (p! nebo i) proti
&j8im vlivim (pfirodnim nebo umélym, Gmysinym nebo netimysinym)
» Priklady implementace
« prevence adetekce pozaru - pozamni hlasice, protipozarni prostredky, budova
+ elektrick ie - filtry, UPS (Uni ptible Power Supply), g y
+ prostredi (teplota, vihkost) - snimace teploty, vihkosti, klimatizace
« zétopa - umisténi IS, budova, senzory
— Jina bezp. opatieni
+ zélohovani komunikagnich médii
« zélohy HW

N

©Petr Hanacek BIS Siide 52

| _Il. Administrativni bezp. opatieni |

« bezpecnostni procedury, provadéné lidmi

zodpovédnost uzivateld
— prihlaSovani
— evidence pfistupu
— osobni zodpovédnost zaméstnanci

— oddéleni p i 1 zodpovéd

vstup / vystup
— kontrola vstupu a vystupu dat
dokumentaéni bezpecnost
— dokumentace
vyvoj a aktualizace HW a SW
— sprava zmén
havarie
— zalohovaci procedury
— procedury zotaveni po havarii
— havarijni plany

o

©Petr Hanacek BiS Side 53

| lll. Persondlni bezp. opatfeni |

Lidé jsou nejdulezitéjsi a nejméné spolehlivou &asti
informacniho systému.

* Personalni bezp. opatreni:
— maji za cil snizit pravdépodob t toho, Ze éstnanci se
nebudou chovat v souladu s bezpeénostni politikou
— jsou namifena pfimo na osoby (nikoli prostfednictvim IS)
— jsou pfrevazné preventivni
— jsou zalozena na
» duvéryhodnosti pracovnika
» spolehlivosti pracovnika

N

©Petr Hanacek BIS Siide 54
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« PFijimani zaméstnancu

- Def ice pracovniho mista
a stabilni definice prac. mista -> odvozeni potiebného
pristupu k IS
» Oddéleni pravomoci
Takové rozdéleni roli a odpovédnosti, které zabrani tomu, ab;
jediny €lovék mohl narusit (padélat, znicit) kriticky proces (data)
» NejmenSi potfebna opravnéni
Kazdy uzivatel ma mit pouze ta opravnéni, ktera nezbytné potrebuje
k vykonu své funkce
— Ur€eni citlivosti pracovniho mista
Urceni potiebného stupné provéreni pracovnika, ktery ma zastavat

misto.
» PFevazné armada a statni sprava (provéreni pro praci s tajnymi
materialy, ..)

— Provérovani pracovniki
» Zjisténi duvéryhodnosti pracovnika
» Implementace
+ zjisténihistorie ika - inf od
+ ovéfeni di i ika externi
i Jigtovéni davéryhodnosti

o

©Petr Hanaéek BiS Sido 55

« Sprava zaméstnancu
— Sprava pocitacovych sezeni
» vytvareni sezeni
» prldelovanl prlstupovych prav

» dp!
— Pfesuny é d uvnitf or
» docasné zmény pristupovych prav
» odebirani pfistupovych prav
» ! moznost poruseni oddéleni pravomoci
— Audit
» i ani a protokolovani aktivit uzivatel
— Detekce neautorizovanych nebo nelegalnich aktivit
+ Osvéta a Skoleni
— ucel - zvySeni spolehlivosti zaméstnanci
— zaméstnanci
+ neumi pouzivat bezpeénostni mechanismy
+ nevédi, ze by méli pouzivat bezpeénostni mechanismy
+ nechtsji pouzivat bezpecnostni mechanismy
— oblasti

for i v oblasti b

\ » zvy ani obecné ické élani

moratmi T BiS Sido 56

« Propousténi zaméstnanct - pratelské ukoncenl prace
— mél by exi i postup propusténi
— Mozné problémy
» odebrani vSech pfistupovych prav (elektronickych i
neelektronickych)
» odevzdani véech dokumentu
» odevzdani véech médii
» predani dat
» predani vSech potfebnych hesel, kryptografckych klica a
hardwarovych autentizacnich prostredku

» zajisténi zmény vSech hesel a klicu, které zaméstnanec zna
» zajisténi davérnosti informaci
« Propousténi zaméstnanct - nepratelské ukonéeni prace
— dtto jako v predchozim pfipadé, ale navic:
» nutnost velmi rychlého odebram vsech pfistupovych prav

» 3 sslednéh 5
» 5 logickych bomb” v
» Co je treba v systemu zménit? Které informace si zaméstnanec
odnasi?
k ©Petr Hanagek 81 Side 57

| IV. Logicka bezpeénostni opatieni |

Jsou implementovana v HW a SW informaéniho
systému
Zajistuji
— Confidentiality - Divérnost
» Zabranéni torizo! ého odhaleni informace
— Integrity - Integritu
» Zabranéni neautorizované modifikaci informace
— Availability - Dostupnost

» Zajisténi toho, Ze autorizovanym subjektiim nemuze byt
branéno v pfistupu k informaci nebo k prostiedkiim

systému
— Nepopiratelnost
» Zajisténi toho, Ze uzivatel se Ze zbavit zodpovédi
za akce, které proved/
k ©Petr Hanaéek Bis side 58

Bezpecnostni funkce

o

Bezpeénostni funkce

Duvérnost
— prevence proti neautorizovanému odhaleni informace
» Rizeni pristupu, Skryté kandly, Opétné pouziti
Integrita
— prevence proti neautorizované modifikaci informace
» Rizeni pfistupu, DVB, Fyzickd integrita, Ndvrat, Oddéleni
roli, Autonomni testovani
Dostupnost

— prevence proti izo itnuti informace nebo
zdroju

» Pridélovani prostfedkd, Opravitelnost za provozu,
Robustnost, Zotaveni po chybé
Uétovatelnost
— identifikace a monitorovani dulezitych udalosti
» Audit, Identifikace a autentizace, Divéryhodny kanal

©Petr Hanacek BiS Side 59

N

©Petr Hanacek BIS Siide 60

© Petr Hanacek

Strana 10




BIS 1

DalSi bezpecnostni funkce

autentizace X anonymita & pseudonymita
+ audit X nemoznost sledovani

* anonymita
— moznost provést jisté akce tak, aby nebylo mozno zjistit, kdo je
proved|
— mechanismus - anonymizaéni autorita, kryptografické protokoly

* pseudonymita
— moznost provést akci pod pseudonymem
— zachovani v§ech ostatnich bezpecnostnich funkci
— mechanismus - pseudonymizacni autorita, kryptografické
protokoly
* nemoznost sledovani
— moznost provadét akce tak, aby nemohly byt sledovany
— kryptografické protokoly

o

J

divérnost

Rizeni pfistupu
integrita

* nepovinné fizeni pristupu

— uzivatel, proces a objekt dostavaji identifikaci

— pristupova prava k objektu miize ménit bézny uzivatel

(vlastnik) - UNIX

— v ramci systému Ize pouzit pouze jeden stupeii utajeni
* povinné fizeni pristupu

— uzivatel, proces a objekt maji bezpeénostni atributy

<stupen utajeni, kategorie>
— bézny uzivatel nemuize ménit atributy a ani pfistupova prava
— atributy a pfistupova prava
» administrativné urcuje spravce

» se nastavuji automaticky tak, aby odpovidaly
bezpecénostni politice (viz modely bezpeénosti)

— lze pouzit vice stupi utajeni

N

integrita

* minimalni
— k nékterym objektiim je mozno pfistupovat pouze pomoci
privilegovanych procest
zakladni
— uzivatel ma prava k procestim a objektim (UNIX)

* vysSi
— pristup na zakladé kombinace uzivatel/proces/objekt (seznam
pristupovych prav)

- .

o

©Petr Hanacek BiS Side 63

©Petr Hanacek BIS Siide 61 ©Petr Hanacek 8IS Sido 62
davérnost davérnost

Skryté kanaly

« predavani informace v rozporu s bezpe¢nostni
politikou

« Sirka pasma skrytého kanalu
* pamét'ové skryté kanaly
— existence / neexistence souboru
— atributy souboru
— délka souboru
— stav sdilenych prostiedku (V/V zafizeni)
— NIKOLI obsah souboru - v tom zabrani
« Casové skryté kanaly
— zatizeni procesoru
— zatizeni VIV zafizeni
» kombinované
— smér pohybu diskové hlavy...

N

©Petr Hanacek BIS Siide 64

Skryté kanaly (pokr.)

virtualni l virtualni I
pocitac¢ pocitac

» odstranéni ¢asového skrytého kanalu

o

©Petr Hanacek Bis Side 65

|_amemost | Qp&tné pouziti objektu

» objekt pridéleny procesu
— nesmi obsahovat Zzadné informace od predchoziho vilastnika
— nesmi mit Zadné autorizace zbylé od pfedchoziho viastnika

* mechanismy
— fyzické zniceni objektu
— mazani obsahu objektu
— Sifrovani obsahu objektu

* hrozby

— sbirani smeti (scavenging)

N
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integrita DVB

« princip DVB (Duvéryhodna Vypocetni Baze)
zajist'uje schopnost systému
— chranit sam sebe
— spravovat chranéné objekty

* ochrana DVB

— DVB je je schopna chranit sama sebe pied vnéjSimi vlivy a
fyzickym utokem

* nemoznost obejit DVB

— veskery pfistup k chranénym objektiim musi byt provadén pies
DvB

o

©Petr Hanaéek BIS Siide 67

imegrita_| Fyzicka integrita

 evidence fyzického utoku

— ochranné nalepky, peceté, svétlocitliva barva
» odezva na fyzicky utok

— zniéeni objektu pfi Utoku X upozornéni na utok
» odolnost proti fyzickému utoku

— utok je velmi obtizny az nemozny

* Tamper resistance

N

©Petr Hanacek BiS Sido 68

|_mega [Navrat (zalohovani)

» schopnost vratit se k predchozimu stavu
— po chybé uzivatele
— po fyzickém utoku
— po zniceni dat (poruchou, pozarem...)
* metody
— transakce
— zalohovani dat na nezavisla média
» fyzické uloZeni zaloznich médii
» interval zélohovani
» pocet zaloznich kopii

o

©Petr Hanacek BiS Side 69

__imegria | Oddéleni roli

+ definice rtiznych roli pro rizné funkce

* 1 - zakladni oddéleni roli

— spravce X uzivatel (viz UNIX)
+ 2 - oddéleni roli spravcu

— vice roli spravct  (sezeni, audit, péce o programy...)
* 3 - oddéleni roli uzivatela

— vice roli uzivateli (ne pouze skupiny)

N

©Petr Hanacek BIS Siide 70

Oddéleni roli (AlX)

* superuzivatel

— konfiguruje systém

— vlastni vétSinu soubort
 bezp. spravce

— stara se o prosazeni bezp.
politiky

» spravce prostiedku
— déla béznou praci spravce
systému
* operator
— rutinni prace (archivace,
udrzba)
 auditor
— analyza auditnich dat
— detekce naruseni bezp. politiky

superuzivatel

bezpeénostni
spravee
spravce
prostredki

o

©Petr Hanacek 8IS Side 71

[_mets | Autonomni testovani

« systém je schopen ovéfrit, ze se nachaziv
bezpeéném a spravném stavu
— testovani funkce hardware

— testovani integrity software (kontrolni soucty, kryptografické
testy integrity)

» UmysIné zmény software a konfigurace - viry, trojské koné

* 1 - manualni autonomni testovani
— vyzaduje zasah ¢lovéka
* 2 - autonomni testovani pfi inicializaci
« 3 - autonomni testovani béhem ¢innosti

N
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|_dostupnost | pFid@lovani prostredki

+ kontrola mnozstvi prostiedku a sluzeb
pfidélovanych procesiim a uzivatelim
» prostor na disku
» €as procesoru
» doba relace
» pocet tiskovych stran
<0
* 1 -kvoty
— uzivatelim jsou pfifazeny kvéty Eerpani prostiedku
+ 2 - opatieni proti neposkytnuti sluzby
— zadny uzivatel nemuze vycerpat prostiedky systému (viz 1)
* 3 - prioritni pfidélovani
— uzivatelim nebo skupinam lze pfifadit priority pfidélovani
prostiedku

o

©Petr Hanaéek 8IS Siide 73

|_wswrest | Opravitelnost za provoz

» systém je opravitelny za provozu, pokud do
vyménu nékterych komponent pfi neprer

poskytovani sluzeb

-0
* 1 - omezena opravit
— nékteré komponenty Ize vy
* 2 - plna opravitelno
— vSechny komponenty Ize vyménit za preyozu

it za provozu

N

©Petr Hanacek BiS Siido 74

| doswenost | Robustnost

» schopnost systému poskytovat sluzby i pfi
ych komponent

+ 2 - omezena funkéno
— odolny proti porucham v$
* 3 - plna funkénost
— odolny proti por!

mponent s omezenymi sluzbami

am vSech komponentbez omezeni sluzeb

o

©Petr Hanacek Bis Side 75

|_dostupnost_|Ztaveni po chybé

— pozaduje zasah spravce
* 2 - automatické zotave
— nepozaduje zasah

N

©Petr Hanacek B Siide 76

1étovatelnost H H
Laetovateinost | | dentifikace a autentizace
+ Identifikace - zjiSt'éni totoznosti uzivatele
» Autentizace - ovéreni totoznosti uzivatele na
zakladé to, ze uzivatel:
— néco zna
» heslo, PIN :ﬁ>
— néco vlastni
» kli€¢, magneticka karta, smart karta, autentiza¢ni kalkulator
— nékym je
» antropometricka autentizace
» hlas, otisk prstu, vzorek sitnice, tvar dlané
» slaba X silna autentizace (kryptograficka)
» jednosmérna X obousmérna autentizace

©Petr Hanacek 8IS Siide 77

uctovatelnost Au d it (<3 A

Provadi rozpoznévani, ziznam a moznost analyzy :
udalosti vyznamnych pro bezpecnost.

» ochrana auditnich dat
» bezpecnostni spravce
« fyzické ulozeni auditnich dat
» diskovy prostor !!
« granularita auditnich dat
» podrobnost dat X objem dat
» analyza auditnich dat
» podpurné prostiedky, Ul
- detekce a poplach
» okamzita odezva systému na udalosti

- IDS

N
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uctovatelnost Audit (pOkr.) GL
o -7

» 1 - externi audit

— systém je schopen predavat auditni informace jinému systému
* 2 - Audit

— lokalni Gschova auditnich informaci

— auditni informace musi byt chranény
* 3 - Audit s poplachem

— upozornéni spravce na udalosti, které nejsou v souladu s
bezpecnostni politikou

* 4 - Detekce utoku

— prubézna analyza auditnich zaznamu a detekce pokust o
naruseni bezpeénosti systému

o

| setovateinost | ) jy@ryhodny kanal

Zarucené propojeni mezi uzivatelem a DVB
-0
» 1 - autentizacni diivéryhodny kanal

— uzivatel je schopen inicializovat diivéryhodny kanal pro
ucely identifikace a autentizace

* 2 - upliny davéryhodny kanal

— uzivatel nebo DVB je schopen podle potreby inicializovat
diavéryhodny kanaol kdykoli béhem relace

©Petr Hanaéek BIS Siide 79
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Pfenos dat

o

Bezpecnostni sluzby ISO 7498-2

* Autentizace
— Autentizace spojeni
— Autentizace odesilatele
* Rizeni pristupu
+ Davérnost
— Duvérnost spojeni
— Davérnost pfenosu zprav
— Davérnost toku dat
* Integrita
— Integrita spojeni s opravou,
— Integrita spojeni bez opravy
— Integrita pfenosu zprav
« Nepopiratelnost
iratelnost
— Nepopiratelnost doruceni

Pop

N

» Autentizace spojeni (Entity authentication)

— Predpoklada sluzbu se spojenim

— Ovéreni prohlasované identity v konkrétnim okamziku

— Typicky pfi navazani spojeni

— Chrani pred vydavanim se za jiného uzivatele a iutokem replay
+ Autentizace odesilatele

— Predpoklada zasilani zprav (bez spojeni)

— Ovéfuje identitu zdroje dat

— Nechrani pred Gtokem replay

o

©Petr Hanacek BiS Side 83

©Petr Hanaéek ©I5 Side 81 ©Petr Hanaéek 15 Shde 82
Autentizace Divérnost
» Jednoznaéné ovéreni totoznosti * Ochrana proti neopravnénému prozrazeni
informace

+ Duavérnost spojeni

— Predpoklada sluzbu se spojenim
+ Davérnost pfenosu zprav

— Predpoklada zasilani zprav (bez spojeni)
+ Duvérnost toku dat

— Proti utokum, kdy se utoénik nesnazi desifrovat pfenasené
zpravy ale sbira informace o téchto zpravach (¢asy, délky,
adresy...)

N
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o

Integrita

Ochrana proti neodhalené neopravnéné modifikaci
informace
Integrita spojeni s opravou
— Nepouziva se
Integrita spojeni bez opravy
— Predpoklada sluzbu se spojenim
Integrita prenosu zprav
— Predpoklada zasilani zprav (bez spojeni)
— Nechrani pied Gtokem replay

.

©Petr Hanaéek BIS Siide 85

Nepopiratelnost
* Ochrana proti popfeni autorstvi, obsahu a zaslani
nebo prijeti zpravy
« Nepopiratelnost odesilatele
— Ochrana proti popfeni autorstvi, obsahu a zaslani zpravy

* Nepopiratelnost doruceni
— Ochrana proti popieni pfijeti zpravy

©Petr Hanacek BiS Sido 86
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Zéakladni principy bezpecnosti pi1 pouziti IT

Informaéni technologie' zpracovavaji stale vice a vice informaci s velkou hodnotou. Pokud
hovofime v souvislosti s informa¢nimi technologiemi o zpracovavani informaci, pak tim rozu-
mime pouziti téchto technologii k uchovavani, ptenosu, vyhodnocovani a prezentaci informaci.
Ponévadz se mnohdy jedna o informace s nezanedbatelnou hodnotou (napt. zdravotni zaznamy,
danova ptiznani, bankovni ucty, elektronické platebni nastroje, vysledky vyvoje nebo vyzkumu,
obchodni zaméry), musi byt chranény tak:

1.1

aby k nim mély pfistup pouze opravnéné osoby

aby se zpracovavaly nefalSované informace

aby se dalo zjistit, kdo je vytvoril, zménil nebo odstranil
aby nebyly nekontrolovanym zptisobem vyzrazeny

aby byly dostupné tehdy, kdyZ jsou potiebné.

Motivace pro zabezpeCovani pii pouZziti IT

Naruseni bezpecnosti zpracovavani informaci lze provést napiiklad:

naruSenim soukromi ¢i utajeni informaci
vydavanim se za jinou opravnénou osobu a zneuzivanim jejich privilegii

distancovanim se od odpovédnosti nebo od zavazkli plynoucich z manipulace s infor-
macemi

tvrzenim, Ze se n¢jaka informace nékam poslala a toto se nikdy nestalo
tvrzenim, Ze se informace ziskala od né&jakého podvodnika
neopravnénym zvySenim svych privilegii pfistupu k informacim
modifikaci privilegii ostatnich osob

zatajenim vyskytu diivérné informace v jinych informacich
zjistovanim, kdo a kdy si zpfistupiiuje které informace

zafazenim se jako skryty mezi¢lanek v konverzaci jinych subjektt
pokaZenim funkcionality softwaru doplnénim skrytych funkci

naruSenim protokolu ¢innosti jinych subjektti zavedenim nespravnych, nekorektnich in-
formaci

podkopanim davéryhodnosti protokolu zptisobenym zjevnym, byt mozna jen zdanli-
vymi poruchami

branénim jinym uZzivatelim legitimné komunikovat.

Charakteristickym rysem soudobych organizaci tedy je, Ze svoje poslani plni pomoci propojeni
informacnich a komunika¢nich systémt budovanych na bazi IT, a to jak uvnitf organizace (in-

1
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tra..., lze pfipomenout pojem ,,intranet”, vnitini sit’), tak i s ostatnimi organizacemi (extra... /
inter..., napf. ,,extranet” / Internet). Tim se Cinnosti organizace stavaji silné¢ zavislé na informa-
cich a sluzbach IT. Dusledkem je, Ze ztrata divérnosti, integrity, dostupnosti, prokazatelnosti
odpovédnosti, autenticity a spolehlivosti informaci a sluzeb IT ma na chod organizace nepfizni-
vy dopad. Resenim je uplatnéni zasad bezpecnosti IT. Pojmem zabezpecovdni IT oznadujeme
proces dosazeni a udrzeni divérnosti, integrity, dostupnosti, prokazatelnosti odpovédnosti, au-
tenticity a spolehlivosti informaci a sluzeb IT na ptiméfené urovni.

Vhodnym metodickym privodcem bezpecnosti IT je napf. technickd zprava ISO/IEC
TR 13335 ,,Information technology — Guidelines for the Management of IT Technology“. Podle
tohoto materialu se bezpecnost IT pouzitych v organizaci dosahuje pifedevs§im plnénim mana-
zerskych funkei, souvisejicich s bezpecnosti IT jako integralni soucésti plnéni globalniho planu
spravy organizace. Mezi takové manazerské funkce typicky patfi:

e urceni cill, strategii a politikzgabezpeéeni IT organizace

e urCeni pozadavkil na zabezpeceni IT organizace

e identifikace a analyza hrozeb pro aktiva IT v rdmci organizace

e identifikace a analyza rizik pro organizaci plynoucich z pouzivani IT

e specifikace pfimetenych bezpecnostnich opatieni eliminujicich nebo snizujicich rizika

e sledovani implementace a provozu bezpecnostnich opatfeni pouzitych pro ucinnou
ochranu informaci a sluzeb IT v rdmci organizace

e vyvinuti a zavedeni programu zvySovani bezpecnostnich znalosti a védomi nutnosti
udrzovat bezpeci vSech, kdo IT v organizaci pouzivaji

e detekovani bezpe¢nostnich incident( a adekvatni reakce na né.

Organizace musi své informac¢ni systémyDzabezpeéovat stejné jako jiné investice do své ¢innos-
ti. Hardwarové komponenty IT lze znicit (teroristy nebo i nespokojenymi ¢i pomatenymi za-
mestnanci) nebo ukrast (a levné prodat nebo pouzivat pro vlastni potiebu).

,Ukrast™ 1ze i software, ktery mnohdy predstavuje enormni a pfitom S$patné vycislitelné
hodnoty. Konkurent tak mize uSetfit naklady na vyvoj a/nebo na potizeni softwaru. Neopravné-
né uzivani softwaru zaméstnanci pro osobni potfebu nebo pro jejich druhé zaméstnani je zdro-
jem jejich nelegalnich ziskd. Provozovateli kradeného softwaru mohou vzniknout $kody ply-
nouci z trestni odpoveédnosti za poruseni licence.

Informacni systém lze pouzivat neautorizovan¢, a tim zpUsobit napf. zniceni systému nebo
poruseni soukromi jinych osob (,,kradezi“ pristupového hesla, pfekonanim mechanismu fidiciho
piistup k IS) nebo lze vyuzitkovavat IS i autorizovanymi zaméstnanci k nepracovni ¢innosti, at’
jiz osobni, nebo vydélecné.

Informace jsou v podstaté zboZi, pro organizaci predstavuji mnohdy cenna aktiva. Data ulo-
zena v bazich dat Ize ukréast neoprdvnénym okopirovanim, lze ukrast i vystupy generované IS
pro potfebu organizace. Data, kterd jsou pro organizaci citliva, je potfeba chranit pied konku-
renci.

Existuji prdvni, moralni a etickd pravidla pro pouzivani informaci, existuji zakonné upravy
pro ochranu dat, a ty je Zadouci, resp. nutné, dodrzovat.

Organizace se musi branit tomu, aby funkce jejich IS nebyly at’ jiz zlomysIn¢, nebo neumy-
sIné€ znepfistupnény.

cil — urceni toho, ¢eho se ma dosahnout, strategie — uréeni, jak dosahnout splnéni cile, politika —
pravidla fidici dosazeni cile; bézné se vyjadiuji neformalné, v pfirozeném jazyku, lze ale pro zvyseni
ucinnosti pouzit i formalni, resp. semiformalni, logicko—matematicka vyjadfeni pravidel

dale budeme pojem informacni systém zapisovat zkratkou IS
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Tato metodicka ptirucka zabezpeCovani produktl a systémil budovanych na bazi informac-
nich technologii je psana predevsim pro Ctenafe, ktery musi z titulu své funkce nebo pracovni
napln¢ fesit problémy souvisejici

e s vyvojem bezpecnostni politiky IT
e sidentifikaci roli a odpovédnosti za data a IT v organizaci

e se spravou rizik organizace

— identifikace, zvladnuti, odstranéni nebo minimalizace udalosti, které maji nezadouci
vliv na ¢innost a aktiva organizace

— identifikace a ohodnoceni chranénych aktiv, citlivych dat a jejich klasifikace do tiid
vymezujicich potfebnost jejich ochrany

— identifikace zranitelnych mist v pouzivanych IT a s nimi souvisejicich hrozeb

— urceni forem ttoku a typu uto¢nikt

— urceni pravdépodobnosti utokd, tj. jakym rizikim jsou IS organizace vystaveny,
v¢etné uréeni potencialnich skod

— respektovanych omezeni organizacnich, finan¢nich, danych prostfedim, personal-
nich, ¢asovych, pravnich, technickych, kulturné—socialnich apod.).

Ziskané znalosti ¢tenaii usnadni porozumét problémiim, které souviseji

e s principy, postupy

e s vybérem bezpecnostnich opatieni a s jejich implementaci vhodnymi bezpe¢nostnimi
mechanismy

e se spravou konfigurace IS
e se spravou zménového fizeni v pouzitych IT

e s vypracovanim havarijnich plant urcujicich ¢innost organizace po naruseni bezpecnos-
ti

e svlastni bezpeénou provozni ¢innosti v oblasti IT organizace (zajistovani udrzby IS,
bezpec¢nostni auditorské ¢innosti, monitorovani, vyhodnocovani ¢innosti IS, reakce na
bezpecnostni incidenty).

V neposledni fad¢ se lidé, ktefi se starajici o bezpe¢nost IT, musi zabyvat i Skolicimi aktivitami
v oblasti bezpe€nosti a pro ty je tato piirucka zvlasté vhodna.

Nakonec uvodnich motivaci je nutné ctenare upozornit, ze bezpecnost IT nelze fesit izolo-
vané. Bezpecnostni politika v oblasti IT je nedilnou soucasti v§eobecné bezpecnostni politiky
organizace, ktera predstavuje souhrn bezpecnostnich zasad a predpisti definujicich zptsob za-
bezpec€eni organizace od fyzické ostrahy, pfes ochranu profesnich zajmti az po ochranu soukro-
mi a lidskych prav.

Bezpecnostni politika IT organizace (také celkova bezpecnostni politika IT) se v tomto kon-
textu zabyva vybérem bezpecnostnich zdsad a predpist splilujicich bezpecnostni politiku orga-
nizace a obecné definujicich bezpe¢né pouzivani informacnich zdrojii v ramci organizace neza-
visle na konkrétn¢ pouzitych informacnich technologiich (urcuje, kterd data jsou pro organizaci
citlivd, kdo je za né odpovédny, ptedpisuje infrastrukturu zabyvajici se v ramci organizacni
struktury organizace bezpecnosti, vymezuje zakladni omezeni, ktera se musi respektovat apod.).

Urceni detailnich konkrétnich norem, pravidel, praktik, ptedpisit konkrétné definujicich
zpusob spravy, ochrany, distribuce citlivych informaci a jinych konkrétnich informacnich zdro-
jb v ramci organizace, specifikace bezpecnostnich opatfeni a zplisobu jejich implementace, ur-
¢eni zplsobu jejich pouziti, ktery zarucuje priméfenou bezpecnost odpovidajici pozadavkiim
bezpecnostni politiky IT organizace, pii respektovani konkrétné pouzitych IT pro realizaci IS
organizace, to vse je naplni bezpecnostni politiky IS organizace (také systemove bezpecnostni
politiky IT)).
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Provozni prosazovani systémové bezpecnostni politiky se casto oznacuje pojmem bezpec-
nostni program.

Ani v§eobecnou bezpecnostni politiku organizace nelze fesit bez navaznosti na ostatni poli-
tiky vymezujici chod a poslani organizace (finan¢ni, obchodni, socidlni atd.).

Dulezité je si uvédomit, Ze zkusenosti uto¢nikti v Case rostou, cile jejich atokt se postupné
upresnuji, informac¢ni technologie se vyvijeji a zdokonaluji, méni se ptipadné i cile profilu orga-
nizace. Proto se i cile, strategie a politiky bezpecnosti musi periodicky korigovat. Vhodné jsou
periodické oponentury bezpecnostnich politik, které mohou vyvolat pozadavek opakovaného
provedeni analyzy rizik, periodicky je potiebné provadét i bezpe¢nostni audit.

1.2 Vyklad zakladnich pojmi z oblasti bezpe€nosti IT

1.2.1 Pouzity model

Zakladni pojmy, vymezujici oblast bezpe¢nosti IT, si vysvétlime na modelu, ve kterém se pou-
zité IS skladaji ze tfi nasledujicich typti komponent:

e hardware — procesor, paméti, terminaly, telekomunikace atd.
e software — aplika¢ni programy, opera¢ni systém atd.
e data — data ulozena v databazi, vysledky, vystupni sestavy, vstupni data atd.

Je samoziejmé, Ze prirozenou ctvrtou komponentou IS jsou lidé — uzivatelé, personal. Protoze
se ale zaméfujeme na bezpecnost IT a ne na obecnou bezpecnost, o lidské Cinitele se budeme
zajimat jen do té miry, pokud se jejich ¢innosti a vlastnosti budou bezprostifedné tykat bezpec-
nosti IT. Prvé tfi z uvedenych komponent predstavuji pro organizaci provozujici IS jisté hodno-
ty, proto se nazyvaji aktiva.

Problém bezpecnosti IS budeme probirat bez ohledu na konkrétni aplika¢ni zaméteni IS,
neni pro na$ vyklad podstatné, zda je IS orientovan na vyzkum a vyvoj, fizeni burzy, bankovni
systém, ziskavani dat, personalni agendu, konstrukéni systém, knihovnicky systém, regulacni
systém, systém fizeni podniku nebo na néco jiného.

Zpusob dosazeni bezpecnosti a bezpecnostni vlastnosti ur€uje bezpecnostni politika. Po-
jmem bezpecnostni politika IS oznaCujeme souhrn norem, pravidel a praktik, definujici zpisob
spravy, ochrany a distribuce citlivych dat a jinych aktiv v ramci Cinnosti IS. Citliva data maji
pro chod organizace zasadni vyznam, jejich kompromitaci nebo zneuzitim by vznikla organizaci
Skoda, pfipadn¢ by organizace nemohla fadné plnit svoje poslani. Bez explicitni definice a
ohodnoceni aktiv nelze implementovat a udrzovat zddny bezpecnostni program.

Je tieba si uvédomit, ze kazdy IS je zranitelny, bezpe¢nostni politika IS pouze snizuje prav-
dépodobnost uspéchu utoku proti IS nebo nuti Gito¢nika vynakladat vice penéz nebo casu. Abso-
lutné bezpecny systém neexistuje. Kdyz analyzujeme IS z hlediska potfeb jeho zabezpeceni,
rozpoznavame:

o objekt IS
pasivni entita, kterd obsahuje/pfijimé informace a je pfistupna autorizovanym sub-
jektim IS

o subjekt IS
aktivni entita (osoba, proces nebo zafizeni ¢inné na zéklad¢ ptikazu uZzivatele) auto-
rizovatelna pro ziskani informace z objektu, vydavani ptikazi ovliviiujicich udéleni
prav piistupu k objektu, zménu stavu objektu apod.
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Pojmem autorizace’ subjektu pro jistou ¢innost rozumime uréeni, Ze dany subjekt je z hle-
diska této ¢innosti divéryhodny. Udéleni autorizace subjektu si vynucuje, aby se pracovalo
s autentickymi subjekty. Autentizac’ se rozumi proces ovéfovani pravosti identity entity (sub-
jektu, objektu, tj. uzivatele, procesu, systémif, informaénich struktur apod.).

Duveryhodny 1S (subjekt nebo objekt) je takova entita, o které se véfi (je o tom podan di-
kaz), ze je implementovana tak, Ze spliiuje svoji specifikaci vypracovakeu v souladu s bezpec-
nostni politikou. Na divéryhodnou entitu se miizeme spolehnout, chova-li se tak, jak oCekava-
me, ze se bude chovat.

1.2.2 Zranitelné misto, hrozba, riziko, utok, uto¢nik

1.2.2.1 Zranitelné misto

Slabinu IS vyuzZitelnou ke zpasobeni skod nebo ztrat utokem na IS nazyvame zranitelné misto.
Existence zranitelnych mist je dusledek chyb, selhani v analyze, v navrhu a/nebo v implementa-
ci IS, dusledek vysoké hustoty uloZenych informaci, slozitosti softwaru, existence skrytych ka-
nalii pro prenos informace jinou neZ zamyslenou cestou apod.®. Podstata zranitelného mista
muze byt:
o fyzicka
napi. umisténi IS v misté, které je snadno dostupné sabotazi a/nebo vandalismu, vy-
pﬁek napéti
e pfirodni
objektivni faktory typu zaplava, pozar, zemétfeseni, blesk

¢ v hardwaru nebo v softwaru
o fyzikalni
vyzafovani, Gtoky pfi komunikaci na vyménu zpravy, na spoje
e v lidském faktoru
nejvetsi zranitelnost ze vSech moznych variant.
Zranitelna mista vznikaji jako dusledek selhani (opomenuti, zanedbani)

e vnavrhu

e ve specifikaci pozadavkl
IS muze plnit vSechny funkce a vykazovat vS§echny bezpecnostni rysy po ném po-
zadované a presto stale jeSté obsahuje zranitelna mista, ktera ho ¢ini z hlediska bez-
pecnosti nevhodnym nebo net¢innym

opravnénost, autorizovat znamena povolit schvalit, zmocnit, opravnit subjekt pouzivat sluzby IS
autenticky — ptvodni, pravy, hodnovérny

Jako priklady typickych zranitelnych mist napt. v operacnich systémech lze uvést: okamzik identifi-
kace a autentizace — podvrzeny login program (trojsky kuil) umi ukrast heslo, nedokonalou imple-
mentaci bezpecnostniho mechanismu, chybny ptedpoklad diveéryhodnosti — ptredpoklada se sprav-
nost jiného programu, misto toho, aby se peclivé testovala spravnost jim doddvanych parametrd,
skryté sdileni — systém muze ukladat kritické informace do adresovych prostorti procesti, aniz by to
bylo definovano v jeho manudlu (tajné usnadnéni implementace, chyba navrhu,...), komunikace mezi
procesy — testovani zasilanim a ¢tenim zprav az do ziskani spravného vysledku, pferuseni komuni-
kacniho spojeni — uto¢nik nahradi plivodni spoj svym spojem, rezidua (nezni¢end informace
v uvolnénych prostiedcich, skryté pamétové kanaly), nekontrolovani poétti netspésnych pokusi pfi-
hlaseni se apod.
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e v feSeni (projektu)

e v konstrukei
IS nesplituje svoje specifikace nebo byla do néj zavleCena zranitelna mista
v disledku $patnych konstrukénich standard nebo nespravnych rozhodnuti (voleb)
pfi jeho navrhu ¢i implementaci

e Vv provozu
IS byl sice spravné zkonstruovan podle spravnych specifikaci, ale zranitelna mista
do n¢&j byla zavleCena v disledku pouziti neadekvatnich provoznich fidicich nastro-
ju.

1.2.2.2 Hrozba

Zranitelna mista jsou vlastnostmi (sou¢astmi) informa¢niho systému, jejichz existence zptuisobu-
je, ze nekteré vlivy prostfedi, ve kterém se informacéni systém provozuje, predstavuji pro néj
hrozby. Pojmem Arozba oznaujeme moznost vyuzitkovat zranitelné misto IS k utoku na néj —
ke zptisobeni Skody na aktivech. Hrozby lze kategorizovat na:

e objektivni
— pfirodni, fyzické
pozar, povoden, vypadek napéti, poruchy..., u kterych je prevence obtizna a u kte-
rych je tfeba feSit spiSe minimalizaci dopadi vhodnym planem obnovy; v tomto
ptipadé je tieba vypracovat havarijni plan

— fyzikalni
napf. elektromagnetické vyzatovani

— technické nebo logické
porucha paméti, softwarova ,,zadni vratka“, Spatné propojeni jinak bezpecnych
komponent, kradez, resp. znieni pamét'ového média, nebo nedokonalé zruSeni in-
formace na ném

e subjektivni, tj. hrozby plynouci z lidského faktoru
— netmyslné
napf. pusobeni neskoleného uzivatele / spravce

— Umyslné
predstavované potencialni existenci vnéjsich utocnikii (Spioni, teroristi, kriminalni
zivly, konkurenti, hacketi) i vnitrnich utocnikii (odhaduje se, Ze 80 % utoki na IT je
vedeno zevnitf, uto¢nikem, kterym muize byt propustény, rozzlobeny, vydirany,
chamtivy zaméstnanec); velmi efektivni z hlediska vedeni itoku je soucinnost obou
typt utoCnikd.

Charakteristikou hrozby je jeji zdroj (napt. vnéjsi nebo wvnitini), motivace potencialniho
utocnika (finan¢ni zisk, ziskani konkurencni pfevahy), frekvence a kriti¢nost uplatnéni hrozby.
Jako ptiklady typickych hrozeb pro IT Ize uvést orientacni prehled generickych hrozeb pro dis-
tribuované systémy IT: neautorizovana modifikace informaci, informacnich zdrojt a sluzeb, t;.
poruseni integrity odchytavanim a modifikaci zprav, vkladanim a replikacemi zprav, neautori-
zované zpfistupnéni informace odposlechem na pfenosovém médiu, analyzou toku vyménova-
nych zprav nebo jejich délek, resp. frekvenci zasilani, analyza adres zdrojii a cilii zprav, neo-
pravnéné kopirovani z doCasnych pamétovych mist (vyrovnavaci paméti). K neautorizovanému
zptistupnéni informaci muze Utocnik vyuzit napt. Skodlivy software nebo elektromagnetické
vyzatovani. Hrozbou mohou byt agregace citlivych informaci z méné citlivych dil¢ich informa-
ci, dedukce ze znalosti, ze jista informace je ulozena v databazi, dedukce z informaci neoprav-
nén¢ dostupnych na vefejnych zdrojich (napf. z mnohych nedostatecné chranénych systémo-
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vych tabulek), odposlech pomoci zafizeni pro praci se zvukem, instalovanych na mnoha pocita-
¢ich. Dalsim typem hrozeb je neautorizované pouziti zdroju (kradeZe hardwarovych a softwaro-
vych komponent, véetné pouzivani jejich neopravnénych kopii), neautorizované pouzivani in-
formacnich systémi a sluzeb jimi poskytovanych, znepiistupnéni sluzeb, tj. akce a udalosti,
které brani autorizovanym subjektim vyuzivat systém IT na dohodnuté trovni poskytovanych
sluzeb, popirani odpovednosti za akce citlivé z hlediska bezpe¢nosti, napt. popirani aktu zaslani
nebo piijeti zpravy, popirani autorstvi dané zpravy’.

1.2.2.3 Utok

Utokem, ktery nazyvame rovnéz bezpecnostni incident, rozumime bud’to umysIné vyuZitkovéni
zranitelného mista, tj. vyuziti zranitelného mista zpﬁsobeni Skod/ztrat na aktivech IS, nebo
neumyslné uskutecnéni akce, jejimz vysledkem jeSkoda na aktivech. Pfi analyze moznych fo-
rem utokd na IT je tfeba typicky feSit problémy typu: jak se projevuje pocitacova kriminalita,
jaké jsou mozné formy ttoki, kdo uto¢i, kdo mtize pachat pocitacovy zlocin, jaka rizika souvisi
s pouzivanim informacnich technologii, jak se chranit pied Gtoky apod. Nasledné feSenymi pro-
blémy jsou pak rozhodnuti typu: jak detekovat utok, jak zjistit bezpecnostni incident, jak reago-
vat na tok, co dé&lat, kdyz dojde k bezpe¢nostnimu incidentu. Utogit Ize:
e pferusenim
aktivni utok na dostupnost, napf. ztrata, zneptistupnéni, poskozeni aktiva, porucha
periférie, vymazani programu, vymazani dat, porucha v operacnim systému

e odposlechem
pasivni Gtok na davérnost, kdy neautorizovany subjekt si neopravnéné zptistupni
aktiva, jde napt. o okopirovani programu nebo o okopirovani dat

e zménou
aktivni utok na integritu, neautorizovany subjekt zasahne do aktiva, provede se
napi. zména ulozenych a/nebo pfenasenych dat, pfidani funkce do programu

e pridanim hodnoty
aktivni utok na integritu nebo utok na autenticitu, tj. o pfipad, kdy neautorizovana
strana néco vytvoii (podvrzeni transakce, dodani falesnych dat).

Vhodnou formou ochrany pted pasivnimi utoky odposlechem je prevence, ponévadz detek-
ce odposlechu je velmi obtizna. Absolutni prevence Gtokli ov§em zajistitelna neni, proto typicka
ochrana (hlavné pied aktivnimi formami Gtoki) je zaloZena na detekci utokd a na nasledné ob-
nove ¢innosti. Velmi dilezité je vzit si poueni ze zjiSténych skutecnosti a ziskané zkuSenosti
uplatnit pfi vylepSovani ochran, at’ jiz preventivnich, nebo detekénich ¢i aktivnich, heuristic-
kych (zalozenych na n&jakych hypotézach). Utok miize byt simysiny nebo neiimysiny, resp. nd-
hodny. Utok lze rovnéz charakterizovat jako:

e Utok s velkou Skodou (také ho nazyvame vyzrnamny)
— je-li Casty, pak organizace provozujici IS obvykle vypracovava bezpecnostni politi-
ku s cilem ochrany pied takovym ttokem
— Skodni disledky fidce uplatnovaného utoku lze fesit i pojisténim
— vyznamny utok, jehoz nasledky znamenaji zhrouceni organizace nebo jeji trestni
odpovédnost, nazyvame katastroficky

e Utok s malou skodou (nevyznamny)
— skody zplsobené nevyznamnym Gtokem jsou pfijatelnym rizikem.

Odpovédnost 1ze prokazat napt. vedenim evidencnich zaznami o provedenych akcich s cilem prova-
déni analyzy auditem nebo podpisovanim informaci vytvarenych pfi takovych akeich.
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Rozpoznavame:

1.2.2.4

utoky na hardware, které lze vést

preruSenim — pfirodni havarie, neimyslné utoky zpisobené koufenim, udery, imy-
sIné utoky kradezi, destrukei

odposlechem — kradez ¢asu procesoru, mista v pameti

pridanim hodnoty — zménou rezimu ¢innosti

Gitoky na software®, které lze vést

pferuSenim — mezi neimyslné Gtoky mize patfit vymazani softwaru zplsobené
$patnym konfigura¢nim systémem nebo archiva¢nim systémem, pouZiti neotestova-
nych programtl, chyby operatora; mezi iumyslné utoky patii napt. umyslné vymaza-
ni programu

odposlechem — provedeni neopravnéné kopie programu, piratstvi

zménou — napf. vyuzitim ,,zadnich vratek™ (nevetejnych spoustécich postupti z doby
tvorby softwailu)

pridanim hodnoty — zabudovavanim trojskych kond, viry, ¢ervi, logické bomby

utoky na data — zatimco Gtok na hardware lze vyfesit bezpe¢nostnimi systémy, strazemi
apod. a utok na software vedou obvykle profesionalné zdatni jedinci, tak Gtok na data je
mnohem nebezpecnéjsi, ponévadz data umi Cist a interpretovat de facto kdokoli; pro
hodnotu dat je charakteristicka jeji docasnost, trzni hodnota dat neni jedinou cenou dat,
do té se musi zahrnout cena jejich rekonstrukee, jejich op&tovného vytvoieni apod. Uto-
ky na data Ize opét vést

preruSenim — mezi neimyslné Gtoky lze zafazovat jejich netimyslné vymazani, mezi
umyslIné utoky pak imyslné vymazani, sabotaz

odposlechem — poruseni duvérnosti, kradez kopii
zménou — poruseni integrity, neautorizované modifikace dat

pridanim hodnoty — opakovanymi neautorizovanymi dil¢imi odbéry z penézniho
konta (salamovy utok), generovani transakci atd.

Utoénik

Dulezité je si uvédomit, kdo mize Gto¢it. Uto¢nik mlize byt vnéjsi, ale v organizaci se ¢asto
vyskytuje i vnitini uto¢nik. Podle znalosti a vybavenosti rozeznavame:

utocniky slabé sily

amatéti, nadhodni Gto¢nici, vyuzivajici ndhodn¢ objevena zranitelnd mista pii bézné
praci; jedna se o ndhodné, ¢asto neimysIné titoky, utoCnici maji omezené znalosti,
prilezitosti i prostfedky, pro ochranu pfed nimi staci pfijmout relativné slabd bez-
pecnostni opatreni, ktera jsou levna

utocniky stredni sily

hackefi, jejichz ¢astym krédem je dostat se k tomu, k ¢emu nejsou autorizovani;
jedna se o bézné utoky, utoénici maji mnohdy hodné znalosti, obvykle ale nemaji

Jako priklady itokti napt. na operaéni systém lze uvést: prohlizeni paméti, systému soubort, vyuziti

neodstranénych ladicich vstupnich bodl, zamezeni poskytovani sluzeb autorizovanym uzivatelim
(zahlcenim pocitace elektronickou postou, monopolizaci pocitace nadmérnym generovanim procesu),
vystupovanim v identité jiného autorizovaného uzivatele, podplaceni/podvedeni operatora/obsluhy.
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zjevné prilezitosti k itoklim a mivaji omezené prostiedky; jako ochrana proti nim se
prijimaji bezpecnostni opatieni stiedni sily

e utocniky velke sily
profesionalni zlocinci, kteti maji ptivod obvykle mezi poc¢itaovymi profesionaly, je
pro né typicka vysoka tGroven znalosti, maji obvykle dostatek prostiedki (penéz) a
mnohdy i dost ¢asu k provedeni utoku, provad¢ji utoky vymykajici se bézné praxi,
pro ochranu pted nimi je nutno pfijimat silnd bezpecnostni opatieni.

1.2.2.5 Riziko

Existence hrozby pfedstavuje riziko. Rizikem rozumime pravdépodobnost vyuzitkovani zrani-
telného mista IS. Rikdme, Ze se hrozba uplatni s takovou a takovou pravdépodobnosti.

Rizika lze charakterizovat vedle pravdépodobnosti vyskytu bezpecnostniho incidentu i po-
tencialn€ zptisobenou skodou.

1.2.3 Bezpec€nost IT

Pod pojmem bezpec¢nost IT obvykle rozumime ochranu odpovidajicich IS a informaci, které
jsou v nich uchovavany, zpracovavany a pienaseny. Soucasti takto obecné chapané bezpecnosti
IT je i komunika¢ni bezpecnost, tj. ochrana informace pfenasené mezi pocitaci, fyzicka bezpec-
nost, tj. ochrana pied pifirodnimi hrozbami a fyzickymi Uto¢niky a personalni bezpeé¢nost, tj.
ochrana pred vnitfnimi Gto¢niky.

Pojem bezpecnost IT, pouzivany v této pfirucce, v sobé tedy zahrnuje i takové pojmy, ja-
kymi jsou bezpecnost informacnich systémi, ochrana informacnich systémil, bezpecnost infor-
maci, ochrana informaci, ochrana informacnich technologii, po¢itaova bezpecnost, telekomu-
nikacni bezpecnost a ochrana informacnich technologii. Tyto pojmy mohou mit pro mnohé od-
lisSny vyznam a v pfiru¢ce nebudeme ani diskutovat o vyznamu téchto pojmd, ani ¢tenare mast
zavadénim néjakych umélych klasifikaénich schémat. VSechny uvedené pojmy maji jisté svij
nezanedbatelny vyznam pii popisu a diskusi bezpecnosti a ochrany pocitacovych a telekomuni-
kacnich systému a informaci ulozenych, zpracovavanych a pfenasenych v takovych systémech.
Pojem bezpecnost IT ale budeme pouzivat jako obecny pojem, ktery miize reprezentovat ktery-
koli z ostatnich uvedenych pojmti.

Mezinarodni normaliza¢ni organizace ISO ve svych normach definuje bezpecnost jako za-
jisténost proti nebezpe¢im, minimalizaci rizik a jako komplex administrativnich, logickych,
technickych a fyzickych opatieni pro prevenci, detekci a opravu nespravného pouziti IS. Bez-
pecny IS je takovy IS, ktery je zajistén fyzicky, administrativné, logicky i technicky. IS je tfeba
zabezpecovat, protoze se jedna o ochranu investic, nebot’ informace je zbozi, nuti k tomu pravni
nebo moralni pravidla, ¢innost konkurence a zdkonné upravy pro ochranu dat. V soudobém
chapani bezpecnosti IT je bezpe¢nost dana zajisténim:

e duveérnosti

k aktivim (k idajiim) maji pfistup pouze autorizované subjekty

e integrity a autenticity
aktiva (data, software, hardware) smi modifikovat jen autorizované subjekty a pu-
vod informaci je ovéfitelny

e dostupnosti
aktiva (data nebo sluzby) jsou autorizovanym subjektiim do urc¢ité doby dostupna,
nedojde tedy k odmitnuti sluzby, kdy subjekt nedostane to na co ma pravo.
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K témto dnes jiz klasickym hlediskim bezpecnosti se v soucasnosti nedélitelné druzi hlediska
prokazatelnosti odpovédnosti’, nepopiratelnosti odpovédnosti'® a spolehlivosti'.

Pokud budeme posuzovat utoky z hlediska takto definované bezpe€nosti, rozpoznavame
utok na divérnost (analyza odpadu, elektromagnetické vyzatovani, odposlech komunikaci, ana-
lyza toku zprav, kopirovani paméti, agregace, dedukce), Gtok na integritu a autenticitu (modifi-
kace softwaru na skodlivy software, viry, trojské koné, zadni vratka, logické bomby, pouziti
neodsouhlaseného hardwaru, obchédzeni bezpecnostnich opatieni, naruSeni transakci, zména
ulozenych dat, zména dat pfi jejich prenosu, vkladani falesnych zprav, replikace zprav), utok na
dostupnost (napf. znemoznénim poskytnuti sluzby zahlcenim, vypadkem energli_e_lzl utok na ne-
popiratelnost odpovédnosti a tibk na spolehlivost. i_l}ll

Kritéria pro hodnoceni bezpe&nosti Ministerstva obrany USA'?, Siroce pouZivana v osmde-
satych a devadesatych letech, hodnotila bezpe¢nost IS:

e podle toho, jak mél IS vypracovanou svoji bezpe¢nostni politiku (identifikaci pozadav-
k@ na ochranu vypracovanou v pojmech vnimana rizika, hrozby a cile organizace pou-
zivajici IS),

e podle toho, zda byla provedena Kklasifikace informaci za ucelem fizeni pfistupu
k citlivym informacim,

olj)odle toho, jak se identifikovali jednotlivi uzivatelé a jak se tato identita autentizovala,

e podle toho, zda se provadél dostateéné spolehlivy audit na potfebné urovni granularity
s cilem sledovani ¢innosti jednotlivct a udalosti relevantnich z hlediska bezpecnosti a

e podle dosazené irovné zarucitelnosti
— za duvéryhodnou implementaci bezpecnostni politiky zaloZzené na implementaci
davéryhodné vypodetni baze" a
— za prib&Znou provozni ochranu zajiStovanou periodickym kontrolovanim, zda se
bezpecnostni politika neobchazi.

Vyraznym rysem bezpecnosti podle téchto kritérii byl zptisob uplatnéni principi fizeni piistupu
k aktiviim:

e Nepovinnd ochrana", tj. ochrana prenechand kvolnému uvaZzeni, vychazela
z predstavy, ze kazdy objekt ma svého vlastnika, ktery podle svého uvazeni rozhoduje,
kdo a jak k objektu smi pistupoyatg manipulovat s nim.

e Povinnd ochrana® piedpisovala provedeni klasifikace objektti do hierarchie podle je-
jich citlivosti a jejich oznac¢eni bezpe¢nostnimi naveéstimi (pro vnitini potiebu, divérné,
tajné, piisné tajné apod.) a uzivatelé sméli k objektiim pfistupovat a manipulovat s nimi
pouze tehdy, kdyz méli dostateCnou troven provéieni (clearance). Kritéria explicitné
neadresovala bezpeé@ sitového provozu a bezpecnostni problematiku distribuova-
nych systém.

Mezinarodni normaliza¢ni organizace ISO na prelomu osmdesatych a devadesatych let do-
plnila svij referen¢ni mO(Ei:propojovéni otevienych systémt (ISO RM OSI) definici bezpec-
nosti, ve které se jiz objevuje nami pouzita klasifikace ryst bezpecnosti. Zavadi vycet bezpec-
nostnich funkci (sluzeb), kterymi musi distribuovany IS celit identifikovanym hrozbam. Bez-
pecnostni cile se podle ISO plni sluZzbami pro Fizeni pfistupu, autentizace, zajisténi diivérnosti,

prokazatelnost odpovédnosti — accountability, také uctovatelnost nebo protokolovatelnost
nepopiratelnost odpovédnosti — non-repudiation

spolehlivost — konzistence zamysleného a vysledného chovani

tzv. ,,Oranzova kniha® (Orange Book), Trusted Computer Security Evaluation Criteria, TCSEC
Trusted Computing Base, TBS

Discretionary Access Control, DAC

"> Mandatory Access Control, MAC
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integrity, nepopiratelnosti, pohotovosti a uctovatelnosti (sledovanim ¢innosti a udalosti rele-
vantnich z hlediska bezpecnosti). Pfinosem pohledu ISO na bezpeénost je oddéleni funk¢énich a
implementac¢nich hledisek bezpeénosti, zavadi se pojem bezpeénostnich funkci a pojem bezpec-
nostnich mechanismi, jako nastroje pro implementaci bezpecnostnich funkci.

Evropské iniciativy z pocatku devadesatych let se rovnéz postupné odklonily od chapani
bezpecnosti podle americkych kritérii pro nedostatecnost jejich definice bezpeénosti z hlediska
globalngjsich potieb zabezpeCovani soudobych informacnich technologii. Tzv. harmonizovana
kritéria bezpecnosti (Information Technology Security Evaluation Criteria, ITSEC) explicitné
zahrnula do definice bezpeénosti:

e wyvojovy proces 1S, tj. formu specifikace pozadavkli, navrhu architektury, detailniho
navrhu, a zpiisob implementace IS,

e pouzité vyvojové prostredi, tj. zpusob fizeni projektu, pouzité programovaci jazyky, po-
uzité kompilatory a bezpe¢nost aplikovanou pii vyvoji,

o kvalitu provozni dokumentace (spravce, uzivatele) a
e provozni prostredi, tj. proces dodavky, distribuce, konfigurace, spusténi a provozu IS.

V posledni kapitole této ptirucky se systematicky zabyvame vykladem chapani bezpe¢nosti
podle kritérii, ktera zavadi normu ISO/IEC z ¢ervna 1999, ISO/IEC 15408, znamou pod nazvem
Common Criteria. Celkovy ptistup k chapani bezpecnosti v této piirucce vychazi z ideji zave-
denych pravé t€mito kritérii.

1.2.4 Bezpecnostni funkce

Zabezpecujeme-li IS, je tieba nejprve stanovit bezpecnostni cile a zptsob jejich dosazeni. Bez-
pecnostni cile jsou dil¢i ptinosy k bezpecnosti, kterou dosahuje IS z hlediska udrzeni dtvérnos-
ti, integrity a dostupnosti. Pro jejich dosaZeni se aplikuje pouzivani funkci prosazujicich bez-
pecnost, nazyvanych rovnéz bezpecnostni funkce nebo bezpecnostni opatieni.

Bezpecnostni funkce pfispiva bud’to ke splnéni jednoho bezpecnostniho cile, nebo ke splné-
ni nékolika bezpec¢nostnich cill. Abychom mohli bezpec¢nostni cile stanovit, je potfeba znat
zranitelna mista, jak lze tato zranitelna mista vyuzitkovavat, mozné formy utokt, kdo muize
zranitelnd mista vyuzitkovat nebo jejich prostfednictvim zptsobit neumyslnou skodu, kdo jsou
potencialni utocnici, s jakou pravdépodobnosti dochazi k itoku, jak se 1ze proti utokiim branit a
jaké skody mohou Utoky zptsobit. Prostfedkem pouzitym pro dosaZeni stanovenych bezpec-
nostnich cill IS jsou bezpecnostni funkce IS (bezpecnostni opatieni), které mohou byt adminis-
trativniho, fyzického nebo logického typu, tj. mohou byt implementovany takovymi mecha-
nismy, jakymi jsou administrativni akce, hardwarova zafizeni, procedury, programy.

Bezpecnostni funkcionalitou se systematicky zabyvame v samostatné (druhé) kapitole. Zde
si jenom kratce uvedeme, Ze bezpecnostni funkce mtizeme kategorizovat podle okamziku uplat-
néni na:

e preventivni (napf. odstranujici zranitelna mista nebo aktivity zvySujici bezpe€nostni
uvédomeni)
e heuristické (snizujici riziko dané n¢jakou hrozbou)

e detekcni a opravné (minimalizujici G¢inek Utoku podle schématu ,,detekce—oprava—
zotaveni®).

Bezpecnostni funkce mizeme kategorizovat rovnéz podle zptisobu implementace. Implementu-
jici bezpecnostni mechanismus mize mit charakter fyzického opatfeni, administrativni akce,
muze jim byt technické zatizeni nebo logicky nastroj (procedura, algoritmus). Podle zptisobu
implementace pak rozeznavame bezpecnostni funkce:
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softwaroveho charakteru (mnohdy oznacované jako logické bezpecnostni funkce)

napi. softwarové fizeni pristupu, funkce zalozené na pouziti kryptografie, digitalni
podepisovani, antivirové prostfedky, ziizovani uctd, standardy pro navrh, kédovani,
testovani, drzbu programil, ochranné nastroje v operacnich systémech (ochrana
paméti, ochrana souboril fizenim pfistupu, piistupové matice, piistupové seznamy,
hesla, autentizace piistupu k terminalu), ochranné nastroje v aplika¢nich systémech
pro autentizaci piistupu, pro autentizaci zprav atd.

administrativniho a spravniho charakteru

ochrana proti hrozbam souvisejicim s nedokonalosti odpovédnosti a fizeni systému
IT; vybér a skoleni diivéryhodnych osob, hesla, autoriza¢ni postupy, pfijimaci a vy-
povédni postupy, pravni normy, zdkony, vyhlasky, pfedpisy, etické normy, licen¢ni
politika, nastroje provozniho fizeni, zpravodajstvi o udalostech a stavech vyznam-
nych z hlediska bezpe¢nosti, sbéru a analyzy statistik, konfigurace systému apod.

hardwarového charakteru (mnohdy oznaCované jako fechnické bezpecnostni funkce)

autentizace na bazi identifika¢nich karet, Sifrovace, autentiza¢ni kalkulatory, fire-
wally, archivni pasky — zalozni kopie dat a programil

fyzického charakteru

stinéni, trezory, zdmky, strazni, jmenovky, protipozarni ochrana, zalozni generatory
energie.

Jako piiklady bezpecnostnich funkei 1ze uvést funkce (bez naroku na uplnost vyctu):

identifikace a autentizace
autorizace a fizeni ptistupu
fizeni opakovaného uzivani objektt

uctovatelnost, resp. prokazatelnost odpoveédnosti

ziskani zaruky, ze l1ze ucinit subjekty zodpovédné za své aktivity

audit

manualni nebo automatické zkoumani protokolu o relevantnich udalostech v IS
z hlediska bezpecnosti

zajisténi nepopiratelnosti

nepopiratelnost vykonani akce ¢i doruéeni zpravy (napt. digitalnim podepisovanim)

zajisténi integrity
zajisténi duveérnosti

zajisténi pohotovosti

bezpecnostni funkce zalozené na strategiich prevence, detekce, duplikace a redun-
dance, obnovy a navratu; patfi mezi né procedury obnovy a navratu po poruse (po
utoku, po bezpe¢nostnim incidentu), které po obnové bezpecného provozniho stavu
systému IT (sluzby) vraci systém IT nebo sluzbu do b&zného pouzivani'’.

Bezpecnostni funkce musi byt implementovana dostate¢né diveéryhodné, tj. musi byt ade-
kvatnim zptisobem prokazano, Ze jeji implementace vyhovuje jeji zadané, resp. zadané specifi-
kaci. Zpusobem prokazani divéryhodnosti implementace bezpe¢nostnich funkci se systematic-
ky zabyvame v posledni kapitole pfirucky pfi rozboru hodnoceni bezpecnosti IT.
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Zvlastni kategorii jsou tzv. systémy IT odolné proti porucham. Sméji byt dostupné pro bézné uziti
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1.2.5 Bezpecnostni mechanismy

Pro implementaci funkci prosazujicich bezpecnost se pouzivaji bezpe¢nostni mechanismy. Bez-
pecnostni mechanismus je logika nebo algoritmus, ktery hardwarove (technicky), softwarove
(logicky), fyzicky nebo administrativné implementuje bezpecnostni funkci. R@znévéme
(podle publikace [ITSEC]):

o slabé bezpecnostni mechanismy
pro ochranu pfed amatéry, proti ndhodnym Utoktm, lze je narusit kvalifikovanym
utokem, tj. utokem stredni sily

o bezpecnostni mechanismy stiedni sily
pro ochranu pied hackery, proti imyslnym Utokiim s omezenymi piilezitostmi a
moznostmi, hovofime o béznych utocich

o silné bezpecnostni mechanismy
ochrana pred profesionaly, ochrana proti uto¢nikim s vysokou urovni znalosti,
s velkymi pfilezitostmi, s velkymi prosttedky, pouzivajicimi utoky vymykajici se
bézné praxi.
Podle pouzité technologické zakladny rozeznavame bezpecnostni mechanismy:

o softwarové bezpecnostni mechanismy (mnohdy oznacované jako logické bezpecnostni
mechanismy)

princip fizeni pfistupu v daném opera¢nim systému, kryptografie — symetricka
(s tajnym klicem), asymetricka (s vefejnym a privatnim kli¢em), standardy pro na-
vrh, kédovani, testovani, adrzbu programti, ochranné nastroje v operacnich systé-
mech, napf. ochrana paméti, ochrana soubort fizenim pfistupu, obecna ochrana ob-
jektd, tj. pfistupové matice, pfistupové seznamy, hesla, autentizace pfistupu
k terminalu, mechanismy urcené pro autentizaci zprav

e hardwarové bezpe¢nostni mechanismy (mnohdy oznaCované jako technické bezpec-
nostni mechanismy)
Sifrovace a autentizacni a identifika¢ni karty

o fyzické bezpecnostni mechanismy
stinéni, trezory, zamky, protipozarni ochrana, generatory nahradni energie, chrané-
na mista pro zalozni kopie dat a programti

e administrativni bezpecnostni mechanismy (vybér duvéryhodnych osob, hesla, pravni
normy, zdkony, vyhlasky, predpisy).

Mezi bezpecnostni mechanismy patii i ochranné nastroje v aplikacnich systémech. Rozboru
vlastnosti jednotlivych typti bezpecnostnich mechanismil je vénovana samostatna (tfeti) kapitola

piirucky.

1.3 Zasady vystavby bezpe€nostni politiky IT

Tato kapitola je vénovana systematickému vykladu stanoveni (celkové) bezpecnostni politiky
IT organizace (provozujici informacéni systém). Bezpe€nostni politika IT organizace obecné
vymezuje:

e co vyZaduje ochranu
e proti jakym hrozbam je ochrana budovana

e jak budeme chranit to, co vyzaduje ochranu.
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