BIO — Biometrické systemy

Rozpoznavani podle pisma a podpisu




BIO Uvod acile

dRozpoznavani pisma a podpisu patri castecne do statickych
vlastnosti a Castecné do dynamickych.
dRozpoznavani pisma
= klasifikace pismen do tfid, utvareni vet a rozpoznavani smyslu psaného
textu.
dRozpoznavani podpisu - urCeni jedinecnych vlastnosti podpisu (bud
statickych nebo dynamickych).

QVerifikace vs. identifikace - u podpisu se jedna temer ve vsech
pripadech o verifikaci, identifikace zatim nenalezla velké uplatnéni.



BIO Zvlastnost verifikace (autentizace)

dFraze /
= ziskani vzorku: ~ 5 sec.
= zavislost na pismu
osti

= vysoky stupen individualnich vlastn
= relativne stabilni vlastnost s jednoduchou reprodukovatelnosti

Skica
= ziskani vzorku: ~ 2 sec.
= zavislost na stejnych tazich
= anonymni (na rozdil od podpisu)




BIO Rozpoznavani pisma vs. podpisu

[ Oba typy rozpoznavani jsou odlisne, ale pro jejich zpracovani se
pouzivaji obdobné techniky.

dV obou pfipadech nutné uceni vzoru, pricemz oba typy

rozpoznavani vyuzivaji odlisnych informaci.
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BIO Rozpoznavani znaku - klasifikace

dZakladni klasifikaci je PCA (Principal Component Analysis), pricemz
ta slouzi k redukci dimenze na p.
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LDA)
= FDA vyuziva matici rozptylu inter- a intra-class ®g, ®,,.
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BIO Rozpoznavani znaku - rozliSovani

Nektereé znaky jsou si velmi podobné: g < 9;1 & ;0 & O
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BIO Historie

1975 - prvni vedecké prace
1977 - prvni off-line systém (Nagel & Rosenfeld)

1977 - prvni on-line systém (Liu & Herbst)
1989 az 1994 - vedecke rozbory pisma

1995 - prvni komercni system

D D000 CEC

1996 az nyni - ruzné metody k analyze pisma



BIO Rozdeleni aplikaci

Rozpoznavani Extrakce informaci Automatické Slovo, znak Off-line
dokument( rozpoznavani
obsahu

Forensni Verifikace Evidence Slovo, znak Odstavec, strana Off-line
Spolehlivost Identifikace / Osobni digitalni Slovo, znak - On-line

Verifikace zarizeni
Pristupové Verifikace Bezpecnost, Segmenty Podpis On-line
systémy dlvérnost
Elektronicky Verifikace BezpecCnost Segmenty Podpis On-line
podpis

QOn-line systém - digitalizacni tablety (vystupem je sekvence
souradnic bodu a signaly o zvednuti / polozeni pera, tzv. stroky
(,, strokes")).

QOff-line system - pismo / podpis se nascannuji a systém s temito
udaji pracuje v oft-line rezimu.



BIO Vyzvy

Vyzvy rozpoznavani podpisu

ASilne zavislé od uzivatele.
= RUzné rysy / prahy pro rizné uzivatele.

AdVysoka vnitrotfidni (inter-class) variabilita!
= Statisticke / elastické porovnavani.
= Adaptace Sablony.

dProblem s detekci ,,praveho” podpisul.
= Vlykonnost je zavisla na utocnikoveé schopnosti napodobit podpis.



BIO Vyhody

Quzivatelsky privétivé systémy
dakceptovaneé jak spolecCnosti, tak i pravne
dneinvazivni

Qdintegrované do mnoha aplikaci

Qdje-li podpis vyzrazen, muze byt zménén

dvelké zkuSenosti z grafologie, ktera se jevem rozpoznavani rysu
pisma zabWé jiz radu let
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BIO Nevyhody

Qdvysoka vnitrotridni variabilita

dlehka moznost napodobeni / padelani

Qvyssi chybové miry, nez ostatni biometriky

dzmeny vyvolané Casto fyzickym a emocionalnim stavem uzivatele
dsilné zmeny typu inter-template
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BlIO Rozdil mezi on-line a off-line systemem

dOn-line system

QOff-line system




Zarizeni — tablety




BIO Aplikace

dOn-line
= Login (napr. TabletPC, notebooky)
= Autentizace dokumentU a transakci
= Autentizace v managementu podpisovych aplikaci (DHL, EES, TNT atd.)

L Off-line
= Ovéfeni autenti¢nosti QU2 K Russell

= Forenzni aplikace
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BIO Metody rozpoznavani podpisu

dHolisticka (globalni) metoda

= Zameéruje se na podpis jako na celek, zkouma tvar, velikost a polohu
podpisu na plose. Zkouma styl a rozlozeni hustoty car.

= Reprezentace: vektor rysu
= Porovnani: vzdalenost mezi vektory

dRegionalni metoda
= Sleduje podpis po Castech, rozdeluje jej a analyzuje samostatne.
= Robustnéjsi vuci drobnym odchylkam v jedné casti.
= Reprezentace: sekvence vektoru (stroky, segmenty, okna)
= Porovnani: porovnani vektoru s ohledem na strukturu v sekvenci

dLokalni metoda

= Analyzuje malé casti, aZz jednotlivé body - tvar tahu, kfivek, rychlost a tlak na
podlozku apod.

= Reprezentace: funkce Casu a prostoru
= Porovnani: elastické porovnani funkci



BIO System zalozeny na vice metodach

A Globalni informace
= PWC = ,Parzen Windows Classifier

dLokalni informace
= HMM = ,Hidden Markov Models"
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BIO Nahrani (registrace) podpist

bounding box: 2
1,76 cm x 3,75 cm - 15 genuine signatures

‘t‘ 5 forgeries
‘t’ 5 forgeries
't 5 forgeries

75 users X 30 signatures / user




BIO Predzpracovani

PREPROCESSING
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BIO Predzpracovani

dPro on-line systemy neni nutna segmentace (vsechny casti podpisu
jsou zrejmeé - primeé nasnimani).

dUrceno k eliminaci sSumu ze vstupu a predevsim k eliminaci
rychlosti psani a pritlaku.

dMinimalizuje vlivy na vysledny vzhled podpisu zpusobené
uzivatelem.

dSlozeni
= normalizace velikosti
= normalizace pozice
= vyhlazovani
= prevzorkovani
= spojeni (morfologické uzavreni)



BIO Extrakce ryst (holisticka metoda)
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BIO Extrakce ryst (regionalni metoda)

SLANT DIRECTION FEATURES (32 rows)
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BIO Holisticke rozpoznavani
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BIO Holisticke rozpoznavani

|[Ranking| Feature Description [|[Ranking] Feature Description
1 signature total duration 7% 2 N (pen-ups)
3 N (sign changes of dz/dt and dy/dt) 4 average jerk 7 []
5 standard deviation of a,, 6 standard deviation of v,
7 (standard deviation of y) /A, 8 N (local maxima in x)
9 standard deviation of a, 10 standard deviation of v,
11 Femn 12 N(local maxima in y)
13 t(2nd pen-down) /T, 14 (average velocity 7)/vz max
[~ Apin=(¥max—¥nip ) (Tmax =T pi5) :
1 (Ail':ZgP:!i-downs (T max |i =" min l'é))A‘y 16 (Tla.st pen-up — Tmax )/Aw
17 (mlst pen-down — Tmin )/Am 18 (ylast, pen-up — ymin)/Ay
19 (Y1st pen-down — ¥min)/ Dy 20 (T'w?)/(Ymax — Ymin)
21 (Tw?)/(Tmax — Tmin) 22 (pen-down duration T, ) /T
23 l_’/l’y,mazc 24 (ylast pen-up — ymax)/Ay
/o
27 (ylst pen-down — yma.x)/A'y 28 (mlast pen-up mmin)/Aa:
29 (velocity rms v)/vmax 30 gi:::::::))‘?:
31 (velocity correlation vz y) /vy . [1] 32 T'(vy > O|pen-up) /T
33 N(vz =0) 34 direction histogram sy [1]
35 (yi’nd local max — Ylst pen-down)/Ay 36 (xmax = wmin)/mscquisition range
37 (Bist pensdown— Cumax ) /A& 38 T'(curvature > Thresholdeyry ) /Tw
39 (integrated abs. centr. acc. aic)/@max |!] 40 Plog > 0) s
41 T'(ve < O|pen-up) /Ty 2 T (vy > Olpen-up)/T,
43 (m3rd local max — T1st pen-down)/Aw 44 4V(1.-'y = O)
45 (acceleration rms a)/amax 46 (standard deviation of =) /A,
47 5%3253:%33;33283 48 (tangential acceleration rms a:)/amax
49 (IQnd local max — Tlst pen-down)/Aa: 50 T('l"y o 0|pen-up)/Tw
51 direction histogram sz 52 t(3rd pen-down)/T.
53 (max distance between points)/Amin 54 (%2rd lacal max — Yliat nen-dnwn)/A-u




BIO Regionalni rozpoznavani

dZakladni funkce
Dl
= X-funkce o

= Y-funkce 2%

| o

« tlak (100 Hz) =

dGeom. normalizace ettt
= pozice + rotace mﬂnmwmﬁm

A Dalsi funkce

= Uhel cesty

= rychlost cesty

= polomer zakriveni
= zrychleni




BIO Regionalni rozpoznavani (jeometricka normalizace)
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BIO Prevzorkovani

J

J

K zajisténi dobrého porovnani dvou podpisu se provadi
orevzorkovani, aby se eliminoval vliv rychlosti behem psani.

Pouziva se 1D Gaussuv filtr v x a y sméru
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BIO Konkatenace stroku

Stroky jsou mista mezi zvednutim a polozenim pera.
Veskere stroky jsou spojeny do dlouhého retezce.

dKritické body nesou vice informaci nez ostatni body (koncové body
a stroky + body zmeny trajektorie)
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Byt ot oyt

Puvodni podpis Kritické body Jemné prevzorkovani

/%% %@W /{/{7%/7//4/’”%7/@ / j@/w ,%/Mﬂ%//g/

Gaussuv filtr Hrubé predzpracovani  Konkatenace stroku



BIO Extrakce rysu

Lokalni rysy

QStatické rysy sy [T
= Zména vzdalenosti mezi dvéma body éx, y. ¥ !'

Absolutni y-souradnice.

Sinus a kosinus s osou x ()

Zakriveni ([3)

Sedé body v okoli okna 9x9 pixeld

dTemporalni rysy
= Absolutni a relativni rychlost v kazdéem prevzorkovaném bodu.
= Absolutni a relativni rychlost mezi dvéma kritickymi body.




BIO Porovnani podpisu

A DTW - Dynamic Type Wraping
= Kvypoctu zarovnani se pouziva DTW

(D(i—1,j— 1) +dg(i, )
D(i,j) = min< D(i — 1,j) + penalta,ss
\D (i,j — 1) + penaltasqs,e

= D(i,j) je optimalni zarovnani bodu i z prvniho retézce a bodu j z druhého
retézce

d(i,j) je Euklidovska vzdalenost mezi bodyiaj
Celkova podobnost je definovana jako
P D(i, j)?
Dist(i,j) =

norm_faktor(N; ,N;)




BIO Porovnani podpisu

dKazdy bod je reprezentovan n-arnim vektorem rysu.

Euklidovska vzdalenost se pouziva k porovnani vzdalenosti dvou
vektoru rysu.
f-u
o
dHleda se mnozina parovych bodu mezi vzorem a porovnavanym
podpisem, pricemz vysledkem je suma techto parovych vlastnosti

L Kazdy rys je normalizovan pomoci z-skore: f' =




BIO Porovnani podpisu

(Mahalanobisova vzdalenost
» Definovana panem P.C. Mahalanobisem r. 1936

= Vzdalenost, ktera vyjadruje korelace mezi rysy
du(,y) = (x=y)'STH (x =)
d,, je Ctvercova Mahalanobisova vzdalenost

S reprezentuje kovariacni matici vnitrni grupy

y je vektor stfedU skor grupy

x je vektor obsahujici individualni skore vzorku



Pauza béhem psani

Cas psani
Senzor 4



=

pohled shora

pohled zleva

plocha psani

tlak psani

BIO 3D podpis

|

* pohled shora (45°)
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BIO Pismo a podpis

Dekuji za pozornost!



