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4. Identifikace šifrovaného provozu

Šifrováńı śıt’ového provozu – výhody a nevýhody

+ Ochrana dat proti neautorizovanému p̌ŕıstupu (odposlechy).

- Přenos malware v šifrovaných kanálech → problém detekce.

- Tunelováńı dat p̌res šifrované kanály → obcházeńı filtrováńı provozu.

- Omezená viditelnost dat → problém monitorováńı a správy śıtě.

Analýza šifrovaného provozu

na úrovni paket̊u (packet-level): payload size, inter-arrival time

na úrovni tok̊u (session-level): flow size, duration, fwd/bwd packets

Atributy pro analýzu šifrovaného provozu

časové atributy: inter-arrival time, trváńı toku (avg/min/max/std/var)

statistické atributy: velikost paketu/toku, počet paket̊u v toku, velikost hlavičky IP,
TCP, velikost plovoućıho okna (avg/min/max/std/var)

protokolově závislé atributy: verze TLS, certifikát, šifrovaćı sady, SNI, ALPN
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4. Metoda otisk̊u TLS

Identifikace aplikaćı pomoćı otisk̊u TLS

Kombinace vybraných parametr̊u TLS se lǐśı u r̊uzných aplikaćı.

Tyto parametry z TLS Client Hello vytvá̌rej́ı tzv. otisk JA3 (JA3 Fingerprint):

Version, Cipher Suites, Extensions, Supported Groups, EC Format.

Zachovává pǒrad́ı hodnot v atributech Cipher Suite, Extensions a Supported Groups.
Nutné eliminovat náhodné hodnoty GREASE, viz RFC 8701.
Seznam atribut̊u je spojen do řetězce a zahešován pomoćı MD5.
Výsledný řetězec tvǒŕı otisk JA3, viz https://github.com/salesforce/ja3.

Version, Cipher Suites,  Extensions, Supported Groups, EC format

0x00000303 - 49195,49196,52393,49199,49200,52392,158,159,49161,49162,49171,49172,51,57,156,157,47,53 - 
65281,0,23,35,13,16,11,10 - 0x00000017,0x00000018,0x00000019 - 0

771, 49195-49196-52393-49199-49200-52392-158-159-49161-49162-49171-49172-51-57-156-157-47-53, 65281-0-
23-35-13-16-11-10, 23-24-25, 0

n8bvbvyZuTPF4tj89PaJVQ
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https://tools.ietf.org/html/rfc8701
https://github.com/salesforce/ja3
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4. Metoda otisk̊u TLS

Př́ıklad: otisky webových prohĺıžeč̊u [7]

Problémy p̌ri vytvá̌reńı otisk̊u JA3

Problém stability: knihovny TLS, operačńı systém, verze aplikace.

Odstraněńı šumu: spojeńı TLS pro analytické účely, reklamńı servery apod.

Serverový otisk JA3S (JA3S Fingerprint)

Źıskaný ze zpráv TLS Server Hello.

Atributy: Version, Cipher Suites, Extensions.

Otisk se vytvá̌ŕı podobným způsobem jako otisk JA3.
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4. Metoda otisk̊u TLS

Př́ıklady otisk̊u JA3 a JA3S pro vybrané mobilńı aplikace

Otisk JA3 Otisk JA3S Server Name Indication (SNI) Aplikace

193c522402283ed9e84b8bb38137829f 0bcfa5ab48fd49e9b452fbea51bf9ff7 api.accuweather.com Accuweather
193c522402283ed9e84b8bb38137829f 4e3362a4d6bdc0739bcf48fe32243a69 api.accuweather.com Accuweather
0529055d554c9da011b745452211c296 0bcfa5ab48fd49e9b452fbea51bf9ff7 api.accuweather.com Accuweather
1bff249589c418e6881e847dda91068a 896415616b22361262d7a961b6325cfd content.cdn.viber.com Viber
81d2604dcc31ff39cdddb6079692b0b0 9ab8f8c869ad234d4025e882270a547a mail.google.com Gmail
2e24fc360206a7620c6528c53f96f76f Tor
1bff249589c418e6881e847dda91068a 331b5123a1eab3b045a3961e24e21553 best.discord.media Discord
1bff249589c418e6881e847dda91068a 3e22c1e49e52f88fc45c8cbd6b8e1f37 discordapp.com Discord
1bff249589c418e6881e847dda91068a b413bf7202b1245fbcbd52913bce9865 ca.slack-edge.com Slack
1bff249589c418e6881e847dda91068a 35b476bf06ae1c4b036bf7246dcf499c slack.com Slack
dc51fc24cb36ff806f272ee200f381c2 70745099b394fe3f42264227c098cc98 ma.equamobile.cz EquaBank CZ
fd326947e94ed2d647823b8efe42ba34 70745099b394fe3f42264227c098cc98 ma.equamobile.cz EquaBank CZ
dc51fc24cb36ff806f272ee200f381c2 a8e0da2f607d2a3c1956f56afc6da012 boomplaymusic.com Boomplay Music
fd326947e94ed2d647823b8efe42ba34 69be2fcee93868ba03998266cb051021 boomplaymusic.com Boomplay Music
fd326947e94ed2d647823b8efe42ba34 fd478200de5839a3178b3d0372295909 login.kb.cz KB Klic
a839cfeed30d55439b09de5f1b47fa3a 0bcfa5ab48fd49e9b452fbea51bf9ff7 api.nextbike.net Nextbike
a839cfeed30d55439b09de5f1b47fa3a 15af977ce25de452b96affa2addb1036 mon.tiktokv.com TikTok
a839cfeed30d55439b09de5f1b47fa3a 15af977ce25de452b96affa2addb1036 abtest-va-tiktok.byteoversea.com TikTok
fd326947e94ed2d647823b8efe42ba34 7b76ba926d8e1431f720be59188fa170 abtest-va-tiktok.byteoversea.com TikTok
2b785fe0414ff99aa68c0c275ebfbc5c 545ffb1bd88f345709bd65c96be77da1 main.crws.cz Cestovne Poriadky
2b785fe0414ff99aa68c0c275ebfbc5c 3a43b4ff95d6a19ed01b13623c0dcf82 resourcessk.crws.cz Cestovne Poriadky
732f7c0b5b32a974a43fea990983351f 738f812c66d53a4e5bcf7c5bbc6e946 main.crws.cz Cestovne Poriadky
732f7c0b5b32a974a43fea990983351f c8bf8936cdcf0a17a270301428dfd5a6 resourcessk.crws.cz Cestovne Poriadky
fada0859379fec2c87b490b8203dc520 7b76ba926d8e1431f720be59188fa170 ipws2.timetable.cz Muj vlak
5055fa5299e55aa616459e823adb8613 7b76ba926d8e1431f720be59188fa170 ipws2.timetable.cz Muj vlak

Problém s p̌rekrývaj́ıćımi se otisky → kombinace JA3, JA3S a SNI.
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4. Metoda otisk̊u TLS

Rozš́ı̌rené otisky TLS: JA4, JA4S, JA4H, JARX, viz JA4+ Network Fingerprinting

Kombinace r̊uzných hodnot z TLS Client Hello tvǒŕı ťri části otisku a b c.

Př́ıklad otisku JA4: t00d0307h2 55b375c5d22e 8f5d6a331b25 (Facebook)
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4. Metoda otisk̊u TLS

Př́ıklady otisk̊u JA4, JA4S, JA4H, JARX

Otisky JA3/S a JA4+ implementovány jako pluginy do Wiresharku.
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Identifikace śıt’ového provozu Srovnáńı

Srovnáńı metod pro identifikaci śıtového provozu
1 Identifikace podle hodnot z hlaviček paket̊u

Pro identifikaci využ́ıvá č́ısla port̊u a protokol̊u z hlaviček L3 a L4.
Jednoduché na implementaci, rychlé, nevyžaduje trénovaćı množinu.
Identifikace na základě p̌resné shody.
Omezená ḿıra použitelnosti.

2 Identifikace podle signatur

Nespoléhá na hodnoty z hlaviček paket̊u.
Vyžaduje vytvǒreńı databáze signatur a jej́ı pravidelnou aktualizaci.
Výpočetně náročné.

3 Identifikace na základě pravděpodobnostńıho modelu protokolu

Vhodné pro tunelovaná či šifrovaná data.
Využ́ıvá pravděpodobnostńı rozložeńı r̊uzných atribut̊u protokolu.
Vyžaduje vytvǒreńı modelu protokolu na základě trénovaćı množiny.
Může chybně detekovat provoz (false positives).

4 Metoda otisk̊u TLS

Detekce aplikaćı v šifrovaném provozu. Využ́ıvá data z navazováńı spojeńı.
Rychlý výpočet otisk̊u z handshaku TLS: vyžaduje nešifrované TLS Hello.
Vyžaduje databázi otisk̊u TLS.
Otisky bývaj́ı nestabilńı, záviśı na verzi knihoven TLS či OS.
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Detekce anomálíı

Detekce anomálíı

Co je to anomálie?

→ Anomálie je odchylka od očekávaného (normálńıho, běžného) stavu či chováńı.

→ Co je normálńı chováńı (v śıt’ovém provozu)?
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Detekce anomálíı v śıt’ovém provozu

Detekce anomálíı v śıt’ovém provozu

Sledujeme odchylky komunikace od očekávaného (typického) provozu.

Co způsobuje odchylky v śıt’ovém provozu?

Změna struktury provozu, nap̌r. neočekávaná komunikace, jiné protokoly.

Odlǐsná struktura a četnost vzájemné komunikace uzl̊u.

Neobvyklý počet p̌renesených dat, paket̊u, časové odchylky mezi pakety.

Neobvyklý výskytu určitých hodnot v hlavičkách paket̊u (typ požadavku).

Výpadky v komunikaci (keep-alive), neúplná komunikace.

...

→ Odchylka může vzniknout také novým chováńım systému.

Systém pro detekci anomálíı (Anomaly Detection System)

Vytvá̌ŕı model normálńıho chováńı komunikace → model se může v čase měnit.

Umožňuje rozpoznat i útoky, které dosud nebyly zachyceny a popsány.

Měl by korektně zpracovat malé výchylky oproti normálńımu chováńı.
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Detekce anomálíı v śıt’ovém provozu

Vytvǒreńı modelu śıt’ové komunikace

1 Poťrebujeme znát typické chováńı komunikace → trénovaćı data.

2 Poťrebujeme vytvǒrit dostatečně p̌resný model na základě trénovaćıch dat.

3 Poťrebujeme metriku pro hledáńı odchylky testovaćıho provozu od modelu.

4 Poťrebujeme stanovit práh odlǐsuj́ıćı obvyklý a anomálńı provoz.

Jak reprezentovat (modelovat) śıt’ovou komunikaci?

Pravděpodobnostńı modely.

Modely shluk̊u (clustering): K-means, k-NN clusters, subspace clustering.

Popis chováńı a komunikace pomoćı konečných automat̊u.

Klasifikačńı modely: naivńı bayesovský model, SVM, neuronové śıtě.

a daľśı ...

Jaká vstupńı data můžeme použ́ıt pro modelováńı a detekci?

Plný záchyt data paket̊u (packet capturing).

Śıt’ové statistiky o toćıch (Netflow, IPFIX).

Statistiky provozu (SNMP).

Logovaćı záznamy.
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Detekce anomálíı v śıt’ovém provozu

Jakou metodu použ́ıt pro modelováńı śıt’ového provozu?

Machine Learning 

Methods

Supervised 

Methods

Semi-supervised 

Methods

Unsupervised 

Methods

Classification Regression Clustering
Dimension 

Reduction

Outlier 

Detection

Logistic regression

SVM

Naive Bayes

k-NN

Decision Trees

Random Forest

Linear Regression

Polynomial Regression

Ensamble Method

K-means

DBSCAN

Hiearchical Clustering

Gaussian Mixture

Neural Networks

Hidden Markov Models

Graph-based

PCA

LDA

SVD

LOF

COF

Isolation Forest

OC-SVM

Anotovaná vs. neanotovaná data

Časové sekvence (̌rady) vs. diskrétńı data

Klasifikace vs. predikce

Výběr (redukce) atribut̊u
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Detekce anomálíı v śıt’ovém provozu

Co obsahuje systém pro detekci anomálíı

1 Definici vstupńıch dat: extrakce dat z provozu, výběr atribut̊u, abstrakce.

2 Trénováńı: dostatečně reprezentativńı množina (normálńı i anomálńı data).

3 Vytvǒreńı klasifikačńıho modelu: výběr metody, parametr̊u, validace modelu.

4 Detekce anomálíı: metrika pro mě̌reńı anomálíı, určeńı prahové hodnoty, p̌reučeńı.

→ Systém funguje pouze tehdy, pokud jsme schopni sestavit model běžného chováńı.

Požadavky na chováńı systému:

Možnost natrénovat systém v konkrétńım prosťred́ı.

Automatizované nastaveńı parametr̊u systémů s možnost́ı úprav prahových hodnot.

Přeučeńı systému detekce.

Velký počet falešných detekćı (FP) způsob́ı, že systém se nebude použ́ıvat.

Vyladěńı okrajových hodnot a netypických stav̊u (aktualizace sw, apod.).
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Př́ıklad 1: pravděpodobnostńı automaty

Pr̊umyslový protokol IEC 60870-5-104 (IEC 104) [8]

Aplikačńı protokol typu master-slave pro komunikaci zǎŕızeńı v energetické śıti
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Detekce anomálíı Př́ıklad 1: detekce pomoćı pravděpodobnostńıch automat̊u

Př́ıklad 1: pravděpodobnostńı automaty

1. Źıskáńı monitorovaćıch dat z protokolu IEC 104 pomoćı IPFIX [9]

IEC 104 
packet

IEC 104 
packet

IEC 104 
packet

IEC 104 
packet

IEC 104 
packet

Start Byte (0x68)

Length of APDU

Control Field 1

Control Field 2

Control Field 3

Control Field 4

ASDU

Information object address 

Information Element 1

Information Element 2

Information Element 3

Information Element N

Time Tag (if used)

1 Number of elements = N

Type identification

ASDU address fields
(2 bytes)

Originator address (ORG)

Cause of transmission 
P/
N

T

Time 1 Time 2

Number of packets, size of the packets
Start Time, End Time

SrcIP, DstIP, SrcPort, 
DstPort,
Protocol type
APDU type
ASDU type
No. of elements
COT
ORG
ASDU address
No. of packets
Size of the packets
Start time
End time

IEC 104 Flow Record

IPFIX 
Protocol

APDU frame: i-frame, s-frame, u-frame.

ASDU type: interrogation, end of initialization, single point of info, measured value.

Cause of transmission: activation, initialized, confirmation, interrogate, spontaneous.
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Detekce anomálíı Př́ıklad 1: detekce pomoćı pravděpodobnostńıch automat̊u

Př́ıklad 1: pravděpodobnostńı automaty

2. Vytvǒreńı modelu komunikace IEC 104

Hypotéza: komunikačńı vzory mezi dvěma IEC 104 zǎŕızeńımi jsou stabilńı a
obsahuj́ı konečnou množinu posloupnost́ı p̌ŕıkaz̊u.

Úkol: vytvǒrit model pro tyto konverzace → jakou metodu popisu zvolit?

S = { [<45,6>,<45,7><45,10>], [<1,3>], [<1,3>], ... }

Způsob reprezentace komunikace IEC 104

Komunikaci lze popsat jako množinu S vzork̊u komunikace (tzv. konverzaćı).

Jednotlivé p̌ŕıkazy vyjáďreny abstraktně jako dvojice ⟨AsduType,CoT⟩.
Konverzace je logická sekvence p̌ŕıkaz̊u popisuj́ıćı určitou výměnu dat.
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Př́ıklad 1: pravděpodobnostńı automaty

2. Vytvǒreńı modelu komunikace IEC 104

Na základě vzork̊u komunikace hledáme regulárńı jazyk, který ji popisuje.

Máme pouze vzorky → hledáme pravděpodobnost́ı jazyk.

→ Využit́ı pravděpodobnostńıch automat̊u.

Co jsou pravděpodobnostńı automaty? [10]

Přechody a koncové stavy obsahuj́ı pravděpodobnost p̌rechodu či p̌rijet́ı řetězce.

Reprezentace: prefixový strom (PT) či pravděpodobnostńı automat (DPA).

 call dir (122), file (13)

IEC 104 conversation A <-> B

file ready (120), file (13)

 call dir (122), file (13)

 segment (125), file (13)

 segment (125), file (13)

 last seg. (123), file (13)

 ack file (124), file (13)

measured value (36), 
spontaneous event (3)

measured value (36), 
spontaneous event (3)

measured value (36), 
spontaneous event (3)

q0

q2, 0 (0)

q1, 1.0 (4)

q3, 0 (0) q3, 0 (0)

(122,13)
0.5 (4)

(120,13)
1.0 (4)

(122,13)
1.0 (4)

(36,3)
0.5 (4)

q0,0

q1, 

1.0

q2, 0 q3, 0 q4, 0 q6, 0
q7,

0.5
q5, 0

(36,3) 0.46

(122,13) 0.54

(120,13) 1.0 (122,13) 1.0

(121,13) 0.5
(125,13) 0.5

(125,13) 0.94

(123,13) 0.06
(123,13) 0.5

(124,13) 1.0

Prefix Tree

Deterministic Probabilistic Automaton
Alergia alg.
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Detekce anomálíı Př́ıklad 1: detekce pomoćı pravděpodobnostńıch automat̊u

Př́ıklad 1: pravděpodobnostńı automaty

2. Validace vytvǒreného modelu

Jak velké budou automaty?

Jak p̌resná bude detekce?

Dataset
Prefix Tree DPA

States Accuracy (Detected/All) States Accuracy (Detected/All)

iec104 44 0% (0/31) 44 0% (0/31)

10122018-104Mega 49 99.8% (4636/4642) 8 100% (4642/4642)

10122018-104Mega 0 48 99.7% (337/338) 8 99.7% (337/338)

13122018-mega104 38 99.9% (61606/61612) 8 99.9% (61606/61612)

13122018-mega104 1 28 99.8% (2412/2415) 8 99.9% (2414/2415)

mega104-14-12-18 39 100% (6114/6114) 8 100% (6114/6114)

mega104-17-12-18 3 100% (25233/25233) 3 100% (25233/25233)

KTH-RTU1 12 100% (2088540/2088540) 12 100% (2088540/2088540)

KTH-RTU1 1 9 98.3% (58/59) 9 98.3% (58/59)

KTH-RTU1 2 9 100% (55/55) 9 100% (55/55)

KTH-RTU4 10 100% (1107537/1107537) 10 100% (1107537/1107537)

RICS 2 100% (519352/519352) 2 100% (519352/519352)

2/3 of samples used for training, 1/3 used for testing
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Detekce anomálíı Př́ıklad 1: detekce pomoćı pravděpodobnostńıch automat̊u

Př́ıklad 1: pravděpodobnostńı automaty

3. Detekce anomálíı [11]

Hledáme, zda daná konverzace ci paťŕı do naučeného modelu systému.

A) Testováńı jednotlivých konverzaćı

Traffic 
window

Conversations Cp for 
a communication 

group p

DPA Ap 
selection

Detection 
Mechanism

Cp,p Cp,Ap

Pro každou konverzaci c ∈ Cp spoč́ıtáme PAP (c).

Pravděpodobnost cesty π: PA(π) = I(q0).δ(q0, a1, q1), . . . , δ(qn−1, an, qn).F(qn).
Anomálie nastane, pokud plat́ı PAP (c) ≤ µ, v našem p̌ŕıpadě je práh µ = 0.

B) Testováńı konverzaćı v daném časové okně

Vytvǒŕıme DPA A′
P pro komunikace v časovém okně a porovnáme s modelem AP .

Podobnost automat̊u mě̌ŕıme euklidovskou vzdálenost́ı:

L2(Ap,A′
p) =

√ ∑
w∈Σ∗

(
PAp (w)− PA′

p (w)
)2

Anomálie nastane, pokud L2(Ap,A′
p) > θ, kde θ ∈ [0, 1].
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Detekce anomálíı Př́ıklad 1: detekce pomoćı pravděpodobnostńıch automat̊u

Př́ıklad 1: pravděpodobnostńı automaty

3. Detekce anomálíı [11]

Ově̌reńı úspěšnosti detekce na běžných anomálíıch.

Identifikace provozu a detekce anomálíı 42 / 48
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Př́ıklad 2: pravděpodobnostńı modelováńı

Vzory chováńı v pr̊umyslové komunikaci ICS

Stabilńı komunikačńı vzory: zpožděńı, velikost paket̊u, počty paket̊u.

Vytvá̌ŕıme pravděpodobnost́ı model vybraných atribut̊u pr̊umyslové komunikace.

Pravděpodobnostńı model popisuje chováńı komunikace ICS mezi zǎŕızeńımi.

Statistické atributy

Základńı: počet p̌renesených paket̊u N, směr komunikace: M → S ,S → M.

Doplňkové: mezipaketové mezery ∆t.
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Př́ıklad 2: pravděpodobnostńı modelováńı

Rozděleńı komunikace pomoćı bodů rozděleńı (split points)

Rozděĺıme množinu dat do několika regionů podle doplňkového atributu ∆t .

Regiony pak obsahuj́ı komunikaci se stabilńımi vzory chováńı.

→ Rozděleńı je vhodné pro datové sady s periodickými vzory.

→ Regiony lépe zvýrazńı anomálie, které by jinak z̊ustaly skryté v celkovém provozu.

Vytvǒreńı pravděpodobnostńıho profilu komunikace v daném směru:

Formát profilu: P = (sp, ⟨a1, a2⟩, ⟨l1, l2⟩, ⟨u1, u2⟩)
kde a, l , u jsou minimálńı a maximálńı počty p̌renesených paket̊u v daném směru.
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Př́ıklad 2: pravděpodobnostńı modelováńı

Př́ıklad modelováńı provozu IEC 104 [12]

Pravděpodobnostńı profil: P = (5.66, ⟨20.30, 76.94⟩, ⟨4.7, 68.05⟩, ⟨3.9, 20.62⟩)
Bod rozděleńı: kvartil Q3 = 5.66 (vybraná hodnota ∆t)

Dolńı region: ⟨4.7, 68.05⟩ (počet paket̊u s vlastnost́ı ∆t < 5.66)

Horńı region: ⟨3.9, 20.62⟩ (počet paket̊u s vlastnostńı ∆t ≥ 5.66)

Celková komunikace: ⟨20.30, 76.94⟩ (celkový počet p̌renesených paket̊u)
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Př́ıklad 2: pravděpodobnostńı modelováńı

Př́ıklad detekce útoku DoS

Časová okna obsahuj́ıćı anomálie
Směr komunikace Profil 110-128 142-161

master to slave celkem (a) - -
∆t < sp (l) - -
∆t ≥ sp (u) 112-114, 117-121, 125-128 ↑ 145-161 ↑

slave to master celkem (a) 111-130 ↓ 143-162 ↓
∆t < sp (l) - -
∆t ≥ sp (u) 111-129 ↓ 143-162 ↓
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Rajarajan, and Rudolf Jäger. Enhancements to Statistical Protocol IDentification (SPID) for
Self-Organised QoS in LANs. In Proceedings of the 19th Int. Conference on Computer
Communications and Networks, IEEE ICCCN 2010, Zürich, Switzerland, 2010, pages 1–6,
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