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4. |dentifikace Sifrovaného provozu S

Sifrovéani sitového provozu — vyhody a nevyhody
+ Ochrana dat proti neautorizovanému p¥istupu (odposlechy).

- P¥enos malware v Sifrovanych kanalech — problém detekce.

Tunelovani dat pfes Sifrované kandly — obchdzeni filtrovani provozu.

- Omezena viditelnost dat — problém monitorovani a spravy sité.

Analyza Sifrovaného provozu
@ na drovni paketl (packet-level): payload size, inter-arrival time

@ na drovni toki (session-level): flow size, duration, fwd/bwd packets

Atributy pro analyzu $ifrovaného provozu
@ lasové atributy: inter-arrival time, trvani toku (avg/min/max/std/var)

@ statistické atributy: velikost paketu/toku, pocet paketi v toku, velikost hlavi¢ky IP,
TCP, velikost plovouciho okna (avg/min/max/std/var)

@ protokolové zdvislé atributy: verze TLS, certifikat, Sifrovaci sady, SNI, ALPN
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Identifikace sitového provozu Otisky 3ifrovaného provozu
- FAKULTA
0 2 INFORMAENICH
4. MetOda OtISkU TLS r TECHNOLOGIH

Identifikace aplikaci pomoci otiskd TLS

@ Kombinace vybranych parametrd TLS se li&i u riiznych aplikaci.

@ Tyto parametry z TLS Client Hello vytvéteji tzv. otisk JA3 (JA3 Fingerprint):

@ Version, Cipher Suites, Extensions, Supported Groups, EC Format.

@ Zachovava potadi hodnot v atributech Cipher Suite, Extensions a Supported Groups.
@ Nutné eliminovat ndhodné hodnoty GREASE, viz RFC 8701.

@ Seznam atributil je spojen do Fet&zce a zaheSovan pomoci MD5.

@ Vysledny Fetézec tvofi otisk JA3, viz https://github.com/salesforce/ja3.

Version, Cipher Suites, Extensions, Supported Groups, EC format

0x00000303 - 49195,49196,52393,49199,49200,52392,158,159,49161,49162,49171,49172,51,57,156,157,47,53 -
65281,0,23,35,13,16,11,10 - 0x00000017,0x00000018,0x00000019 - 0

771, 49195-49196-52393-49199-49200-52392-158-159-49161-49162-49171-49172-51-57-156-157-47-53, 65281-0-
23-35-13-16-11-10, 23-24-25, 0

i

n8bvbvyZuTPF4tj89PaJVvQ
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Identifikace sitového provozu Otisky 3ifrovaného provozu

4. Metoda otisk TLS

TECHNOLOGII

P¥iklad: otisky webovych prohlize¢i [7]

Firefox Chrome Opera
JA3 hash Ubuntu| Win | Kali|MacOS§|Ubuntu| Win | Kali |MacO$|Ubuntu| Win | Kali [MacOs

0e6f3c8f2b18f3011f1d6cbbdcfcbd6s X X
1344ed2e9d7dBe3eB84ebabb55047ha3d  x X X X
1f3c530fc35e41300422550c3c980e85 X X X X X X
4863015f73b8332cf91cfa3al4a4893d X
5a291b49748c50adf1da70f8142d4ccd X X
756094f51da8214018fbfbag3211d59f X X X X
aB39cfeed30d55439b09de5f1ba7fa3a X X X X X X X X
d889531a0389787425d5638cafedadb3 X X X X X X X
d90d517f72e9bBaf9a8cle2felfb2das X X

Problémy p¥i vytvareni otiskd JA3

@ Problém stability: knihovny TLS, operaéni systém, verze aplikace.

@ Odstranéni Sumu: spojeni TLS pro analytické d&ely, reklamni servery apod.
Serverovy otisk JA3S (JA3S Fingerprint)

@ Ziskany ze zprav TLS Server Hello.

@ Atributy: Version, Cipher Suites, Extensions.

@ Otisk se vytva#i podobnym zplsobem jako otisk JA3.
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Identifikace sitového provozu

4. Metoda otiskt TLS

P¥iklady otiskd JA3 a JA3S pro vybrané mobilni aplikace

Otisk JA3

Otisk JA3S

Otisky 3ifrovaného provozu

Server Name Indication (SNI)

TECHNOLOGI!

Aplikace

193c522402283ed9e84b8bb38137829f
193c522402283ed9e84b8bb38137829f
0529055d554c9da011b745452211c296
1bff249589c418e6881e847dda91068a
81d2604dcc31ff39cdddb6079692b0b0
2e24fc360206a7620c6528c53f9676f
1bff249589c418e6881e847dda91068a
1bff249589c418e6881e847dda91068a
1bff249589c418e6881e847dda91068a
1bff249589c418e6881e847dda91068a
dc51fc24cb36ff806f272ee200f381c2
fd326947e94ed2d647823b8efe42ba34
dc51fc24ch36ff806f272ee200f381c2
fd326947e94ed2d647823b8efe42ba34
fd326947e94ed2d647823b8efe42ba34
a839cfeed30d55439b09de5f1b47fa3a
a839cfeed30d55439b09de5f1b47fa3a
a839cfeed30d55439b09de5f1b47fa3a
fd326947e94ed2d647823b8efe42ba34
2b785fe0414ff99aa68c0c275ebfbc5c
2b785fe0414f99aa68c0c275ebfbc5c
732f7c0b5b32a974a43fea990983351f
732f7c0b5b32a974a43fea990983351f
fada0859379fec2c87b490b8203dc520
5055fa5299e55aa616459e823adb8613

Obcfa5ab48fd49e9b452fbea51bfoff7
4e3362a4d6bdc0739bcf48fe32243a69
Obcfa5ab48fd49e9b452fbea51bfoff7
896415616b22361262d7a961b6325cfd
9ab8f8c869ad234d4025e882270a547a

331b5123aleab3b045a3961e24€21553
3e22c1e49e52f88fc45c8cbd6b8e1f37
b413bf7202b1245fbcbd52913bce9865
35b476bf06ae1c4b036bf7246dcf499c
70745099b394fe3f42264227c098cc98
70745099b394fe3f42264227c098cc98
a8e0da2f607d2a3c1956f56afc6da012
69be2fcee93868ba03998266cb051021
fd478200de5839a3178b3d0372295909
Obcfa5ab48fd49e9b452fbea51bfoff7
15af977ce25de452b96affa2addb1036
15af977ce25de452b96affa2addb1036
7b76ba926d8e1431f720be59188fal70
545ffb1bd88f345709bd65c96be77dal
3a43b4ff95d6a19ed01b13623c0dcf82
738f812c66d53a4e5bcf7c5bbc6e946
c8bf8936cdcf0a17a270301428dfd5a6
7b76ba926d8e1431f720be59188fal70
7b76ba926d8e1431f720be59188fal70

api.accuweather.com
api.accuweather.com
api.accuweather.com
content.cdn.viber.com
mail.google.com

best.discord.media
discordapp.com
ca.slack-edge.com

slack.com

ma.equamobile.cz
ma.equamobile.cz
boomplaymusic.com
boomplaymusic.com

login.kb.cz

api.nextbike.net

mon.tiktokv.com
abtest-va-tiktok.byteoversea.com
abtest-va-tiktok.byteoversea.com
main.crws.cz

resourcessk.crws.cz

main.crws.cz

resourcessk.crws.cz
ipws2.timetable.cz
ipws2.timetable.cz

Accuweather
Accuweather
Accuweather
Viber

Gmail

Tor

Discord

Discord

Slack

Slack

EquaBank CZ
EquaBank CZ
Boomplay Music
Boomplay Music
KB Klic

Nextbike

TikTok

TikTok

TikTok

Cestovne Poriadky
Cestovne Poriadky
Cestovne Poriadky
Cestovne Poriadky
Muj vlak

Muj vlak

@ Problém s ptekryvajicimi se otisky — kombinace JA3, JA3S a SNI.
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Identifikace sitového provozu Otisky 3ifrovaného provozu

4. Metoda otiskt TLS

Roz&itené otisky TLS: JA4, JA4S, JA4H, JARX, viz JA4+ Network Fingerprinting

@ Kombinace riiznych hodnot z TLS Client Hello tvo¥i t¥i ¢asti otisku a_b_c.
@ P¥iklad otisku JA4: t00d0307h2_55b375c5d22e_8f5d6a331b25 (Facebook)

JA4: TLS Client Fingerprint

Protocol, TCP
TLS versiol

Number of Cipher Suites
Number of Extensions
First ALPN value (00 if no ALPN)

JA4=t13d1516h2_ach858a92679_e5627efa2abl

JA4_a JA4 b JA4 ¢

e Truncated SHA256 hash of the Cipher Suites, sorted
e Truncated SHA256 hash of the Extensions, sorted
+ Signature Algorithms, in the order they appear

Identifikace provozu a detekce anomalii
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https://medium.com/foxio/ja4-network-fingerprinting-9376fe9ca637

Identifikace sitového provozu Otisky 3ifrovaného provozu

4. Metoda otiskt TLS

P¥iklady otiski JA4, JA4S, JA4H, JARX

Application JA4+ Fingerprints

TECHNOLOGIT

Chrome IA4=t13d1518h2_8daaf6152771_e5627efalabl (TCP)
I84=q13d8316h3_55b375c5d22e_cd85d2d88918 (QUIC)

IcedID Malware JAdH=g211cnB20808 9ed1ff1f7b03_cd8dafe26982
Dropper

IcedID Malware JAA=t13d201108_2b729bdbf6f3_9e7b989%ebecd
JAAS=1120300_cO3@_5e2616ad4c/3

Sliver Malware JA4=t13d190908_9dc949149365 97fBaab74+d9
JAAS=1130200_ 1301 ab6c5b993250
JAAX=000020000000_4f24da8bfadb_bfef@589fcd3
JAAX=000000000000_7c32Fal8cl3e_bfOfa589fca3

Cobalt Strike JAAH=gellcnB60A0@_4e59edcl297a_4daSefaf@chd
JAAX=2166164053cl_2166164053cl_3@d204a01551

SoftEther VPN JA4=113d880908_fcb5b95ch75a_bBd3bdac2ald (client)
JA4S=t130200_1302_ab6c5b993250
JAAX=d55f458d5abc_d55f458d5abe_@fc8cl71bbae

Evilginx JAA=t13d1910088 9dc949149365_e7c285222651
Reverse SSH JAASSH=c76s576_c/1s59_c@s70
Shells

@ Otisky JA3/S a JA4+ implementovany jako pluginy do Wiresharku.
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Identifikace sitového provozu Srovnani

FAKULTA
INFORMACNICH

Srovnani metod pro identifikaci sitového provozu Tgcums.f

@ Identifikace podle hodnot z hlavi¢ek paketii
e Pro identifikaci vyuZiva &isla portl a protokoli z hlavi¢ek L3 a L4.
o Jednoduché na implementaci, rychlé, nevyZaduje trénovaci mnoZinu.
o lIdentifikace na zdklad& p¥esné shody.
@ Omezend mira pouZitelnosti.
@ Identifikace podle signatur
@ Nespoléhd na hodnoty z hlavi¢ek paketd.
o VyZaduje vytvoreni databaze signatur a jeji pravidelnou aktualizaci.
@ Vypocetné narolné.
© Identifikace na zdkladé& pravdépodobnostniho modelu protokolu
@ Vhodné pro tunelovani &i Sifrovand data.
o VyuZiva pravdépodobnostni rozloZeni rlznych atributl protokolu.
@ VyZaduje vytvoreni modelu protokolu na ziklad& trénovaci mnoZziny.
e MuZe chybng detekovat provoz (false positives).
@ Metoda otiskii TLS
@ Detekce aplikaci v Sifrovaném provozu. VyuZiva data z navazovani spojeni.
Rychly vypocet otiskii z handshaku TLS: vyZzaduje nesifrované TLS Hello.
VyZaduje databazi otiskli TLS.
Otisky byvaji nestabilni, zavisi na verzi knihoven TLS & OS.
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Detekce anomilii
Y V4 - FAKULTA
Detekce anomalii Temmononi B

Co je to anomalie?

— Anomilie je odchylka od oekdvaného (normdlniho, b&Zného) stavu &i chovéni.
— Co je normalni chovani (v sitovém provozu)?
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Detekce anomlii  Modelovanf sitového provozu
. , - | FAKULTA

Detekce anomadlii v sitovém provozu 'T’éii'if‘utﬁ';'.f"
Detekce anomilii v sitovém provozu

@ Sledujeme odchylky komunikace od oekavaného (typického) provozu.
Co zplisobuje odchylky v sitovém provozu?

@ Zména struktury provozu, nap¥. neolekdvand komunikace, jiné protokoly.
Odli3na struktura a etnost vzdjemné komunikace uzli.

Neobvykly pocet pfenesenych dat, paketd, ¢asové odchylky mezi pakety.
Neobvykly vyskytu ur&itych hodnot v hlavi¢kdch paketl (typ poZadavku).

Vypadky v komunikaci (keep-alive), nelplnd komunikace.

— Odchylka miiZe vzniknout také novym chovanim systému.

Systém pro detekci anomilii (Anomaly Detection System)
@ Vytva¥i model normalniho chovani komunikace — model se miiZe v ¢ase ménit.
@ UmoZiiuje rozpoznat i titoky, které dosud nebyly zachyceny a popsény.
@ MEI by korektné& zpracovat malé vychylky oproti normalnimu chovani.
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Detekce anomalii Modelovani sitového provozu
e, 4 , - FAKULTA
Detekce anomadlii v sitovém provozu S

Vytvoreni modelu sitové komunikace
@ Potrebujeme znat typické chovani komunikace — trénovaci data.
@ Pottebujeme vytvorit dostatetn& presny model na zdklad& trénovacich dat.
© Potrebujeme metriku pro hleddni odchylky testovaciho provozu od modelu.
@ Potfebujeme stanovit prah odlisujici obvykly a anomalni provoz.
Jak reprezentovat (modelovat) sitovou komunikaci?
@ Pravdépodobnostni modely.
@ Modely shluki (clustering): K-means, k-NN clusters, subspace clustering.
@ Popis chovani a komunikace pomoci kone¢nych automatd.
@ Kilasifika&ni modely: naivni bayesovsky model, SVM, neuronové sit&.
@ adalsi ...
Jaka vstupni data miZeme pouZit pro modelovani a detekci?
@ Plny zichyt data paketi (packet capturing).
@ Sitové statistiky o tocich (Netflow, IPFIX).
@ Statistiky provozu (SNMP).
@ Logovaci zdznamy.
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Detekce anomalii Modelovani sitového provozu

- FAKULTA
Detekce anomdlii v sitovém provozu .mmmm

TECHNOLOGIT

Jakou metodu pouZit pro modelovani sitového provozu?

Machine Learning
Methods

Supervised
Methods

Semi-supervised
Methods

Unsupervised
Methods

Outlier
Detection

Dimension
Reduction

Classification Regression Clustering

' ' v ' '
Logistic regression Linear Regression 0OC-SVM LOF K-means PCA
SVM Polynomial Regression COF DBSCAN LDA
Naive Bayes Ensamble Method Isolation Forest Hiearchical Clustering SVD
k-NN Gaussian Mixture
Decision Trees Neural Networks
Random Forest Hidden Markov Models

Graph-based

@ Anotovana vs. neanotovand data

@ Casové sekvence (Fady) vs. diskrétni data
@ Kilasifikace vs. predikce

@ Vybeér (redukce) atributi
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Detekce anomalii Modelovani sitového provozu

- FAKULTA
Detekce anomadlii v sitovém provozu 'T’éii'if‘utﬁ';'.f"

Co obsahuje systém pro detekci anomilii
@ Definici vstupnich dat: extrakce dat z provozu, vybé&r atributii, abstrakce.
@ Trénovani: dostateén& reprezentativni mnoZina (normdlni i anomalni data).
© Vytvoreni klasifikaéniho modelu: vyb&r metody, parametri, validace modelu.

@ Detekce anomilii: metrika pro m&feni anomalii, ur&eni prahové hodnoty, preueni.

— Systém funguje pouze tehdy, pokud jsme schopni sestavit model b&Zného chovani.

PoZadavky na chovéni systému:

@ MozZnost natrénovat systém v konkrétnim prostredi.
Automatizované nastaveni parametr(i systémi s moznosti Giprav prahovych hodnot.
PYeu&eni systému detekce.

Velky pocet falednych detekei (FP) zpisobi, Ze systém se nebude pouZivat.

Vyladé&ni okrajovych hodnot a netypickych stavi (aktualizace sw, apod.).
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P¥iklad 1: pravdépodobnostni automaty

Detekce anomalii P¥iklad 1: detekce pomoci pravdé&podobnostnich automatd

Pramyslovy protokol IEC 60870-5-104 (IEC 104) [8]

@ Aplikaéni protokol typu master-slave pro komunikaci za¥izeni v energetické siti

Master (10.20.102.1) < --- > Slave (10.20.100.108) ication
No.|Direction| object |[Cause oftr ission (COT)| Setting values of the information element
> 10A=13 activation single command ON
2 10A=13 activation confirmation |[single command ON
e 10A=13 activation termination [single command ON
10A=13 spontaneous S1Q=0x01 (SP1=ON) with time tag
— 10A=1 activation regulating step cmd: UP
5 10A=1 activation confirmation |regulating step cmd: UP
o et 10A=1 activation termination |regulating step cmd: UP
10A=1 spontaneous step position =1
— 10A=3 activation bitstring = 0x 02 00 00 00
8 Lemem 10A=3 activation confirmation |bitstring = 0x 02 00 00 00
- 10A=3 activation termination  |bitstring = Ox 02 00 00 00
10A=3 spontaneous bitstring = 0x 02 00 00 00
J—Y 10A=1 activation set point, normalized value =0.03125
10 Lmmmm 10A=1 activation confirmation |setpoint, normalized value =0.03125
- 10A=1 activation termination  |set point, normalized value =0.03125
10A=1 spontaneous measured valued, normalized value =0.03125
J—Y 10A=1 activation set point, shortfloat = 3.14
1 10A=1 activation confirmation |setpoint, short float =3.14
<---- 10A=1 activation termination  |set point, short float = 3.14
10A=1 spontaneous measured value, short float=3.14
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Detekce anomalif

P¥iklad 1: pravdépodobnostni automaty

1. Ziskani monitorovacich dat z protokolu IEC 104 pomoci IPFIX [9]

P¥iklad 1: detekce pomoci pravdé&podobnostnich automatd

Time 1 Time 2
o m 2
1EC 104 lmm lmm lmm IEC 104
packet packet packet packet packet

Start Byte (0x68)

Control Field 3
Control Field 4

ASDU

Length of APDU 7| T $Cause of transmission
Control Field 1_D Originator address (OR
Control Field 2

ASDU address fields
(2 bytes)

Information object address

Information Element 1

Information Element 2

Information Element 3

Information Element N

Time Tag (if used)

Number of packets, size of the packets

Start Time, End Time

IEC 104 Flow Record

SrclP, DstIP, SrcPort,
DstPort,

Protocol type

APDU type

ASDU type

— | No. of elements

coT

ORG

ASDU address

No. of packets

Size of the packets
Start time

End time

@ APDU frame: i-frame, s-frame, u-frame.
@ ASDU type: interrogation, end of initialization, single point of info, measured value.

IPFIX
Protocol

@ Cause of transmission: activation, initialized, confirmation, interrogate, spontaneous.
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Detekce anomalii P¥iklad 1: detekce pomoci pravdé&podobnostnich automatd
, , - FAKULTA
Pt¥iklad 1: pravdépodobnostni automaty . B

2. Vytvoreni modelu komunikace IEC 104

@ Hypotéza: komunikaéni vzory mezi dvéma IEC 104 zafizenimi jsou stabilni a
obsahuji kone¢nou mnoZinu posloupnosti p¥ikaz(.

@ Ukol: vytvoFit model pro tyto konverzace — jakou metodu popisu zvolit?

10.33.232.120 10.33.232.121
activation (6)

timestamp SrclP srcPort dstIP dstPort | ASDU type | COT COA
confirmation act (7) 08:24:42.18 |10.33.232.120| 44216 |10.33.232.121| 2404 45 6 83
termination act (10 * 08:24:52.336 |10.33.232.121| 2404 |10.33.232.120| 44216 45 7 83
08:24:52.416 |10.33.232.121| 2404 |10.33.232.120| 44216 45 10 83
spontaneous (3) 08:24:52.416 |10.33.232.121| 2404 [10.33.232.120| 44216 1 3 83
08:24:52.416 |10.33.232.121| 2404 |10.33.232.120| 44216 2t 3 83

S = { [<45,6>,<45,7><45,10>], [<1,3>], [<1,3>], ... 1}

Zplsob reprezentace komunikace IEC 104

@ Komunikaci Ize popsat jako mnoZinu S vzorkd komunikace (tzv. konverzaci).
@ Jednotlivé ptikazy vyjadieny abstraktn& jako dvojice (AsDUTYPE, COT).
@ Konverzace je logicka sekvence p¥ikazil popisujici uréitou vyménu dat.
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Detekce anomalii P¥iklad 1: detekce pomoci pravdé&podobnostnich automatd

P¥iklad 1: pravdépodobnostni automaty oRACNes

TECHNOLOGIH

2. Vytvoreni modelu komunikace IEC 104
@ Na zdkladé vzorki komunikace hleddme reguldrni jazyk, ktery ji popisuje.
@ Mame pouze vzorky — hleddme pravdépodobnosti jazyk.
—  VyuZiti pravdépodobnostnich automati.
Co jsou pravdépodobnostni automaty? [10]
@ Ptechody a koncové stavy obsahuji pravdépodobnost pfechodu &i pfijeti Fetézce.
@ Reprezentace: prefixovy strom (PT) & pravdépodobnostni automat (DPA).

IEC 104 conversation A <-> B
call dir (122), file (13) Prefix Tree (122,13) (120,13) (122,13)
05 (4) 1.0(4)

file ready (120),file (13)
easured value (36), | ===l

| spontoncous event (314

measured value (36),
spontaneous event (3 Alergia alg.

segment (125), file (13)

measured value (36),

spontaneous event (3

Segment (125), file (13)
last seg. (123), file (13)

(125,13) 0.94

(124,13) 1.0
(122,13) 0.54

(125,13) 0.5 (123,13) 0.06
(121,13) 05 (123,13)0.5

ack file (124), file (13)
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Detekce anomalii P¥iklad 1: detekce pomoci pravdé&podobnostnich automatd
. , - FAKULTA
Pt¥iklad 1: pravdépodobnostni automaty 'T’éii'if‘utﬁ';'.f"

2. Validace vytvoreného modelu
@ Jak velké budou automaty?

@ Jak presnd bude detekce?

Dataset Prefix Tree DPA

States  Accuracy (Detected/All) | States Accuracy (Detected /All)
iec104 44 0% (0/31) 44 0% (0/31)
10122018-104Mega 49 99.8% (4636,/4642) 8 100% (4642/4642)
10122018-104Mega 0 48 99.7% (337/338) 8 99.7% (337/338)
13122018-megal04 38 99.9% (61606/61612) 8 99.9% (61606/61612)
13122018-megal04_1 28 99.8% (2412/2415) 8 99.9% (2414/2415)
megal04-14-12-18 39 100% (6114/6114) 8 100% (6114/6114)
megal04-17-12-18 3 100% (25233/25233) 3 100% (25233/25233)
KTH-RTU1 12 100% (2088540,/2088540) 12 100% (2088540,/2088540)
KTH-RTU1_1 9 98.3% (58/59) 9 98.3% (58/59)
KTH-RTU1_2 9 100% (55/55) 9 100% (55/55)
KTH-RTU4 10 100% (1107537/1107537) 10 100% (1107537/1107537)
RICS 2 100% (519352/519352) 2 100% (519352/519352)

2/3 of samples used for training, 1/3 used for testing
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TECHNOLOGIT

3. Detekce anomalii [11]

@ Hledame, zda dand konverzace ¢; pat¥i do nau¢eného modelu systému.
A) Testovéni jednotlivych konverzaci

Conversations C, for
Traffic onversa o's D ° Cw"; DPA A, CoAs | Detection
. | a communication - . bl .
window selection Mechanism
group p

@ Pro kaZdou konverzaci ¢ € Cp, spotitdme P, (c).
@ Pravd&podobnost cesty 7: Pa(m) = I(qo).6(qo, a1, q1), - - -, 0(qn—1, an, gn)-F(qn).
@ Anomdlie nastane, pokud plati Pa,(c) < p, v naSem pt¥ipadé je préh p = 0.

B) Testovani konverzaci v daném &asové okn&
@ Vytvofime DPA A’p pro komunikace v ¢asovém okn& a porovndme s modelem Ap.
@ Podobnost automatti méfime euklidovskou vzdalenosti:

La(Ap AD) = [ (Pay(w) = Par,(w))?

wer*

@ Anomalie nastane, pokud Ly(Ap, A’p) > 6, kde 6 € [0,1].
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3. Detekce anomalii [11]

@ Ov&Feni Usp&nosti detekce na b&znych anomailiich.

T ! T T

08 o8 o8
EOG Eﬂ,ﬂ 506
%on %o.; %BA
mOZ u‘IEI.Z LIJDZ
Oy ——————— i O ———,
Time winaow Time Winaow Time window
(a) Injection attack (b) Connection loss (c) DoS attack
! [ R ! T e o —— 1 R ——
08 o8 o8
g g 8
Eue E” go.s
504 EDJ g""
NOE mﬂ? w02 1
o " o0 200 ‘ 5 Y
Time window Time window Time window
(d) Rogue devices (e) Scanning attack (f) Switching attack
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P¥iklad 2: pravdépodobnostni modelovani TS

Vzory chovani v primyslové komunikaci ICS

— total P —

—— delta_t < split_point
—— delta_t >= split_point v i

1
e

% % — total
8 2 — i1
s % 2004 — int2
b 3 — int3
E (3 — int4
5 5

H H

1004
288 576
«——————— 2days 23 hours 2days19hours ————>

@ Stabilni komunika&ni vzory: zpoZzdéni, velikost paketli, poty paketd.
@ Vytva¥fime pravdépodobnosti model vybranych atributli priimyslové komunikace.
@ Pravdépodobnostni model popisuje chovdni komunikace ICS mezi za¥izenimi.

Statistické atributy
@ Zikladni: pocet pfenesenych paketd N, sm&r komunikace: M — S, S — M.
@ Doplitkové: mezipaketové mezery At.
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Rozd&leni komunikace pomoci bodi rozdéleni (split points)
@ Rozdé&lime mnoZinu dat do né&kolika regioni podle dopliikového atributu At .
@ Regiony pak obsahuji komunikaci se stabilnimi vzory chovani.
— Rozdéleni je vhodné pro datové sady s periodickymi vzory.
— Regiony lépe zvyrazni anomalie, které by jinak zistaly skryté v celkovém provozu.

= total
— delta_t < split_point
—— delta_t >= spik_point

— total
deka_t < spiit_point
—— deka_t >= split_point

Vytvoreni pravdépodobnostniho profilu komunikace v daném sméru:

@ Formdt profilu: P = (sp, (a1, az2), (h, k), (u1, u2))
kde a,/, u jsou minimalni a maximalni pocty pfenesenych paketid v daném sméru.
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P¥iklad modelovéni provozu IEC 104 [12]

80

—— delta_t < split_point
—— delta_t >= split_point

— total L

70

o
=)

o
=)

w
o
|

number of packets
»
o

N
)

-
5}

0 288 576
time windows

Pravd&podobnostni profil: P = (5.66, (20.30,76.94), (4.7, 68.05), (3.9, 20.62))
@ Bod rozd&leni: kvartil Q3 = 5.66 (vybrana hodnota At)
@ Dolni region: (4.7,68.05) (potet paketl s vlastnosti At < 5.66)
@ Horni region: (3.9,20.62) (polet paketd s vlastnostni At > 5.66)
@ Celkovd komunikace: (20.30,76.94) (celkovy polet pfenesenych paketil)
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P¥iklad detekce titoku DoS

—— total
—— delta_t < split_point
—— delta_t > = split_point

number of packets
»
8

—— delta_t < split_paint
—— delta_t >= split_paint

0 288 576

(a) from master direction (a) to master direction

Casova okna obsahujici anomalie

Smé&r komunikace Profil 110-128 142-161
master to slave celkem (a) - -

At <sp (1) - -

At >sp (u) 112-114, 117-121, 125-128 +  145-161 t
slave to master celkem (a) 111-130 | 143-162 |

At < sp (1) - -

At > sp () 111-129 | 143-162 |
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