BIO — Biometricke systemy

Rozpoznavani podle otisku prstu
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BIO Historie

d Archeologické artefakty / malby v jeskynich
O Jména spojena s historii otisku prstu

0 Nehemiah Grew (1684) - papilarni terén
A J.C.A. Mayer (1788) - zminka o unikatnosti
1 Thomas Bewick (1809) - otisk v podpisu

3 J.E. Purkyné (1823) - typy otisku prstu
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https://www.cidjournal.com/article/S0738-081X%2814%2900153-9/fulltext




BIO Historie

d Henry Fauld (1880) - publikoval praci o vyznamu papilarnich linii pro
individualizaci osob

d W.J. Herschel (1900) - unikatnost, stalost otisku prstd - Scotland Yard

4 Francis Galton (1900) - Scotland Yard
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BIO Otisk prstu - papilarni linie

3 Vrstvy kuze:

o Dermis
o Epidermis

[ Keratinocyt - specializované
bunky produkuijici kreatin
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BIO Otisk prstu - papilarni linie
[ Zacatek vyvoje priblizné v 10. tydnu tehotenstvi

Fetal Estimated Gestational Age in Weeks
6 18 T10 T12 T14 Ti6 T18 120 122 1

e— Palmar volar pad formatlon
J—— Digital \olar pad formatlon

Onset of primary rldge prollferatlon

7-8 weeks 8-9 weeks '9-10 weeks |

Secondary rldge formatlon

and maturation

Critical Stage of
Fingerprint Development

12-13 weeks

12 ;veeks

10-11 weeks 1-12 weeks

13-14 weeks
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BIO Regenerace poraneni

Migrace bazalnich keratinocytu Migrace bazalnich keratinocytu Vytvoreni membrany z bazalnich
keratinocytu
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BIO Regenerace poraneni
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Déleni bazalnich keratinocytu Déleni bazalnich keratinocytu - Formace — stratum lucidum

formovani stratum granulosum
o 7 o
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Zaceleni rany
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BIO Daktyloskopicke zakony

O Na sveteé neexistuji zadni dva lidé, jejichz papilarni linie by mely stejnou
strukturu.

O Vzor tvoreny papilarnimi liniemi zUstava po cely zivot jedince relativné
nemenny. (Konfiguracni typy se individualné meni, ale zmeny jsou natolik
malé, ze lezi v tolerancnich limitech a tim umoznuiji systematickou klasifikaci.)

3 Papilarni linie jsou obnovovany dorustanim kuze na povrchu prstu. Tyto linie
nemohou byt pozmeneny Ci odstranény, neni-li poskozena dermalni
(zdrodec€na) vrstva klze. Potom jiz nedojde na tomto misté k obnové
papilarnich linii.
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BIO Druhy (snimani) otiskd prsti

Existuji 3 druhy (snimani) otiskU prstu:

L Valeny (barveny, rolovany)
Qd Pichany (zivy)
O Latentni
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BIO Daktyloskopicka karta

P1

P2

P3

P4

Pravy
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BIO Papilarni linie

Q Otisk prstu = vzor tvoreny obrazem papilarnich linii
 Vyska papilarnich linii: 0,1 - 0,4 mm

Q Sitka papilarnich linii: 0,2 - 0,5 mm

O Prubéh papilarni linie v digitalni formé
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BIO Problematické otisky prstu

dExistuji otisky prstu (prsty), které jsou naprosto nevhodné pro
automaticke rozpoznani Ci pro porovnani zalozené na markantech.

A Priklady

Bergdata FCAT-100
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BIO Nemoci kuze ovliviujici otisky prstu

dNemoci zpusobuijici histopatologické zmény kuze a pokozky
o Ovliviuje bud barvu nebo vnit¥ni strukturu kuize.

dNemoci zpUsobujici zménu barvy kuze
o Pusobi problémy hlavné optickym senzorim a detekci zivosti zaloZzené na
spektralni analyze.

dNemoci zpusobujici histopatologické zmény v misté spojeni

pokozky a kuze
o Ovliviuje strukturu v misté, kde ultrazvukové senzory snimaji otisky prstu.
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Psoriasis — a partial seizure.

Verruca vulgaris.

) DIN

Fingertip eczema — a light form.
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BIO Problém - Porovnani

O Otisky prstu pochazejici ze stejného prstu
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BIO Klasifikace

Podrobné informace o singularitach a typovych liniich na:
https://www.crime-scene-investigator.net/fbiscienceoffingerprints.html
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BIO Klasifikace

Prirazeni otisku prstu do predem definovanych trid
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BIO Klasifikace
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BIO Klasifikace - Henry

Pokud e otisk typu vir

Right thumb 16
Right index
Right middle
Right ring
Right little
Left thumb
Left index

Left middle
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BlIO Ridge count

 Pocet papilarnich linii mezi dvéma definovanymi body v otisku prstu (nejcasteji
mezi jadrem a deltou)

Ridge Count =7 Ridge Count =9 Ridge Count = 7
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BlIO Ridge count




BIO Markanty (Minutiae)

1 Ukonceni (ridge ending), jednoducha vidlicka (bifurcation), dvojita vidlicka
(double bifurcation), trojita vidlicka (triple bifurcation), hak (spur), kfizeni (ridge
crossing), boc¢ni kontakt (opposed bifurcation)

1

[ Bod (dot), Interval (island), jednoducha smycka (enclosure), dvojita smycka
(double whorl), jednoduchy most (bridge), dvojity most (twin bridge), prusecna
linie (through line)
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BIO Markanty - prehled

Jadro
Por

Vidlicka

Ukonceni Delta
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BIO Orientace markantu

» Levy obrazek = Ukonceni; Pravy obrazek = Vidlicka
» Oznaceni A (oba obrazky): Standardni notace
» Oznaceni B (oba obrazky): FBI / AFIS notace
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BIO ' Princip

A Dveé obecné faze
o Registrace (Enroll)
o Porovnani (Authenticate)

USER IDENTITY (TEMPLATE)

BIOMETRIC FEATURE
SENSOR EXTRACTOR

USER

CLAIMED IDENTITY

BIOMETRIC FEATURE
SENSOR EXTRACTOR
USER \
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BIO Zpracovani otisku prstu

Vstupni Pole Extrahovaneé Ztenceneé

1. Vstupni obraz - nacteni otisku prstu

2. Pole orientaci - predkrok pro klasifikaci

3. Extrahované linie - Uprava obrazu + C/B linie
4, Ztencené linie - ztenCeni na 1 px

5. Markanty - detekce a extrakce markantu
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BIO Zpracovani otisku prstu — vstupni obraz

[ Vstupni obraz - ziskani obrazu otisku prstu ze senzoru (opticke, kapacitni...) Ci z
jiné predlohy digitalni otisk prstu

Ve vstupnim obrazu je obsazeno velké mnozstvi Sumu, coz vyzaduje naslednou
upravu ve tretim kroku zpracovani

3 Pri snimani rozliSovat valené / pichané a pfip. Latentni otisky prstu. Dale dbat
na vlivy jako napr. Znecisteni povrchu otisku prstu, poranéni apod. Nezbytne je
kontrolovat zivost prstu, resp. zda neni na prstu nalepen falesny otisk prstu.

0 Otsu method - automatic image threshodling
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BIO Zpracovani otisku prstu — vstupni obraz

 Za zakladni vstupni obraz se bere Sedotonovy snimek ziskany dotekovou
technologii

 Ostatni typy se na tento obvykle prevadeji (aktualné probihajici vyzkum)
 Latentni otisky (AFIS/specializované metody, rucni porovnani)
1 Rolovaneé otisky (obvykle bez uprav ale maji vliv na vykon porovnani)

O Fotky prstu/otisku
o Aktualni téma, vliv na porovnani je dost velky

o Prevod na dotekovy muze ztracet informace (problém je i s prevodem
okraju otisku 3D vs 2D)
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BIO Zpracovani otisku prstu — pole orientaci

(1 Pole orientaci - v kazdem bodu obrazu se spocte smeér papilarni linie z okoli
(dle ténl Sedé barvy). Nachazi-li se bod pfimo na papilarni linii, uruje
s maximalni pravdepodobnosti jeji smer

0 Nejprve se vypocte pole orientaci pro kazdy bod obrazu. Ve druhém kroku
dojde k transformaci na blokové pole orientaci (viz. snimek 3). Blokové

pole orientaci je nasledné namapovano na puvodni obrazek otisku prstu (viz.
snimek 4).
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BIO Zpracovani otisku prstu — plocha otisku

0 Obrazek obsahuje casto otisk prstu pouze Castecne,

O Pro extrakci Cistého otisku prstu z pozadi existuje vice metod. Jednou z nich je detekce hranic
otisku prstu.

d Druhou je napr. vypocet Urovne jistoty:

74 74

Q) = 1\ (G, )+ Gz(i, ) Uzt v=ity
SL)= e GZ(i, )) Gg(i,j) = Z Gz(u,v) + GZ(u,v)

74 . W

U=i—5v=j—5

QA Je-li e, ) < TK, potom je blok nastaven jako pozadi ? ?
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BIO Zpracovani otisku prstu

QUpravy histogramu - napf. $kalovani histogramu
S tim je spjata kontrola kvality vstupniho obrazu
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BIO Zpracovani otisku prstu
 Gaboruv filter

mean=0
atndend devioon =1

Tel

(h) (a) Gabor phase (b) Gabor output
37



Zpracovani otisku prstu — upravy
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Zpracovanl otlsku prstu — upravy




BIO Zpracovani otisku prstu

4 Filtrovani ve frekvencni oblasti:

o FFT
o Filtr (rUzné moznosti - viz. dale)
o IFFT

O Pouzivané filtry ve zpracovani otisku prstu:
= Dolni propust

(1 D) <D
H(u'”)_{o D(uv) > Dy

D(u,v) =+ u? + v?

= D,y je hranicni frekvence

% STRaDe” &



BIO Zpracovani otisku prstu — Upravy

A Filtr Butterworth

1

D(u,v)
D,

H(u,v) =

D(u,v) =/ (u2 + v?)
1+

]Zn

dkde u a v jsou frekvencni souradnice, n je pocet sméru, D, pozitivni
konstanta (vSechny frekvence vyssi nez tato jsou utlumené)
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BIO Zpracovani otisku prstu— upravy

 Detekce papilarnich linii dle Honga

o Papilarni linie probihaji paralelné vuci sobé
o Papilarni linie dosahuji maxim urovni Sedé uprostred samotneé linie (Cerné
(tmavé) body)

o Otisk prstu je nasoben se dvema maskami h;a h;, které maji navzajem
posunutou fazi o 180°

42
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BIO Zpracovani otisku prstu — upravy
 Detekce papilarnich linii dle Honga

V pruméru lze Fici, ze L x H je 11 x 7 [Jai04]. Idealné by méla byt Sitka masky
rovna sirce lokalni linie.

= Pixel (i,j) je oznacen jako pixel papilarni linie, pokud jsou obé hodnoty po
konvolucich (filtry h; a hy, ) vetsi jak nastaveny prah Ty .

S ohledem na parametr § provadi obé masky i vyhlazovani.

= Ve vysledném obrazu je nutné provest kontrolu a Upravu poruseni
papilarnich linii, pfip. zruSeni zlomuU v prabézich papilarnich linii.
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BIO Zpracovani otisku prstu — upravy
d Detekce papilarnich linii - schéma RAT

1 RAT = Regional Average Thresholding NNV ,q
IN/ NN/ ON/ N 0N
I AIAATATATA
kf_\./ \I/ \/ \7_/ \/ \/j
. b4 4 \
3 Krok 1: Rozdél obrazek na bloky 8x8. :\/ﬁ N \/{\\/i
0 Krok 2: Spocti priimérnou Uroven $edé v této oblasti. FONVANFANANFAVAN
3 Krok 3: Na zakladé prumérné hodnoty proved . P .
prahovani levé ¢asti 8x4. pe | |
v v s . ——
d Krok 4: Posun operacni okno o 4 body doprava. Je-li i
dosazen pravy okraj, posun okno o 8 bodu dolua ™™ o r————*’ _________ ........ !
zalni opét zleva. ) e e e
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BIO Zpracovani otisku prstu —ztencene linie

0 Ulelem je upravit Eernobilé papilarni linie tak, aby jejich tloustka odpovidala 1
pixelu - metoda se nazyva ztencovani (thinning).

0 Metod ztencCovani existuje opet hodne, ale v nasem pripade musi byt
vsesmerove (v zadném smeru nesmi ubyvat papilarni linie).

— 47
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BIO Zpracovani otisku prstu — markanty

0 Obecné se detekuji dva zakladni typy markantt (ukonceni papilarni linie a
vidlicka), pricemz ostatni typy markantu jsou kombinaci téchto dvou
zakladnich typu ~ tj. existuje moznost detekce vice typu.

O Ukonceni

1

1
Z Z TRG+u,j+v)=2
1

3 Vidlicka

1 1

Z Z TRG+u,j+v)>3
1

u=—1v=-
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BIO Zpracovani otisku prstu — Markanty

dKe kazdému markantu se ukladaji nasledujici udaje:
o Pozice X
o PoziceY
o Typ (ukonceni / vidlicka)
o Gradient (smer pokracovani papilarni linie)

50
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BIO Zpracovani otisku prstu — Vysledek
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BIO Porovnani

 Metody porovnani zalozené na markantech
o Pouzivaji pozici, typ a gradient (smer)

 Metody porovnani zalozené na korelaci
o 2D korelace mezi vstupem a Sablonou
o Vypocetne narocné

d Metody porovnani zaloZzené na rozpoznani vzoru
o Porovnani pouze obrazkul (vyuziti neuronovych siti)
o Pouzitelné pri malé ploSe otisku (mobily)

 Metody zalozené na vlastnostech papilarnich linii

o Orientace a frekvence papilarnich linii, tvar linie, texturni informace atd.
o Nizka rozliSovaci schopnost
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BIO Porovnani

dVysledek extrakce markantu je porovnan s ulozenou Sablonou (z
databaze / smart karty apod.)

F< STRaDe”
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BIO Porovnani

d Biometricka sablona
d Nedoporucuje se sdilet biometrické Sablony mezi rznymi algoritmy

d Normy
= ANSI 378
= |SO 19794-2
= |SO 19794-2 Smartcard

d Sumarizované informace o biometrickych sablonach nalznete zde:
= https://templates.machinezoo.com
= https://templates.machinezoo.com/is0-19794-2-2011
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https://templates.machinezoo.com/iso-19794-2-2011

BIO Porovnani

O Metoda zalozena na markantech je nejcCasteéji se vyskytujici metodou.
d Problém porovnani vzoru (dvou mnozin markantu).

1 Dveé metody pro porovnavani (pouzivajici markanty)

o Hongova metoda
o Rathova metoda

1 Obeé metody zalozeny na dvou hlavnich krocich
o Generovani globalniho prekryvu (Zarovnani)
o Hledani lokalniho prekryvu (Porovnani)
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BIO Porovnani

Oblast obrazu

Oblast
prekryvu

Oblast
tolerance

Markant
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BIO Porovnani

dPrvnim krokem je generovani globalniho prekryvu

‘ Markant Sablony

“\Rotace |
| Pap. linie Sablony

A

Translace -

el -3 -

.- Vstupnf pap. linie
Vstupni markant

-
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BIO Porovnani

L Druhym krokem je hledani lokalniho prekryvu
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BIO Porovnani —Metoda zal. na korelaci

Template Image Template Minutiae

o AR

o e BN e
i ‘;'4‘\\’\\\ i
v "f,-'."-':\\‘\ f;:

77 N N -’/-{ = \\\;
o e

1 Correlation

: - A

Estimation of Rotation and Translation Regions in Temp_late_ -l
around Template Minutiae

using Ridge Correspondences Matching
Score

Query Image Query Minutiae

- ———— Do
\Q - - -

Regions in Rotated Query Image around

Transformed Template Minutiae .
5




BIO Dalsizpracovani otiskil — neuronové sité

d Dlouhou dobu pro otisky ,nemozné” - otisky jsou na takove zpracovani
nevhodné

O | presto se vice Ci méne ,oficialné” pouziva pro:
o Specificke snimace
o Narocné a komplikované procesy predzpracovani
o Nevhodné pro jiné metody (= markanty)

O Metody zalozené na neuronovych sitich mohou nahrazovat/preskakovat
nektere kroky zpracovani

o Predzpracovani (rekonstrukce az na generovani)
o Samotné porovnani (i rovnou ze vstupu)
o Aktualne trochu skryty v komercnich resenich
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BIO Dalsizpracovani otiskil — neuronové sité

dSiamska neuronova sit

Ceee@

Triplet Loss

Ceeeo

Negative

G X X)

dProblematika zarovnani
i< STRaDe" §



BIO  AFIS

d S mysSlenkou automatické identifikacev 60. Letech prisla FBI (US), Home office
in UK, Paris Police (France) and Japanese National Police

4 IAFIS (1999)

Q VylepSeni snimku otisku

d Vyhledavani s latentnimi snimky

A Vyhledavani vudi latentnim otiskum

O Nejvetsi biometricka databaze na svete
Q Splnuje pozadavky ANSI a NIST

 Next Generation ldentification (2015) - (dlan, duhovka, omliéej)
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BIO Latentni otisky

A Ninhidrid
dDiazafluoren
dIndanedione
dCyanoacrylate
dNaparovani kovu

Latent Latent
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BIO Latentni otisky

LATENT FINGERPRINT

INKED FINGERPRINT

13

12
11

10
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BIO Dalsizpracovani otisku — kvalita otisku

dRUzné metody pro urceni kvality

JCotov
identifi
identifi

astneé je kvalita (nasnimani = senzor, daktyloskopie =
Kace rucni, dostatecné mnozstvi Citelnych informaci =

Kace automaticka, atd.)

dMetody rekonstrukce, detekce prip. klasifikace poskozeni

65



BIO Generovani syntetickych otisku prstu

Qd Inverzni biometricka uloha (inverzni proces rozpoznavani)
Q Lze vytvofit jak z nahodnych bodu tak ze ISO Sablony
O Vygenerovany otisk je obvykle dokonaly (tzv. master fingerprint)

3 Pouziti syntetickych otisku
o Hodnoceni vykonu
o Uceni (klasifikatoru, neuronovych siti, ...)
o Hodnoceni bezpecnosti
o Shoda se standardy
o Ukazky (nepodléha ochrané osobnich udaju)

 Moderni reseni - transformery
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BIO Poskozovani syntetickych otisku prstu

QUprava z dokonalého otisku jejiZ cilem je:
o Ziskat realisticky vypadajici otisk

Verifikace otisk( (uvéritelnost vs. kvalita)

AT
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BIO Jevy ovliviujici snimani otisk

QUzivatel dSnimac
o Spinavy prst o Spinavy v&etné latentnich
o Suchy nebo mokry prst otisku
o Poskozeny prst o Poskozeny snimac
o Onemocnénf ovliviujici o Samotna technologie

briska prstu
o Nasnimana plocha (oblast

kontaktu se snimacem) QEfekty prostredi
o Nekooperativni chovani ~ Vibrace

o Teplota
o Okolni osvetleni
o Elektromagneticka radiace
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BIO Bezpecnost — moznosti oklamani senzoru

(1 Reaktivace latentniho otisku

 Vytistény otisk/foto prstu

 Razitko

O Umely prst (zelatina, plastelina, ...)

d Velmi tenky otisk nalepeny na zivém prstu
0 Odejmuty prst

3D tisk

Oklamani senzoru Suprema SFM 3020 (opticky senzor) pomoci razitka

i< STRaDe" °




BIO Bezpecnost - Jsou falzifikaty problem?

[ Vite jak je napf. vas telefon chranén proti prezentacnimu (zero-effort) utoku?
Ma detekci zivosti resp. detekci prezentacniho utoku?

0 Obvykla odpoved je ze nevime a nejspise nic nema

0 Bezpecnost vs. bezpecnost - co kdyz je telefon teroristy a obsahuje dulezité
udaje (2016 FBI vs Apple)

d ,Armada duchu” - doktorka v Brazilii (2013) pomoci protetickych prstu
prihlaSovala min. 6 kolegu do prace (celkové bylo nasledné nalezeno 300 lidi co
nechodili do prace ale dostavali plat)

O Nemedializovanych temat bude pravdepodobne vice, zaverem tedy -
falzifikaty problém jsou...
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BIO Bezpecnost - testovani zivosti

dTestovani zivosti a snimani otisku prstu musi probihat soucasne.
dMusi byt testovana i snimana stejna cast téla.
dObé metody se nesmi navzajem ovlivhovat.

dTestujeme nekterou charakteristickou vlastnost ziveho lidskeho
tela.
= Vnitfni vlastnosti (tj. vlastnosti rdznych vrstev kize ¢i tkani)

= Generované signaly (tj. signaly, které telo nevedome a neovlivnitelneé
generuje)
= Reakce na dotykovy podnét (ovlivnitelné Ci neovlivnitelné reakce)
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BIO Bezpecnost — Morphing otisku prstu

dMorphing = tvorba snimku nabyvajici vice identit
dPomerné zavazny problem v biometrii obecne

A Nutnost detekce reSeni tohoto problemu pri preshranicnich
kontrolach (popreni identity)
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BIO @ Senzory

d Existuje relativné hodné principu technologii senzoru:
o Opticka technologie

P il®

o Kapacitni technologie

@QO‘
SEM\
s

% STRaDe” 73




BIO @ Senzory

Technologie E-Field

Termicka technologie

i
¥

74




BIO Senzory - opticka technologie

Zdroj svétla CCD/CMOS

kamera
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BIO Senzory - bezkontaktni opticke

ATBS 3D Fly (obrazek/video)
dMorpho Wave (podobny styl)
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BIO Senzory - kapacitni technologie

© = C == Gu \Kovovéa destitka
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BIO Senzory - ultrazvukova technologie
dTeoreticky pristup

T

dQualcomm 3D Sonic Sensor (vpravo)
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BIO Senzory - elektroopticka technologie

IzolaCni vrstva

Cerna koaxialni vrstva

Fosforova vrstva
emitujici svétlo

Zakladni vrstva
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BIO Senzory - tlakova technologie

1
Elektrovodiva

vrstva Nevodivy gel
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BIO Senzory - termicka technologie
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BlIO Senzory - 3D opticka technologie
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BIO Senzory-MEMS
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BIO Senzory - kapacitni RF

Cross section of skin
Live skin cell layer

Pixel sensor plates

Excitation signal
reforence plane

| Semiconductor

subtrate
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BIO Senzory — mobilni telefon

7
. I : |

(a) Capacitive  (b) Optical (c) Ultra-thin (d) Ultrasonic

Fig. 9: Hijacked images for different types of fingerprint sen-
sor. The example smartphone model is OnePlus 5T, OnePlus 7
Pro, Xiaomi Mi 11 Ultra, Samsung Galaxy S10+, respectively.
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