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Na stupnici 0 – 10 ohodnot’te důvěru danému člověku.
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Jaké hodnoceńı 0 – 10 byste dali následuj́ıćım filmům?
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Soukroḿı
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Důvěra

Důvěra na Internetu

Problém důvěry (nejen na Internetu)

Proč hledáme globálńı mechanismus d̊uvěry na Internetu (provoz, uživatelé, zdroje)?

Emaily: spamy, podvržené emaily, phishing

Webové služby: podvržené stránky, stránky s malwarem, nevhodný obsah

Sd́ıleńı softwaru: zavirované soubory, malware

Śıt’ové spojeńı: ochrana śıt́ı proti zneužit́ı (botnety, útoky DDoS)

Př́ıklad: Cisco Talos Reputation Center
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Důvěra Důvěra a reputace

Důvěra

Co je důvěra?

D̊uvěra (trust) = asymetrická, tranzitivńı relace, která vyjaďruje důvěryhodnost či
spolehlivost jedné entity (truster, důvě̌ruj́ıćı) v̊uči druhé (trustee, nositel důvěry)[1].

Př́ıklad důvěry:

Banka (důvě̌ruj́ıćı) se rozhoduje, zda poskytne zákazńıkovi (nositeli důvěry) úvěr, který
zákazńık splat́ı. Podstatou důvěry je tvrzeńı (assertion) o nositeli důvěry.

Ř́ıkáme, že důvě̌ruj́ıćı (truster) důvě̌ruje nositeli důvěry (trustee), pokud očekává,
že dostane peńıze zpět.

Nositel důvěry je důvěryhodný (trustworthy), pokud půjčku splat́ı.

→ Podle čeho pozná banka, zda je zákazńık hodný důvěry?
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Důvěra Důvěra a reputace

Důvěra

Jak poznáme, že je daná entita hodná důvěry?

Důvě̌ruj́ıćı často nezjist́ı důvěryhodnost nositele důvěry p̌ŕımo, ale hledá znaky
důvěryhodnosti, tzv. signál.

→ Co může být signálem?

Signál = aktivita nebo vlastnost, kterou může důvěryhodná entita jednoduše
splnit, ale jej́ıž źıskáńı je pro nedůvěryhodnou entitu p̌ŕılǐs drahé.

Prospěchá̌r (opportunist): entita, která neńı důvěryhodná, ale která napodobuje znaky
důvěryhodnosti s ćılem zlepšit svou důvěryhodnost.

⇒ Pozor na prospěchá̌re!
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Důvěra Důvěra a reputace

Reputace

Co je reputace (reputation)?

⇒ Znak důvěryhodnosti vyjáďrený svědectv́ım daľśıch entit.

Efektivńı rozlǐsuj́ıćı signál, který podporuje spolupráci postavenou na důvě̌re.

Reputace neńı dokonale rozlǐsuj́ıćı signál.

Reputace je efektivńı, pouze pokud jsou svědectv́ı nezávislá a důvěryhodná.

Reputace ja založena na zkušenostech, historii či vztaźıch.

Co je poťreba k budováńı důvěry? [2]

1 Informace vhodné pro mě̌reńı důvěry a reputace v daném systému důvěry.

2 Metrika pro výpočet reputace (reputation score) či ḿıry risku (risk rating):

→ Různé algoritmy pro výpočet hodnoty reputace.
→ Hodnoceńı záviśı na aktuálńıch i historických zkušenostech.

3 Způsob źıskáńı a udržováńı těchto informaćı:

→ centralizovaný či distribuovaný reputačńı systém.

4 Reputačńı systém muśı být odolný v̊uči manipulaci.
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Důvěra Reputačńı systémy

Reputačńı systémy

Architektura reputačńıho systému

Reputation
System

B

A

C

D

E

RA(x)RB(x)

RC(x)

RD(x)
RE(x)

Rated entities

Computing 
rating (score)

Agents
Models, 
Metrics

Hodnotitelé (reputation agents) zaśılaj́ı hodnoceńı entity x (rating, evaluation).

Reputačńı systém spoč́ıtá reputačńı skóre (rating).

→ Bere v úvahu důvěryhodnost hodnotitel̊u, historii hodnoceńı apod.

Pro výpočet využ́ıvá r̊uzné metriky i modely hodnoceńı.

Kvalita hodnoceńı záviśı na vstupńıch datech i způsobu výpočtu.
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Důvěra Reputačńı systémy

Reputačńı systémy

Centralizovaný reputačńı systém

Hodnotitelé p̌redávaj́ı hodnoceńı do jednoho centrálńıho systému.

Systém vyhodnocuje reputaci na základě vstupńıch hodnoceńı a daľśıch informaćı.

Př́ıklad: hodnoceńı reputace na základě hodnoceńı minulých transakćı.
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Důvěra Reputačńı systémy

Reputačńı systémy

Distribuovaný reputačńı systém

Pro výměnu hodnoceńı se využ́ıvá spolehlivý partner (relaying party).

Tento partner poč́ıtá reputačńı skóre na základě źıskaných hodnoceńı.

Využ́ıvá se nap̌ŕıklad u śıt́ı P2P pro hodnoceńı spolehlivosti uzlu.
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Důvěra Reputačńı systémy

Reputačńı systémy

Jak vypoč́ıtat hodnotu reputace?

1 Součet jednotlivých hodnoceńı uživatel̊u

eBay’s Feedback Forum: R =
∑

i positive scorei −
∑

j negative scorej
→ Co je lepš́ı: 100 pozitivńıch + 10 negativńıch reakćı nebo 90 pozitivńıch?

2 Pr̊uměr jednotlivých hodnoceńı

Amazon: poč́ıtá spokojenost na stupnici 1-5, bere pr̊uměr hodnoceńı.

3 Bayesovské systémy

Vstupem je binárńı hodnoceńı (pozitivńı či negativńı).
Reputačńı skóre se poč́ıtá pomoćı rozděleńı pravděpodobnosti Beta.
Hodnoceńı (α, β), kde α je počet pozitivńıch a β negativńıch hodnoceńı.

4 Modely důvěry (belief models)

Model poč́ıtá metriky důvěry na základě důvěry, nedůvěry a nejistoty.
Tyto názory se mapuj́ı na funkci hustoty rozděleńı pravděpodobnosti Beta.

5 Modely tok̊u

Poč́ıtaj́ı důvěru a reputaci na základě tranzitivity hodnoceńı účastńık̊u.
Nap̌ŕıklad algoritmus PageRank (Google), Appleseed či Advogato.
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Důvěra Reputačńı systémy

Reputačńı systémy

Př́ıklad reputačńıho systému Beta [3]

Slouž́ı k výpočtu důvěry na základě p̌redchoźı zkušenosti (zpětné vazby).

Využ́ıvá rozděleńı pravděpodobnosti Beta, které reprezentuje binárńı události.

Př́ıklad: Pokud má proces A výstupy {a, ā} a výstup a nastal 8x a výstup ā nastal 2x, jaká je

pravděpodobnost, že v budoucnu dostaneme na výstupu a?

→ Náhodnou veličinou u rozděleńı Beta je pravděpodobnost.

Rozděleńı pravděpodobnosti Beta

Spojité rozděleńı na intervalu [0, 1] pro vyjáďreńı pravděpodobnosti budoućıch událost́ı.

Hustota rozděleńı pravděpodobnosti závisej́ıćı na parametrech α, β:

f (p|α, β) =
pα−1(1− p)β−1

B(α, β)
, kde funkce B(α, β) =

Γ(α).Γ(β)

Γ(α+ β)
,E(p) =

α

α+ β

Rozděleńı Beta je podobné binomickému rozděleńı f (x) =
(n
x

)
px .(1− p)n−x .

Binomické rozděleńı popisuje výskyt náhodného jevu x v n pokusech p̌ri
pravděpodobnosti jevu p.
Rozděleńı Beta reprezentuje pravděpodobnost úspěšného pokusu p, kde (α− 1)
označuje počet úspěšných a (β − 1) počet neúspěšných pokus̊u.
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Důvěra Reputačńı systémy

Reputačńı systémy

Rozděleńı pravděpodobnosti Beta

Př́ıklad: Mějme počet úspěšných pokus̊u α = 2, počet neúspěšných pokus̊u β = 8. Jaká
je pravděpodobnost, že úspěšný pokus x nastane s 50% pravděpodobnost́ı?

Hledáme hodnotu rozděleńı Beta: f (p(X > 0.5)|2, 8)
Výsledek f (p|α, β) je 0,01953 = 1.95%

Pokud α = β, pak rozděleńı Beta odpov́ıdá normálńımu rozděleńı.
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Důvěra Reputačńı systémy

Reputačńı systémy

Reputačńı systém Beta [3]

Vypoč́ıtává pro dané parametry α, β reputačńı skóre na základě výskytu
p̌redchoźıch zkušenost́ı (zpětné vazby).

Předpokládejme,že α = r + 1 vyjaďruje pozitivńı a β = s + 1 negativńı zkušenosti.

Reputačńı funkce φ entity T (target) na základě zkušenost́ı rT a sT :

φ(p|rT , sT ) =
1

B(rT + 1, sT + 1)
.prT .(1−p)sT =

Γ(rT + sT + 2)

Γ(rT + 1) + Γ(sT + 1)
.prT .(1−p)sT

Reputačńı skóre Rep = normalizovaná sťredńı hodnotu rozděleńı v intervalu [0, 1]:

Rep(rT , sT ) = (E(φ(p|rT , sT ))− 0.5).2 =
rT − sT

rT + sT + 2

Daľśı rozš́ı̌reńı výpočtu reputačńıho skóre Rep:

Kombinovaná zpětná vazba od v́ıce agent̊u: rT = r xT + r yT , sT = sxT + syT .

Přidáńı reputace agent̊u (opinion): ω = (b, d , u) (belief, disbelief, uncertain)

Faktor zapoḿınáńı λ: rT =
∑n

i=1 rT ,iλ
n−i , sT =

∑n
i=1 sT ,iλ

n−i
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Důvěra Śıt’ový reputačńı systém

Śıt’ový reputačńı systém

Reputace je služba založená na ohodnoceńı → neńı to černá listina.

Reputace vyjaďruje, jak
”
rizikové“ je komunikovat s daným uzlem.

Reputace je časově podḿıněná.

⇒ Skóre śıt’ového reputačńıho systému vyžaduje dob̌re vysvětlenou interpretaci hodnoty.
Nap̌r. uzel A pośılá spamy s pravděpodobnost́ı 54%.

Śıt’ový reputačńı systém

Śıt’ový reputačńı systém poskytuje platformu pro monitorováńı aktivit v śıti.

Sb́ırá data ze śıt’ových senzor̊u, firewall̊u, IPS zǎŕızeńı, anti-virové analýzy apod.

Provád́ı korelaci dat a poč́ıtá hodnotu reputace či ḿıru risku.

Při výpočtu bere v úvahu historická data.

Jaká data lze použ́ıt pro výpočet reputace?

→ záznamy z logů firewallu či IDS, nap̌r. IP adresu a port útočńıka

→ velikost IP datagramu, hodnoty z hlavičky TCP (MSS, options)

→ počet žádost́ı o p̌ŕıchoźı či odchoźı spojeńı

→ otisk zprávy, seznam spammer̊u, URI, reverzńı záznamy z DNS a daľśı
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Důvěra Śıt’ový reputačńı systém

Architektura reputačńıho systému

Obecná architektura śıt’ového reputačńıho systému

Reputation Score 
EstimationIDS/IPS alerts

honeypot logs

firewall logs

network 
probes

Complementary 
sources

blacklists, AS numbers, 
geolocation, DNS, whois, 
spam db, open-proxy, etc.

Source Data 
Processing

Entity Database

User interface
API

query

response

Meta-data 
about the alert

Entity ID: 
e.g., IP address

machine learning
weighted sum, avg

Beta density function

Vstupńı data pro hodnoceńı śıt’ových uzl̊u:

data o detekovaných útoćıch či anomálíıch: IDS/IPS, honeypoty, sondy, firewally,

blacklisty škodlivých IP adres, URL, domén či AS, bad neighbourhood (/24),

whitelisty, seznamy open-proxy stanic, databáze spamů,

informace o provozu: IP adresy, doménová jména, URL, velikosti paket̊u,

internetové databáze: DNS, Whois, geolokace, apod.
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Důvěra Śıt’ový reputačńı systém

Komunikace v reputačńım systému

Komunikace reputačńıho systému dle RFC 7070 [4]

Model klient – server.

Reputačńı klient: chce ohodnotit daný obsah (nap̌r. e-mail) na základě zájmového
identifikátoru (nap̌ŕıklad jména domény odesilatele).

Reputačńı služba: sb́ırá a ukládá reputačńı data, poč́ıtá skóre, odpov́ıdá klient̊um.

Zaśıláńı dotaz̊u od klienta dle RFC 7072 [5]

Dotaz obsahuje ID klienta, název aplikace (kontext, nap̌r. e-mail), p̌redmět dotazu.

Reputačńı služba definuje šablonu dotazu (template) ve formátu HTTP URI.

Př́ıklad formátu: http://service/application/subject/assertion

# Přı́klad dotazu:

# - klient se dotazuje na doménu "example.com" v kontextu "email-id"

# - dotaz je poslán na reputačnı́ službu "rep.example.net"

# - klient žádá ohodnocenı́ tvrzenı́, zda je doména hodnocena jako "spam"

http://rep.example.net/email-id/example.com/spam
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Důvěra Śıt’ový reputačńı systém

Komunikace v reputačńım systému

Reputačńı služba

Zpracuje dotaz od klienta: vyhledá a spoč́ıtá reputačńı skóre pro daný identifikátor.

Vytvá̌ŕı reputačńı odpověd’ (reputon) týkaj́ıćı se hodnoceńı.

RFC 7071 definuje strukturu odpověd́ı ve formátu application/reputon+json:

Content-Type: application/reputon+json # přı́klad odpovědi reputačnı́ služby

{

"application": "email-id", # aplikačnı́ kontext - např. hodnocenı́ odesilatele e-mailu

"reputons": [ # seznam hodnocenı́

{ "rater": "rep.example.net", # entita, která poskytuje hodnocenı́ dotazu (reputačnı́ služba)

"assertion": "spam", # tvrzenı́, pro které hledáme ohodnocenı́ - spam/abusive/fraud/malware

"identity": "dkim", # způsob hodnocenı́: služba DKIM (DomainKeys Identified Mail)

"rated": "example.com", # předmět hodnocenı́ - doména, kterou hodnotı́m vůči tvrzenı́ "spam"

"confidence": 0.95, # úroveň důvěry reputačnı́ služby v poskytnuté pro hodnocenı́: 95%

"rating": 0.012, # reputačnı́ skóre z intervalu 0-1: s pravděpodobnostı́ 1.2% je to spam

"sample-size": 16938213, # počet hodnot použitých pro výpočet skóre

"updated": 1317795852

},
{ "rater": "rep.example.net", # hodnocenı́ stejné domény pomocı́ jiného kritéria

"assertion": "spam",

"identity": "spf", # využitı́ služby SPF (Sender Policy Framework)

"rated": "example.com",

"confidence": 0.98, # důvěra v hodnocenı́: 98%

"rating": 0.023, # reputačnı́ skóre pro tvrzenı́ "spam" je 2,3%

"sample-size": 16938213,

"updated": 1317795852

}

]

}
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Důvěra Śıt’ový reputačńı systém

Vlastnosti reputačńıho systému

Vlastnosti śıt’ového reputačńıho systému

Věťśı granularita hodnoceńı oproti blacklist̊um

→ binárńı děleńı vs. interval reputace.

Možnost vyjáďrit důvěru v hodnoceńı (confidence).

Oproti blacklist̊um poskytuje dodatečné informace.

Korelace v́ıce typů zdrojových dat včetně historických dat.

Umožňuje odhadnout predikci budoućıho chováńı.

Detekuje regiony (neighbourhoods) dobrého či špatného chováńı.

Ochrana dat reputačńıho systému

Reputačńı systém může obsahovat citlivé údaje o uživateĺıch, stanićıch, doménách.

Ochrana dat p̌ri komunikaci - nevěrejné informace (pomoćı HTTPS či S/MIME).

Př́ıstup k reputačńımu systému - pouze autorizovańı klienti (dotazy, vkládáńı dat).

Vytvá̌reńı reputace bez p̌redsudk̊u (unbiased reputation agents).
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Př́ıklady reputačńıch systémů

Př́ıklady reputačńıch systémů

PageRank: hodnoceńı webových stránek

Cisco Talos Reputation Center: hodnoceńı e-mail̊u, webových služeb, soubor̊u

Network Entity Reputation Database (NERD): - predikce škodlivého chováńı
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Př́ıklady reputačńıch systémů PageRank

PageRank: hodnoceńı webových stránek

Úloha: Jak hodnotit důležitost webových stránek?

Propojeńı webových stránek odkazy URL lze zobrazit ve formě orientovaného grafu.

Důležitost stránky A odpov́ıdá důležitosti stránek, které na ni odkazuj́ı.

100 x

9 y

A B

C D

y

E

Předpokládejme hodnoceńı A=100, C=9.

Jaké bude hodnoceńı stránek B, D a E?

Uvažujme pouze počet odkaz̊u na stránku.

→ Hodnoceńı B je stejné jako hodnoceńı E.

→ Hodnoceńı D je menš́ı než hodnoceńı E.

⇒ Prostý počet odkaz̊u nestač́ı.

⇒ Poťreba uvažovat i váhu stránek.

Váha odkazu bude záviset na hodnoceńı
stránky, ze které vede.

Váha bude normalizována počtem všech
odkaz̊u ze stránky.
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Př́ıklady reputačńıch systémů PageRank

PageRank: hodnoceńı webových stránek

PageRank – hodnoceńı důležitosti webové stránky (ranking) [6]

Necht’ Fu je množina stránek odkazovaných ze stránky u, Nu = |Fu| je jejich počet.

Necht’ Bu je množina stránek, které se odkazuj́ıćı na u.

Důležitost stránky u záviśı na počtu odkaz̊u z Bu a jejich vahách.

100 53

9 50

A B

C D50

50

3

3

3

6

E

Hodnoceńı důležitosti stránky (ranking):

R(u) = c
∑
v∈Bu

R(v)

Nv

kde c je faktor normalizace.

Nap̌r. R(B) = R(A)
2

+ R(C)
3

= 50 + 3 = 53.

Hodnoceńı bere v úvahu nejen počet odkaz̊u,
ale i jejich kvalitu.

Hodnoceńı se poč́ıtá rekurzivně → problém s
inicializaćı a cyklickými odkazy.

Implementováno v roce 1998 na Stanfordu do

jednoduchého vyhledávaćıho stroje zvaného Google.
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Př́ıklady reputačńıch systémů Cisco Talos Reputtion

Cisco Talos Reputation Center

Reputace e-mail̊u Cisco Talos Reputation (ďŕıve SenderBase)

Systém vyvinut firmou IronPort, dnes součást́ı Cisco Talos Intelligence.

Reputačńı databáze pro hodnoceńı e-mail̊u, webových služeb, malwaru.

Jak systém pracuje?

Sb́ırá data z v́ıce jak 100.000 śıt́ı ve
světě (IPS, firewally, e-mail/web
appliances).

Vstupńı parametry: objem p̌renesené
pošty, open-proxy IP, URL využ́ıvané pro
spamy a viry, špatně doručené e-maily,
konfigurace DNS, blacklisty, whitelisty,
počet hopů, webcrawler, země původu.

200 váhovaných atribut̊u pro hodnoceńı.

Reputačńı skóre odesilatele (dle IP
adres): -10 až 10.

Filter zahazuje e-maily s hodnotou < -3.

Na základě hodnoceńı se vytvá̌ŕı tzv.
reputačńı filtry pro zǎŕızeńı Cisco.
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Př́ıklady reputačńıch systémů NERD

Systém NERD

Network Entity Reputation Database (NERD) System [7]

Vyvinut na CESNETu, viz věrejná část NERD.

Obsahuje hodnoceńı škodlivých zǎŕızeńıch na śıti na základě IP adresy.

Poč́ıtá predikci škodlivého chováńı Future Misbehaviour Probability (FMP).

Źıskává data z honeypot̊u, zǎŕızeńı IDS, śıt’ových analyzátor̊u, log̊u, apod.

Vstupńı data:

→ meta data: alerty z detektor̊u v śıti CESNET či systému MISP.

→ doplňková data: registrace doménového jména, č́ıslo AS, whois, geolokace,
blacklisty, databáze DShield.
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Př́ıklady reputačńıch systémů NERD

Systém NERD – vstupńı data

Warden: systém pro sd́ıleńı bezpečnostńıch incident̊u

Architektura klient-server, p̌risṕıvaj́ıćı a odeb́ıraj́ıćı klienti.

Formát data: IDEA.

Velikost databáze: 64.8 GB.

Frekvence: 1.5 mil. událost́ı/den.

17 p̌risṕıvaj́ıćıch a 23 odeb́ıraj́ıćıch klient̊u (univerzity, CSIRT, CZ.NIC).
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Př́ıklady reputačńıch systémů NERD

Systém NERD – zpracováńı dat

IP address record:

Timestamp: creation, last update

All reported events

Hostname

Country, city

ASN, abuse contact

Blacklists

Amplifier (open DNS, NTP,...)

TOR exit node

Shodan info (open ports)

Static/dynamic address

Device type

Reputation score
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Př́ıklady reputačńıch systémů NERD

Systém NERD – výpočet reputace

Definice událost́ı

Událost a = (t, e, c, v , d), kde t je čas události, e je identifikátor entity (nap̌r. IP
adresa), c je kategorie události, v je množstv́ı událost́ı, d je detekčńı systém.

Hledáme predikci chováńı v budoucnu Tp(t0, t0 + wp), kde wp je š́ı̌rka okna.

Definice chováńı entity

Pro danou entitu e urč́ıme vektor atribut̊u x⃗e,t0 = (x1, x2, . . . , xn) v čase t0, kde xi :

počet alert̊u, celkový počet událost́ı, počet detektor̊u, čas posledńı události
interval mezi událostmi: pr̊uměr EWMA (Exponentially Weighted Moving Average)
Systém NERD použ́ıvá celkově 58 r̊uzných atribut̊u [7].

Výpočet reputačńıho skóre FMP (Future Misbehaviour Probability) [7] = klasifikace

Tř́ıda ye,t0 = 1 iff ∃a ∈ A : a = (t, e, ., ., .), t ∈ Tp, tj. pokud nastane událost a v
čase Tp, pak paťŕı do ťŕıdy 1, jinak paťŕı do ťŕıdy 0 (binárńı klasifikace).
ŷe,t0 ≈ p(ye,t0 = 1|x⃗e,t0).

⇒ Odhad tvǒŕı reputačńı skóre, tj. FMP(e, t0) = ŷe,t0 .

Model podḿıněné pravděpodobnosti p se vytvǒŕı z trénovaćı množiny pomoćı strojové
učeńı s učitelem (neuronové śıtě NN2, NN3 a rozhodovaćı stromy GBDT) [7, 8].
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Př́ıklady reputačńıch systémů NERD

Systém NERD – použit́ı systému

Využit́ı reputace k ohodnoceńı entit (IP adres)

Př́ıklady dotaz̊u [9]:

Jaké je hodnoceńı IP adresy x .y .z .a?

→ Je to známý spammer.
→ Často zkouš́ı útoky hrubou silou na SSH.
→ Před týdnem prováděl skenováńı, od té doby nic.
→ Jedná se o botnet server podle blacklistu X .
→ Neznámá adresa, pravděpodobně neškodná.

Vypǐs škodlivé IP adresy z mé podśıtě 147.229.0.0/16.

Vypǐs otev̌rené DNS resolvery, které se pod́ılely na útoku typu DNS amplification.
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Př́ıklady reputačńıch systémů Daľśı systémy

Daľśı p̌ŕıklady reputačńıch systémů

McAfee URL Ticketing System

Provád́ı reputaci soubor̊u (ochrana proti malware), webu a e-mail̊u.

Zkoumá domény e-mail̊u, hodnoceńı webových server̊u v dané doméně.

Pro výpočet reputace uzl̊u zkoumá IP adresy, č́ısla port̊u a komunikuj́ıćı protokoly.

Ukládá si historii domén a daľśı informace.

Barracuda Reputation System

Reputace IP adres a doménových jmen pro hodnoceńı odesilatele e-mail̊u.

Použito pro spamový a virový filtr BRBL (Barracuda Reputation Block List).

Použ́ıvá historii IP adres, data z honeypot̊u a analýzu e-mailových spojeńı.

Detekuje spammery a open-relay servery.

SenderScore

Vytvá̌ŕı profil odesilatele e-mail̊u.

Poč́ıtá skóre 0 (nejhořśı) až 100 (nejlepš́ı) na základě informaćı ”return path”.

Vstupem jsou hodnoceńı z mailových server̊u ISP a spamových filtr̊u.

Skóre se poč́ıtá v 30denńım plovoućım okně.
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Rizika reputačńıch systémů Soukroḿı

Rizika reputačńıch systémů

Soukroḿı (privacy) – pohled do historie

George Orwell: 1984, vydáno 1949.

Ray Bradbury: 451° Fahrenheita, vydáno 1953.

Kádrový posudek pracuj́ıćıho (komplexńı hodnoceńı), 1948-1989, nap̌r. zde.

Jaký je ćıl systémů pro ”reputaci”?

Dnešńı situace ohledně soukroḿı (privacy)

Současné technologie umožňuj́ı sběr velkého množstv́ı dat o aktivitách člověka.

→ ”Track Everything About Everyone at All Times”[10].

Data źıskávána ve spolupráci státńıch orgánů i soukromých společnost́ı.

Proces sběru data neńı vždy viditelný a transparentńı.

→ Kdo sb́ırá jaká data, za jakým účelem, jak je využ́ıvá, jak dlouho je uchovává?

Možné ”využit́ı”dat

→ hodnoceńı ”spolehlivosti”člověka = kompatibilita s pravidly společnosti

→ reklamńı a komerčńı účely, ćılená reklama, obchodńı nab́ıdky

→ sledováńı politických názor̊u, ovlivňováńı volič̊u

→ personalizovaný p̌ŕıstup: sledováńı informaćı o konkrétńım člověku, profilováńı
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Rizika reputačńıch systémů Č́ınský kreditový systém

Č́ınský kreditový systém

Č́ınský kreditový systém (Social Credit System, SCS)

2007 - Koncept sociálńıho kreditového systému pro hodnoceńı finančńı

spolehlivosti.

→ Databáze kreditového hodnoceńı podnik̊u a osob, Č́ınská lidová banka.

2014 - Plán tvorby sociálńıho kreditového systému (2014-2020), Státńı rada ČLR.

→ Hodnoceńı nejen finančńıho kreditu, ale i společenského chováńı.
→ Systém odměn (red list) a postihů (black list).

Pilotńı projekty (2005-2019) [11]

→ Soukromé: Sesame Credit (Alibaba), Tencent Credit, Kaola Credit.
→ Státńı: města Šen-čen, Chang-čou, prefektura Suej-ning, Peking, Šanghaj.

2015 - Národńı platforma pro sd́ıleńı kreditových dat.

Co je ćılem navrženého systému?

Prosazeńı morálńıch hodnot: up̌ŕımnost (chengxin) a důvěryhodnost (yongxin).

Systém sleduje dodržováńı zákonů a nǎŕızeńı firem i jednotlivc̊u.

Vycháźı z učeńı Konfucia – jak vytvǒrit ideálńı státńı žŕızeńı [12].

Kredit = důvěra, spolehlivost, čestnost státńıch ú̌redńık̊u i občanů.
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Rizika reputačńıch systémů Č́ınský kreditový systém

Č́ınský kreditový systém - architektura [10]

Vstupńı data: finančńı i nefinančńı data, státńı i soukromé databáze.

Zpracováńı dat: národńı platforma pro sd́ıleńı dat, výpočet kreditu.

Použit́ı dat: odměny (red list) a postihy (black list).
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Rizika reputačńıch systémů Č́ınský kreditový systém

Č́ınský kreditový systém

Tok dat v kreditovém systému [10]

Odměny: vládńı podpora, půjčky, prioritńı vy̌rizováńı záležitost́ı, slevy.

Postihy: omezený p̌ŕıstup k vládńı podpǒre, cestováńı, nákup nemovitost́ı, vzděláńı.
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Rizika reputačńıch systémů Č́ınský kreditový systém

Č́ınský kreditový systém

Zhodnoceńı systému

Centralizace datových zdroj̊u na státńı úrovni.

Využit́ı pokročilých technologíı pro źıskáńı a zpracováńı dat.

Navázáńı na služby státu i komerčńıch subjekt̊u.

Jak p̌rij́ımaj́ı tento systém lidé v Č́ıně? → Viz studie [13].

Reputačńı systémy v našem životě

Jaká jsou rizika a p̌rednosti reputačńıch systému?

Kdo má právo zpracovávat a využ́ıvat shromažd’ovaná data?

Jaký je postoj společnosti?

Reputace v životě člověka:

Jaká je moje reputace?

Kdo ji buduje a na čem zálež́ı?

Jak ovlivňuje můj život?
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