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Na stupnici 0 — 10 ohodnotte div&ru danému &lovéku.
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Jaké hodnoceni 0 — 10 byste dali nasledujicim filmdm?
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Divéra

Davéra na Internetu

Problém davéry (nejen na Internetu)

Pro& hleddme globaini mechanismus divéry na Internetu (provoz, uZivatelé, zdroje)?
@ Emaily: spamy, podvrZené emaily, phishing
@ Webové sluzby: podvrzené stranky, stranky s malwarem, nevhodny obsah
@ Sdileni softwaru: zavirované soubory, malware
@ Sitové spojeni: ochrana siti proti zneuZiti (botnety, dtoky DDoS)
P¥iklad: Cisco Talos Reputation Center

THREAT DATA | Last updated: APRIL 28, 2025 08:52 GMT
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https://www.talosintelligence.com/reputation_center

Davéra Davéra a reputace
o v
Divéra
Co je dlvéra?

Didvéra (trust) = asymetrickd, tranzitivni relace, kterd vyjadfuje divéryhodnost &i

° Ny

spolehlivost jedné entity (truster, davé&fujic) vii&i druhé (trustee, nositel divéry)[1].

Alice _ Bob Claire
O «~ referral ~ @ o
L] n__, .1

Il trust [ trust Il
derived trust
P¥iklad divéry:

Banka (dav&Fujici) se rozhoduje, zda poskytne zdkaznikovi (nositeli divéry) dvér, ktery
zdkaznik splati. Podstatou divéry je tvrzeni (assertion) o nositeli divéry.

o vy

@ Rikame, ze divétujici (truster) div&Fuje nositeli divéry (trustee), pokud otekava,
Ze dostane penize zpét.

@ Nositel divéry je divéryhodny (trustworthy), pokud pijéku splati.

— Podle &eho pozna banka, zda je zdkaznik hodny divéry?
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Duivéra Davéra a reputace
o v
Divéra

Jak pozname, Ze je dand entita hodnd davéry?
@ Davétujici &asto nezjisti divéryhodnost nositele diivéry p¥imo, ale hleda znaky
davéryhodnosti, tzv. signal.
— Co muZe byt signdlem?
Signal = aktivita nebo vlastnost, kterou miZe div&ryhodna entita jednodu%e
splnit, ale jejiz ziskani je pro nedlvé&ryhodnou entitu p¥ili§ drahé.

Prospéchd¥ (opportunist): entita, kterd nenf diivéryhodnd, ale kterd napodobuje znaky
divéryhodnosti s cilem zlepsit svou divéryhodnost.

= Pozor na prospéchate!
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Davéra Davéra a reputace

Reputace

Co je reputace (reputation)?

= Znak dlvéryhodnosti vyjadfeny svédectvim dalSich entit.

Reputace neni dokonale rozlidujici signal.

Reputace je efektivni, pouze pokud jsou sv&dectvi nezdvisld a divéryhodna.

Reputace ja zaloZena na zku$enostech, historii &i vztazich.

Co je potFeba k budovani divéry? [2]
@ Informace vhodné pro mé&¥eni diivéry a reputace v daném systému divéry.
@ Metrika pro vypolet reputace (reputation score) & miry risku (risk rating):

— Radzné algoritmy pro vypocet hodnoty reputace.
— Hodnoceni zavisi na aktudlnich i historickych zkuSenostech.

© Zpiisob ziskani a udrzovani t&chto informaci:
— centralizovany ¢&i distribuovany reputaéni systém.
@ Reputaéni systém musi byt odolny vii& manipulaci.

Reputa¥ni systémy

Efektivni rozliSujici signal, ktery podporuje spolupraci postavenou na diivére.
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Divéra Reputa&ni systémy
Reputaéni systémy

Architektura reputaéniho systému

Computing
Agents rating (score)

B RB(X) RA(X) Metrlcs

( )Rc(X) Reputatlon
System

Ro(x) Rated entities
Re(x)

@ Hodnotitelé (reputation agents) zasilaji hodnocenf entity x (rating, evaluation).
@ Reputalni systém spoiita reputa&ni skdre (rating).
— Bere v tvahu divéryhodnost hodnotiteld, historii hodnoceni apod.
@ Pro vypodlet vyuZiva riizné metriky i modely hodnocent.
@ Kuvalita hodnoceni zavisi na vstupnich datech i zplisobu vypottu.
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Divéra Reputa&ni systémy

Reputaéni systémy

Centralizovany reputaéni systém
@ Hodnotitelé pfedavaji hodnoceni do jednoho centrdlniho systému.

@ Systém vyhodnocuje reputaci na zaklad& vstupnich hodnoceni a dal3ich informaci

@ P¥iklad: hodnoceni reputace na zdkladé hodnoceni minulych transakci.

/ Past transactions \ ( \

@—0
@ 1 : Potential transaction
! 1
] '
@@ — @
: | ! @I) ’
[ 1!
Q—l—l—l—b ] 1 1 1
@I ! @: l,"l | Reputation !
[} 11
L : : ,'Ratings L : 1',' : scores :
IVVVY yivvy ! !
|\ Reputation Centre /l |\ Reputation Centre jl
a) Past b) Present
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Diivéra
Reputaéni systémy

Distribuovany reputaéni systém

@ Pro vymé&nu hodnoceni se vyuZiva spolehlivy partner (relaying party).

/ Past transactions \
@—0
Q
4—»

a) Past

Reputa&ni systémy

@ Tento partner politd reputaéni skére na zdklad& ziskanych hodnoceni.

@ VyuZiva se napfiklad u siti P2P pro hodnoceni spolehlivosti uzlu.

(o7

Potential transaction

b) Present

Reputa&ni systémy
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Divéra Reputa&ni systémy
Reputaéni systémy

Jak vypotitat hodnotu reputace?

@ Soutet jednotlivych hodnoceni uZivateld

o eBay's Feedback Forum: R =37, positive_score; — > negative_score;

— Co je lepsi: 100 pozitivnich 4+ 10 negativnich reakci nebo 90 pozitivnich?

@ Primér jednotlivych hodnocenfi

@ Amazon: potitd spokojenost na stupnici 1-5, bere primé&r hodnoceni.
© Bayesovské systémy

@ Vstupem je bindrni hodnoceni (pozitivni & negativni).

@ Reputaéni skdre se pocitd pomoci rozdéleni pravdépodobnosti Beta.

@ Hodnoceni (o, 8), kde « je polet pozitivnich a 8 negativnich hodnoceni.
Q@ Modely divéry (belief models)

o Model potitd metriky divéry na zdklad& div&ry, nedlvéry a nejistoty.

@ Tyto ndzory se mapuji na funkci hustoty rozdéleni pravdépodobnosti Beta.
@ Modely toki

@ Potitaji diivéru a reputaci na zdklad& tranzitivity hodnoceni G&astniki.
o Naptiklad algoritmus PageRank (Google), Appleseed & Advogato.
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Davéra Reputa&ni systémy
Reputaéni systémy

P¥iklad reputagniho systému Beta [3]
@ SlouZi k vypottu davéry na zdklad& predchozi zkusenosti (zp&tné vazby).
@ VyuZiva rozdé&leni pravdépodobnosti Beta, které reprezentuje bindrni udalosti.

P¥iklad: Pokud ma proces A vystupy {a, 3} a vystup a nastal 8x a vystup 3 nastal 2x, jaka je
pravdépodobnost, Ze v budoucnu dostaneme na vystupu a?

— Nahodnou veli¢inou u rozd&leni Beta je pravd&podobnost.

Rozdéleni pravd&podobnosti Beta

@ Spojité rozd&leni na intervalu [0, 1] pro vyjddFeni pravd&podobnosti budoucich udélosti.
@ Hustota rozdé&leni pravdépodobnosti zavisejici na parametrech «, 3:

_pia=p)ft _ [(a)I(8) __«a
f(ple, B) = B(a. ) , kde funkce B(a, 8) = Mot 5) ,E(p) = Py

@ Rozdgleni Beta je podobné binomickému rozdéleni f(x) = (7)p*.(1 — p)"~~.
@ Binomické rozdéleni popisuje vyskyt ndhodného jevu x v n pokusech pfi
pravd&podobnosti jevu p.
@ Rozdéleni Beta reprezentuje pravdépodobnost dsp&sného pokusu p, kde (o — 1)
oznaluje polet dsp&nych a (8 — 1) poket nelisp&nych pokusi.
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Davéra Reputa&ni systémy
Reputaéni systémy

Rozdéleni pravdépodobnosti Beta
P¥iklad: M&jme pocet uspé&snych pokusi o = 2, polet nelispé$nych pokust 5 = 8. Jaka
je pravdépodobnost, Ze Gsp&ny pokus x nastane s 50% pravd&podobnosti?

@ Hleddme hodnotu rozd&leni Beta: f(p(X > 0.5)|2,8)

@ Vysledek f(p|a, B8) je 0,01953 = 1.95%

Beta Distribution
X ~ Beta(a, B)

o —: [ B=s
T = a5 P(X>x) = | 0.01953

4

3
=2

3

0

0.0 02 04 06 08 1.0

%
u=E(X)=02 o=SD(X)=01206 o= Var(X)=0.0145

@ Pokud a = 3, pak rozdéleni Beta odpovidd normdlnimu rozdé&leni.
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https://homepage.divms.uiowa.edu/~mbognar/applets/beta.html

Divéra Reputa&ni systémy
Reputaéni systémy

Reputadni systém Beta [3]

@ Vypoditdva pro dané parametry a, 3 reputaéni skére na zakladé vyskytu
pfedchozich zku3enosti (zp&tné vazby).

@ PYedpokladejme,ze o = r + 1 vyjad¥uje pozitivni a 8 = s + 1 negativni zkuSenosti.
@ Reputalni funkce ¢ entity T (target) na zdkladé zkuZenosti rr a st:

1 rr s M(rr +s7t+2)
PT.(1-p)T = .
pr1=p) F(rr +1) + (st +1)

@(plrr,st) = B( p7.(1=p)T

rT—|—1,57—+1)

@ Reputatni skére Rep = normalizovand stfedni hodnotu rozdéleni v intervalu [0, 1]:

Rep(rr,s7) = (E(p(plrr.s7) ~05)2 = >0

Dalsi rozsifeni vypoltu reputaéniho skére Rep:
@ Kombinovans zpétna vazba od vice agentil: rr = ri + r, st = st + s7.
@ P¥idani reputace agentl (opinion): w = (b, d, u) (belief, disbelief, uncertain)
@ Faktor zapominani A: rr = >0, AT st = > sT A
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Divéra Sitovy reputa&ni systém

Sitovy reputa&ni systém

Reputace je sluzba zaloZend na ohodnoceni — neni to &ernd listina.
Reputace vyjad¥uje, jak ,rizikové" je komunikovat s danym uzlem.

Reputace je &asové podminéna.

= Skére sitového reputaéniho systému vyZ?aduje dob¥e vysv&tlenou interpretaci hodnoty.
Nap¥. uzel A posild spamy s pravd&podobnosti 54%.

Sitovy reputa&ni systém

Sitovy reputaéni systém poskytuje platformu pro monitorovani aktivit v siti.
Sbira data ze sitovych senzorii, firewallii, IPS za¥izeni, anti-virové analyzy apod.
Provadi korelaci dat a potitd hodnotu reputace & miru risku.

P¥i vypoltu bere v tvahu historicka data.

Jaka data Ize pouZit pro vypolet reputace?

—

—
—
—

zaznamy z logi firewallu & IDS, nap¥. IP adresu a port ttoénika
velikost IP datagramu, hodnoty z hlavitky TCP (MSS, options)

pocet zadosti o pFichozi ¢i odchozi spojeni

otisk zpravy, seznam spammerii, URI, reverzni zdznamy z DNS a dalsi
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Davéra Sitovy reputa&ni systém

Architektura reputaéniho systému

Obecn3 architektura sitového reputa&niho systému

machine learning
weighted sum, avg
Beta density function

Meta-data Reputation Score
about the alert | |DS/IPS alerts Estimation

honeypot logs l

firewall logs \
\

query
network Source Data | User interface | €—
probes > Processing API —>
response
Complementary Entity Database
sources Entity ID:
blacklists, AS numbers, e.g., IP address

geolocation, DNS, whois,
spam db, open-proxy, etc.
Vstupni data pro hodnoceni sitovych uzlfi:
@ data o detekovanych dtocich & anomdliich: IDS/IPS, honeypoty, sondy, firewally,
@ blacklisty 3kodlivych IP adres, URL, domén &i AS, bad neighbourhood (/24),
@ whitelisty, seznamy open-proxy stanic, databaze spamii,
@ informace o provozu: IP adresy, doménova jména, URL, velikosti paketi,
@ internetové databdze: DNS, Whois, geolokace, apod.
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Divéra Sitovy reputa&ni systém

Komunikace v reputaénim systému

Komunikace reputa&niho systému dle RFC 7070 [4]
@ Model klient — server.

@ Reputa&ni klient: chce ohodnotit dany obsah (nap¥. e-mail) na zdklad& zdjmového
identifikatoru (napfiklad jména domény odesilatele).

@ Reputaéni sluZzba: sbird a uklada reputalni data, potita skére, odpovida klientim.

Zasilani dotazii od klienta dle RFC 7072 [5]
@ Dotaz obsahuje ID klienta, nazev aplikace (kontext, nap¥. e-mail), pfedmé&t dotazu.
@ Reputalni sluzba definuje 3ablonu dotazu (template) ve formdtu HTTP URI.
@ Priklad formatu: http://service/application/subject/assertion
Pfiklad dotazu:
- klient se dotazuje na doménu "example.com" v kontextu "email-id"

#

#

# - dotaz je poslan na reputaini sluZbu "rep.example.net"

# - klient Zada ohodnoceni tvrzeni, zda je doména hodnocena jako "spam"

http://rep.example.net/email-id/example.com/spam
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Davéra Sitovy reputa&ni systém
Komunikace v reputaénim systému

Reputaéni sluzba
@ Zpracuje dotaz od klienta: vyhleda a spo&ita reputaéni skére pro dany identifikator.
@ Vytva¥i reputa&ni odpov&d (reputon) tykajici se hodnocent.
@ RFC 7071 definuje strukturu odpovédi ve formatu application/reputon+json:

Content-Type: application/reputont+json # pfiklad odpov&di reputaZni sluzby

"application": "email-id", # aplikaZni kontext - napf. hodnoceni odesilatele e-mailu
"reputons": [ # seznam hodnoceni
{ "rater": "rep.example.net", # entita, kterd poskytuje hodnoceni dotazu (reputatni sluZzba)
"assertion" tvrzeni, pro které hleddme ohodnoceni - spam/abusive/fraud/malware
"identity": "dkim", zpusob hodnoceni: sluzba DKIM (DomainKeys Identified Mail)
"rated": "example.com", pfedmét hodnoceni - doména, kterou hodnotim viaci tvrzeni "spam"

droveii duvéry reputacni sluZby v poskytnuté pro hodnoceni: 95%
reputagni skére z intervalu 0-1: s pravdépodobnosti 1.2% je to spam
pocet hodnot pouzitjch pro vypolet skére

"confidence": 0.95,
"rating": 0.012,
"sample-size": 16938213,
"updated": 1317795852

O W OH O

%’”rater": "rep.example.net", # hodnoceni stejné domény pomoci jiného kritéria
"assertion": "spam",
"identity": "spf", # vyuziti sluzby SPF (Sender Policy Framework)
"rated": "example.com",

divéra v hodnoceni: 98%
reputatni skére pro tvrzeni "spam" je 2,3%

*

"confidence": 0.98,
"rating": 0.023,
"sample-size": 16938213,
"updated": 1317795852

*
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https://www.rfc-editor.org/rfc/rfc7071.html

Divéra Sitovy reputa&ni systém

Vlastnosti reputaéniho systému

Vlastnosti sitového reputa&niho systému
@ VE&tSi granularita hodnoceni oproti blacklistiim
— bindrni déleni vs. interval reputace.
MoZnost vyjid¥it diivéru v hodnoceni (confidence).
Oproti blacklistim poskytuje dodate¢né informace.

o
o
@ Korelace vice typll zdrojovych dat v&etné historickych dat.
@ UmoZiiuje odhadnout predikci budouciho chovani.

o

Detekuje regiony (neighbourhoods) dobrého &i $patného chovani.

Ochrana dat reputacniho systému
@ Reputaéni systém miiZe obsahovat citlivé (daje o uZivatelich, stanicich, doménach.
@ Ochrana dat p¥i komunikaci - nevetejné informace (pomoci HTTPS & S/MIME).
@ P¥istup k reputagnimu systému - pouze autorizovani klienti (dotazy, vkladani dat).

@ Vytvéreni reputace bez p¥edsudki (unbiased reputation agents).

Reputaéni systémy 20/36



Ptiklady reputa¢nich systémi
P¥iklady reputacnich systémii

@ PageRank: hodnoceni webovych stranek

@ Cisco Talos Reputation Center: hodnoceni e-maild, webovych sluzeb, souborii

@ Network Entity Reputation Database (NERD): - predikce ¥kodlivého chovani

NEGD

NETWORK ENTITY
REPUTATION DATABASE

Reputaéni systémy 21/36



Ptiklady reputa¢nich systémi

PageRank

PageRank: hodnoceni webovych stranek

Uloha: Jak hodnotit dileZitost webovych stranek?

@ Propojeni webovych stranek odkazy URL Ize zobrazit ve formé& orientovaného grafu.

@ DualeZitost stranky A odpovida dileZitosti stranek, které na ni odkazuji.

A

100

\
—_—

X

—
—

| >

—
~—

—>
/

L
//\ M&

P¥edpokladejme hodnoceni A=100, C=9.

@ Jaké bude hodnoceni stranek B, D a E?

o VL 4 L 1 e

UvaZujme pouze polet odkazli na stranku.
Hodnoceni B je stejné jako hodnoceni E.

Hodnoceni D je mensi nez hodnoceni E.

Prosty pocet odkazii nestadi.
Potf¥eba uvaZovat i vahu stranek.

Vaha odkazu bude zaviset na hodnoceni
stranky, ze které vede.

Vdha bude normalizovana poétem viech
odkazli ze stranky.
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Ptiklady reputa¢nich systémi PageRank

PageRank: hodnoceni webovych stranek

PageRank — hodnoceni dileZitosti webové stranky (ranking) [6]

@ Necht F, je mnoZina stranek odkazovanych ze stranky u, N, = |F,| je jejich potet.

@ Necht B, je mnoZina stranek, které se odkazujici na u.

@ DuleZitost stranky u zavisi na poctu odkazl z B, a jejich vahach.

A

\
—

100

53
]
—

D

/
\

— >
—

v
=4

50

\

/

/o

@ Hodnoceni dileZitosti stranky (ranking):

_CZ

vEBy

kde c je faktor normalizace.
@ Napt. R(B) = *¥ 4 R — 50 4 3 =53

@ Hodnoceni bere v tvahu nejen poéet odkazi,
ale i jejich kvalitu.

@ Hodnoceni se podita rekurzivné — problém s
inicializaci a cyklickymi odkazy.

Implementovédno v roce 1998 na Stanfordu do
jednoduchého vyhledavaciho stroje zvaného Google.
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Ptiklady reputa¢nich systémi Cisco Talos Reputtion

Cisco Talos Reputation Center

Reputace e-mailti Cisco Talos Reputation (d¥ive SenderBase)

@ Systém vyvinut firmou lronPort, dnes sou&asti Cisco Talos Intelligence.

@ Reputadni databdze pro hodnoceni e-mailli, webovych sluZzeb, malwaru.

Jak systém pracuje?

Sbirad data z vice jak 100.000 siti ve

@ 250-Recipient Accepted
or 452-Too many recipients this hour
or 554-Access Denied

Sending MTA Email Security Appliance

svété (IPS, firewally, e-mail/web — I I

appliances).

Vstupni parametry: objem pfenesené
posty, open-proxy IP, URL vyuZivané pro
spamy a viry, $patné dorucené e-maily,
konfigurace DNS, blacklisty, whitelisty,
pocet hoptl, webcrawler, zemé& plvodu.
200 vahovanych atributl pro hodnoceni.

Reputaéni skdre odesilatele (dle IP
adres): -10 az 10.

Filter zahazuje e-maily s hodnotou < -3.

Na zdklad& hodnoceni se vytvaFi tzv.
reputalni filtry pro zafizeni Cisco.

Reputaini systémy

Om= 10 T®

SBRS =x.x

1.7.3.4

SBRS Scoring Engine

Rule hits
for1.2.3.4

% ""'\";/S;nderBase“‘

S Information Services

*Global complaint data

=Global volume data
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https://talosintelligence.com/

Ptiklady reputa¢nich systémi NERD

Systém NERD

Network Entity Reputation Database (NERD) System [7]
@ Vyvinut na CESNETu, viz vefejnad ¢ast NERD.
@ Obsahuje hodnoceni $kodlivych zafizenich na siti na zdklad& IP adresy.
@ Potitd predikci 3kodlivého chovédni Future Misbehaviour Probability (FMP).
@ Ziskavd data z honeypotil, zafizeni IDS, sitovych analyzatorii, logii, apod.

Vstupni data:
— meta data: alerty z detektor(i v siti CESNET &i systému MISP.

— dopliitkovd data: registrace doménového jména, &islo AS, whois, geolokace,
blacklisty, databaze DShield.

I
et o Al L) Alert >
_»l sysleng\l database processing Action
I H components
H
\J

[

Alerts

Detectors in
various networks

Alert meta-data i

Entity > Entity
database scoring User interface

Supplementary data
from external sources
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https://nerd.cesnet.cz/nerd/ips/
https://www.misp-project.org
https://www.dshield.org/

Ptiklady reputa¢nich systémi NERD

Systém NERD — vstupni data

Warden: systém pro sdileni bezpeénostnich incidenti
@ Architektura klient-server, pFispivajici a odebirajici klienti.

Format data: IDEA.

Velikost databdze: 64.8 GB.

Frekvence: 1.5 mil. uddlosti/den.

17 pispivajicich a 23 odebirajicich klientd (univerzity, CSIRT, CZ.NIC).

Incident management

e @k

’ =
!

1o
|

Warden server
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https://warden.cesnet.cz/
https://idea.cesnet.cz/

Ptiklady reputa¢nich systémi NERD

Systém NERD - zpracovani dat

IP address record: Detectors of network attacks
) ) (IDS, honeypots, NBA, log analysis, ...)
@ Timestamp: creation, last update Hiniv.: 2
NREN A
@ All reported events
@ Hostname E}\Q
@ Country, city //——D
@ ASN, abuse contact w /\D NREN C
. a |
@ Blacklists l‘""' Messages about
. . * security events | attacks
@ Amplifier (open DNS, NTP,...) J N
P .
@ TOR exit node
. \ Web
@ Shodan info (open ports) —t i
Static/dynamic add e < %

@ Static/dynamic address Seolocation @

) Blacklists 7: NWEK Mg
@ Device type Other DBs » REPUTATION DATABASE Lo g
[

Reputation score 1 HTTP API L:Q’
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Ptiklady reputa¢nich systémi NERD
Systém NERD - vypocet reputace

Definice udalosti

@ Uddlost a = (t, e, c,v,d), kde t je ¢as uddlosti, e je identifikator entity (nap¥. IP
adresa), c je kategorie udalosti, v je mnoZstvi udélosti, d je detekZni systém.

@ Hleddme predikci chovani v budoucnu T,(to, to + wp), kde w, je Sitka okna.
Definice chovani entity

@ Pro danou entitu e uréime vektor atributl Xe.;, = (X1, X2, ..., X,) v &ase to, kde x;:

@ poclet alerti, celkovy polet udalosti, polet detektorii, &as posledni udalosti
@ interval mezi udélostmi: prim& EWMA (Exponentially Weighted Moving Average)
@ Systém NERD pouzivd celkové 58 riiznych atributd [7].

Vypotet reputaniho skére FMP (Future Misbehaviour Probability) [7] = klasifikace

@ Trida yes, =1iff Ja € A:a=(t,e,.,.,.),t € Tp, tj. pokud nastane udilost a v
Case Tp, pak patfi do t¥idy 1, jinak pat¥i do t¥idy O (bindrni klasifikace).
)A/evfo ~ p(y&fo = l‘ge-fo)-
= Odhad tvofi reputaini skére, tj. FMP(e, to) = Ve 1,
Model podmin&né pravdépodobnosti p se vytvofi z trénovaci mnoziny pomoci strojové
uZeni s u&itelem (neuronové sité NN2, NN3 a rozhodovaci stromy GBDT) [7, 8].
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https://www.itl.nist.gov/div898/handbook/pmc/section3/pmc324.htm

Ptiklady reputa¢nich systémi NERD
Systém NERD - pouZiti systému

VyuZiti reputace k ohodnoceni entit (IP adres)

Web interface

or
e REST API
query A Reputation  [¥ external data
' { Database < (geo, As, blacklists, ...)

(properties of
1P addresses) <

response

reputation
score

properties

mamgn Reputation
score
other g database »| estimation
systems? events (machine learning)

P¥iklady dotazd [9]:

@ Jaké je hodnoceni IP adresy x.y.z.a?
— Je to zndmy spammer.
— Casto zkous( ttoky hrubou silou na SSH.
— PYed tydnem provadél skenovani, od té doby nic.
— Jedna se o botnet server podle blacklistu X.
— Nezndama3 adresa, pravdépodobné negkodna.

@ Vypi3 Zkodlivé IP adresy z mé podsit& 147.229.0.0/16.

@ Vypi§ oteviené DNS resolvery, které se podilely na dtoku typu DNS amplification.
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Ptiklady reputa¢nich systémi Dal3i systémy
Dalsi priklady reputacnich systémii

McAfee URL Ticketing System

@ Provédi reputaci soubori (ochrana proti malware), webu a e-maild.

@ Zkouma domény e-maildi, hodnoceni webovych server(i v dané doméné.
@ Pro vypoclet reputace uzl zkouma IP adresy, &isla portli a komunikujici protokoly.

@ UkI4da si historii domén a dal3i informace.

Barracuda Reputation System

@ Reputace IP adres a doménovych jmen pro hodnoceni odesilatele e-maili.

@ PouZito pro spamovy a virovy filtr BRBL (Barracuda Reputation Block List).
@ PouzZiva historii IP adres, data z honeypoti a analyzu e-mailovych spojeni.
o

Detekuje spammery a open-relay servery.

SenderScore
@ Vytva¥i profil odesilatele e-maild.
@ Potitd skére 0 (nejhorsi) az 100 (nejlepsi) na zaklad& informaci " return path”.
@ Vstupem jsou hodnoceni z mailovych serveridl ISP a spamovych filtri.
@ Skére se potita v 30dennim plovoucim okné.
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http://www.barracudacentral.org/lookups
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Rizika reputa&nich systému Soukromf{
Rizika reputacnich systémii

Soukromi (privacy) — pohled do historie

George Orwell: 1984, vydano 1949.

@ Ray Bradbury: 451° Fahrenheita, vyddno 1953.

@ Kadrovy posudek pracujiciho (komplexni hodnoceni), 1948-1989, nap¥. zde.
o

Jaky je cil systém( pro "reputaci”?

Dne3ni situace ohledn& soukromi (privacy)
@ Soulasné technologie umoZiiuji sb&r velkého mnoZstvi dat o aktivitach &lovéka.
— "Track Everything About Everyone at All Times"[10].
@ Data ziskavdna ve spolupraci statnich organi i soukromych spoleénosti.
@ Proces sbéru data neni vzdy viditelny a transparentni.
— Kdo sbira jaka data, za jakym G&elem, jak je vyuZiva, jak dlouho je uchovava?
Mozné " vyuZiti” dat

J

hodnoceni " spolehlivosti” €lovéka = kompatibilita s pravidly spolegnosti
reklamni a komeréni ticely, cilend reklama, obchodni nabidky

sledovani politickych nazor(, ovliviiovani voliéa

L1

personalizovany pfistup: sledovani informaci o konkrétnim &lovéku, profilovani
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Rizika reputa&nich systému Cinsky kreditovy systém
Cinsky kreditovy systém

Cinsky kreditovy systém (Social Credit System, SCS)
@ 2007 - Koncept socidlniho kreditového systému pro hodnoceni finanénf
spolehlivosti.
— Databdze kreditového hodnoceni podnikii a osob, Cinskd lidovd banka.
@ 2014 - Plan tvorby sociélniho kreditového systému (2014-2020), Statni rada CLR.

— Hodnoceni nejen finanéniho kreditu, ale i spole¢enského chovani.
— Systém odmén (red list) a postihd (black list).

@ Pilotni projekty (2005-2019) [11]

— Soukromé: Sesame Credit (Alibaba), Tencent Credit, Kaola Credit.
— Statni: mé&sta Sen-gen, Chang-cou, prefektura Suej-ning, Peking, Sanghaj.

@ 2015 - Narodni platforma pro sdileni kreditovych dat.
Co je cilem navrZeného systému?
@ Prosazeni mordlnich hodnot: upfimnost (chengxin) a divéryhodnost (yongxin).
@ Systém sleduje dodrZovani zdkon( a naf¥izeni firem i jednotlivcd.
@ Vychdzi z uteni Konfucia — jak vytvofit idedIni statni z¥izeni [12].
@ Kredit = dlivéra, spolehlivost, Cestnost statnich d¥ednikd i ob&and.
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Rizika reputa&nich systému Cinsky kreditovy systém

Cinsky kreditovy systém - architektura [10]

NECIPS | | Credit China
Ll ﬂ] Government
4 categories

affairs credit
NCISP
Financial Data
-

Judicial credit
]l
Nonfinancial H §
Data i v
T Commercial
R— Companies | ] exedit 13 categories

¥ v
1. Data Collection 2. Data Aggregation 3. Data Instrumentalization
@ Vstupni data: finan&ni i nefinanéni data, statni i soukromé databaze.
@ Zpracovéni dat: narodni platforma pro sdileni dat, vypo&et kreditu.

@ Pouziti dat: odmé&ny (red list) a postihy (black list).
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Rizika reputa&nich systému Cinsky kreditovy systém
Cinsky kreditovy systém

Tok dat v kreditovém systému [10]

Governments

Credit China

Rewards

National Credit
Information
Sharing Platform

Local credit
websits

Sectoral
website

1. Basic information

2. Reasons

3. Reward or punishment
Individuals

@ Odmény: vladni podpora, pujky, prioritni vyFizovani zaleZitosti, slevy.

@ Postihy: omezeny pfFistup k vladni podpote, cestovani, ndkup nemovitosti, vzdé&lani.
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Rizika reputa&nich systému Cinsky kreditovy systém
Cinsky kreditovy systém

Zhodnoceni systému
@ Centralizace datovych zdrojii na statni trovni.
@ VyuZiti pokrotilych technologii pro ziskani a zpracovani dat.
@ Navazani na sluzby statu i komerénich subjekti.

@ Jak p¥ijimaji tento systém lidé v Cin&? — Viz studie [13].

Reputaéni systémy v nadem Zivoté
@ Jaka jsou rizika a pfednosti reputa&nich systému?
@ Kdo ma pravo zpracovdvat a vyuZivat shromazdovana data?

@ Jaky je postoj spole¢nosti?

Reputace v Zivoté ¢lovéka:
@ Jaka je moje reputace?
@ Kdo ji buduje a na &em zilezi?

@ Jak ovliviiuje mij Zivot?
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