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4 Hasovaci funkce

« HasSovaci funkce, charakteristika zpravy,
jednocestna funkce, message digest, digest, hash,
hash function, one way function

+ je to funkce F takova, ze
— je aplikovatelna na argument libovolné velikosti

— jeji vystupni hodnota ma konstantni délku (zpravidla 128, 160
nebo 256 bita)

— lze rychle spocist F(x)

— pro dané y je vypocetné nezvladnutelné nalézt takové x,
aby platilo F(x)=y (first preimage resistance)

— pro dané x je vypocetné nezvladnutelné nalézt takové x’<>x,
aby platilo F(x’)=F(x) (second preimage resistance)

— je vypocetné nezvladnutelné nalézt takové x’ a x, x’<>x,
aby platilo F(x’)=F(x) (collision resistance)

* implementace
— MD2, MD4, MD5
— SHS (Secure Hash Standard), SHA

k ©Petr Hanacek CLACRYPT Slide 81 —/

Vztah mezi vilastnostmi

+ collision resistance=2nd preimage resistance

+ collision resistance nezarucuje preimage
resistance

* Pokud funkce h, je MAC, pak h, vzhledem k utoku
se zvolenym textem (chosen-text attack) je:
— 2nd preimage a collision resistant
— preimage resistant

k ©Petr Hanacek CLACRYPT Slide 82 —/
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© Petr Hanacek

" Obecny model iterované hasovaci
funkce
Vstup o libovolné
délce
Iterovana
kompresni
funkce
Vystup o pevné
Volitelna deélce
transformace
k ©Petr Hanacek VyStup CLACRYPT Slide 83 —/
4 Detailni pohled A
Pavodni vstup x
/ Pfedzpracovani
| Zarovnani |
|
| Pripojeni délky |
Formatovany
vstup X4, Xa... X Iterované
ompresni / ZpraCOVénl'
Xi'| funkce f
f
_|i
A H, Ho=IV
g
Vystup h(x)=g(H,)
k ©Petr Hanacek CLACRYPT Slide 84 —/
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4 Merklova meta-metoda

» Jakakoli kompresni funkce f odolna proti kolizim
se da rozsirit na CRHF

* Merklova meta-metoda je efektivni zpusob jak z f
vytvorit CRHF

— n bitovy vystup, r bitova proménna

— Pokud existuje kolize pro h, pak to znamena, ze vznikla kolize
pro f v urcitém kole i

— Vlozenim délky bloku je zajiSténo, ze zadny vstup neni prefizem
jiného vstupu

» Merkle-Damgardovo zesileni
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4 Zarovnani (Padding)

* Nejednoznaéné zarovnani (Ambiguous Padding):
pripoj ke zpravé tolik nulovych bita, aby zprava
byla nasobkem délky bloku

+ Jednoznaéné zarovnani (Unambiguous Padding)

— P¥ipoj ke zpraveé 1
— Proved’ nejednoznaéné zarovnani
— Neintuitivni pro programatora

k CLACRYPT Slide 86 —/
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4 Bezpeénostni cile
Typ funkce |Cil Idealni | Cil
navrhu sila utoCnika
OWHF preimage res; 2" Vytvofit preimage
2"-preimage res  |2" Vytvofit 2-preimage
CRHF collision res 2" |Vytvorit kolizi
MAC key non-recovery; (2" Nalézt kli¢
computationres  |Pf Vytvofit novy MAC
* Pf=max (2", 21) kde t je délka klice
k ©Petr Hanacek CLACRYPT Slide 87 —/
/ y r y
Zakladni utok

» Zakladni utok na has

— n-bitovy nekli€ovany has ma idealni bezpeénost, pokud spliuje
pozadavky na OWHF a CHRF

« Utok silou na kli¢ MAC (known-text
attack),vyzaduje 2! operaci

* Uhodnuti MAC - vyzaduje 2" operaci

* Predvypocitani hase (memory-time tradeoff)

« Paralelizace 2nd-preimage

« Utoky na dlouhé zpravy pro 2nd-preimage. Pokud h
je iterovana funkce a nepouziva se MD zesileni, pak
2nd-preimage muze byt nalezeno v ¢ase (2"/s)+s, v
prostoru n(s+log s) bitl, pro 1<s<min(t, 2n/2)

— Narozeninovy utok na mezivysledky

N

©Petr Hanacek
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Birthday paradox

» The apparent paradox that, in a room of only 23
people, there is a 50 percent probability that at
least two will have the same birthday. The
"paradox" is that we have an even chance of
success with just 23 of 365 possible days
represented.

« Birthday paradox:
rl, ., rne[0,1,. ,B] indep. random integers.
When n = 1.2 VB then
Prl3izj:r=r1>%
* msg-digest only 64 bits long =
can find collision in 232 tries.
» Typical digest size = 160 bits. (e.g. SHA-1)
=collision time is 280 tries.
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4 Piiklad Birthday Attack A

+ Predpokladejme hasovaci funkci, ktera ma n bitovy
vystup

« Utoénik vytvori dokument ,,pratelska dohoda* a
priblizné 2'2*1 sémanticky ekvivalentnich verzi

* Podobné uto¢nik vytvori dokument ,,nepratelska
dohoda“ a pfiblizné 2"2*1 sémanticky
ekvivalentnich verzi

» S pravdépodobnosti 2> bude existovat verze

»pratelské dohody“ a ,,nepratelské dohody*“, které
budou mit stejny has

k ©Petr Hanacek CLACRYPT Slide 90 —/
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Vyzadované délky

* OWHF n>=80

* CHRF n>=160 (birthday attack)
« MAC n>=64 s klicem alespon 64 bitu

— Je vhodné omezit pocet pokusti hadani

© Petr Hanacek
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Nekteré hasovaci algoritmy
SHA-1 MD5 (MD4+) | RIPEMD-160
Velikost vystupu 160 bits 128 bits 160 bits
Zakladni velkost 512 bits 512 bits 512 bits
bloku
Pocet krok 80 (4 rounds of | 64 (4 160 (5 paired
20) rounds of rounds of 16)
16)
Maximalni velikost | 264-1 bits unlimited unlimited
zpravy
k ©Petr Hanééek CLACRYPT Slide 92 —/
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/ 4 r 1 & &l \
Hasovaci funkce z blokové Sifry
» Blokové Sifry uz existuji (neni tfreba je navrhovat)
» Jednoduché (n biti) nebo dvojité (2n bitd)
— Jednoduché pro OWHF
— Dvojité pro CHRF (obvykle n=64, pro odolnost proti kolizim
potrebujem 128 bitt)
X Hi.q X;
—at —E ek €
P— H— &

H H; H;
Matyas-Meyer-Oseas Davies-Meyer Miyaguchi-Preneel
k ©Petr Hanacéek CLACRYPT Slide 93 —/

\

” Konstrukce hasovacich algoritmu

* Jsou obvykle zalozeny na kompresni funkci f, ktera
pracuje nad bloky M

h, h h,
. g

+ Podobné blokovym Sifram v CBC rezimu

* Vytvareji hodnotu hase pro kazdy blok, ktera je
zavisla na hodnoté bloku a hodnoté hase
predchozich blokii
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©Petr Hanacek

© Petr Hanadéek Strana 47



KRY

4 Algoritmus MD2

zprava M;1640

Mj*16+1

Mj*16+15

vysledek Co

c,

Cis

+ MD2 dava 128-bitovou charakteristiku zpravy
+ algoritmus je jednoduchy a pomérné velmi rychly

* nahodna substituce je tabulka z éislic Ludolfova €isla,
takze nemize obsahovat skryta vratka

© Petr Hanacek

k ©Petr Hanacek CLACRYPT Slide 95 —/
a I
MD4

* Navrzeno specielné jako hasovaci funkce

specielné pro softwarové implementace na 32-

bitovych strojich
» Startovaci bod pro MD5, SHA-1 a RIPEMD
* 128 bitovy vystup

— Rozlomena jako CRHF, Dobbertin nalezl kolize pro smysluplné

zpravy
k ©Petr Hanacek CLACRYPT Slide 96 —/
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4 RIPEMD-160 A
+ Kompresni funkce mapuje 21-slovni vstup (5-slovni
stavova proménna, 16-slovni blok zpravy, 32-bitova
slova) na 5-slovni vystup
* Vice kol nez MD-4
» Bezpecnost porovnatelna s SHA-1
k ©Petr Hanacek CLACRYPT Slide 97 —/
e I
MD5
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N

©Petr Hanacek

MD5 A

Vyvinul ho Ron Rivest na MIT

Zpracovava zpravu libovolné délky na has o délce
128 bitu po blocich o délce 512 bitu

Zprava je doplnéna na délku
» k=448 mod 512

Na konec zpravy je pridan 64bitovy blok s délkou
zpravy. Vysledna délka zpravy je nasobkem 512
bitd.

Detailni popis MD5 je v dokumentu RFC1321.

Hans Dobbertin ukazal, ze MD5 neni odolné proti
kolizim
Pouziva se v IPSec a v jinych protokolech

CLACRYPT Slide 99 —/

N

MD5 A

Padding Message length
0 312 bits) (K mod 264)

- L S12bits=N 32 bit »
- ".*;\:,;., e J
N,

Message | 100..0 |¢

{

«4——512 bits——prat—=512 hits—p ~4—512 bits—p «4—512 bits—p~

Y, Vi oo e Y, [eoe] Yo

A

L 312 | 212 512 a2
A /] d

L L y y
128 128 128 128

v Hyips Hyips Hyips Hyips

v,y CVy CVi.g

)

128-bit
digest
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4 MD5 )

Y‘f

Zpracovani jednoho |-

512bitového bloku | JLdd
(kompresni funkce) A

* F,G,H,l — funkce J sy b o
« T — konstantni tabulka o GRS
e X- VStup Y : [ "l.'rglss...‘éi.ﬂpr_:i ]
> [ ‘1. r|:§g.ﬁ€|;;§.\|p40i] J
k ©Petr Hanaéek
4 MD5 — elementarni operace A
|
X[4]
i) Round Function g (b, c, d)
1 F(, c, d) (brc)v (B Ad)
2 G(b, c, d) (bAad)v(cad)
3 H(b, c, d) bocad
4 I(b ¢, d) c®(bvd)
k ©Petr Hanééek CLACRYPT Slide 102 —/
Strana 51

© Petr Hanacek



KRY

4 Principle of Most Surprise A
 https://news.ycombinator.com/item?id=9484757
md5( '240610708"') == md5( 'QNKCDZO"')

k ©Petr Hanacek CLACRYPT Slide 103 —/
4 N
SHA
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” Secure Hash Algorithm (SHA) A
» SHA byla vytvorena
organizaci NIST v roce
1993 T
* Podobna MD5
* Revidovana v r. 1995
jako SHA-1
* Revidovana v r. 2001
jako SHA-2
— "SHA-256", "SHA-384", and
"SHA-512"
k ©Petr Hana’éek CLACRYPT Slide 105
s S P ™
HA - Elementarni operace
L a | B | | o [ E |
I
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Breakout chart 2009
Life cycles of popular cryptographic hashes (the “Breakout™ chart)
Function 1950 1991 1992 1993 1994 |1995 1996 |1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009
Snefru N N N N N N N N N N N O O
D4 | __--------------
MD5
MD2
RIPEMD
HAVAL-128
SHA-0 10 1 | I
SHA-1
RIPEMD-128
(1]
RIPEMD-160
SHA-2 family
Key Unbroken Weakened -
© Petr Hana’éek CLACRYPT Slide 107
Rainbow chart 2017
http://valerieaurora.org/hash.htmi
Lifetimes of popular cryplographlc hashes (the rainbow chart)
[Function 1990 1991 1999 ‘1993!;’994 19951996 19971998 1999 [2000 (2001 2002 2003 [2004 (20052006 [2007 2008 [2009 2010 [2011 20122013 [2014 2015 2016 [20
N I N I I T T T T 1

[ e rrrrrrr T
i (NN N N (N N N N N N A

IIKey 1dn't exist/not puhllc Under peer rcwew\Comldcred strong Minor weakncsswm-
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23.2.2017 — zemrielo SHA-1

» Announcing the first SHA1 collision

— https://security.googleblog.com/2017/02/announcing-first-sha1-
collision.html

— https:/itechcrunch.com/2017/02/23/security-researchers-
announce-first-practical-sha-1-collision-attack/

— https://shattered.it/static/shattered.pdf

PDF Header

image object prefix
reference to properties | (pre-determined)
“J  content
I T computed
/ ( image properties
PDF content
page 1
page 2 suffix
page 3 (appended after computation)
== page 4

PDF footer

\_
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Soutéz o SHA-3

2005-2006: NIST premysli o vyhlaseni soutéze na
SHA-3

— MD5 a SHA-1 utrpéli tézké rany

— SHA-2 je zalozen na stejnych zakladech jako MD5 a SHA-1

— Hledame naslednika SHA-2

Rijen 2008: Deadline pro navrhy
— Efektivnéjsi nez SHA-2
— Délky vystupt: 224, 256, 384, 512 bitu
— Bezpecénost: collision and (2nd) pre-image resistant

© Petr Hanacek
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4 Soutéz o SHA-3 A

« Prvni kolo: Rijen 2008 az léto 2009
— 64 navrhu, 51 pfijato

— 37 prezentovano na prvni konferenci kandidatti SHA-3 v
Leuvenu, unor 2009

— Mnoho z nich rozbito kryptoanalyzou
— NIST zuzil vybér na 14 semifinalisti

Druhé kolo: Iéto 2009 az podzim 2010

— Analyzy prezentovany na druhé konferenci kandidati SHA-3 v
Santa Barbare, srpen 2010

— NIST zuzil vybér na 5 finalistu
Treti kolo: podzim 2010 az Fijen 2012
— Analyzy na treti konferenci SHA-3 ve Washingtonu, brezen 2012

2. fijen : NIST oznamuje, ze vitézem SHA-3 se stal
Keccak

k ©Petr Hanadek —hitp#summerschool-eroatiatb-esru-ASHASpEF—————— cLAcRYPT siide 111 —/

Keccak

+ SHA-3 je kryptograficka hasovaci funkce, ktera
byla uréena v soutézi hledajici nastupce starsich
funkci SHA-1 a SHA-2 a organizované americkym
NIST.

+ Vitézna funkce byla do soutéze prihlasena pod
svym puvodnim jménem Keccak (vyslovnost
[ketfak]), jejimi autory jsou Guido Bertoni, Joan
Daemen, Michaél Peeters a Gilles Van Assche

+ Ostatni finalisty (i SHA-2) prekonava v rychlosti v
hardware.

* Pfi béhu na bézném procesoru Core 2 ma rychlost
zhruba 13 cykla na baijt.

« Zcela odliSny princip od SHA-2, coz znamena, ze
pralomovy pokrok, ktery by ohrozil bezpe¢nost
jedné z funkci, pravdépodobné neohrozi druhou z

ﬂlﬁhnééek CLACRYPT Slide 112 —/
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4 SHA-3 A
* Princip houby (sponge)
Po Py P B ral
'
- Latnbon
r |
- s -
f |
I
c -
i
The sponge construction for hash functions. p; are =
input, z; are hashed output. The unused "capacity" ¢
should be twice the desired resistance to collision or
reimage attacks.
L —— _J
https://en.wikipedia.org/wiki/SHA-3
e I
MAC
Message Authentication Code
k ©Petr Hanaéek CLACRYPT Slide 114 —/
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4 Vliastnosti MAC A

* MAC je rodina funkci h, (parametrizovanych tajnym
klicem k)
— Snadny vypocet (pokud je k znamé)
— Komprese, x ma libovolnou délku, h,(x) ma pevnou délku

— Vypocetni bezpecnost, pfi znalosti paru (x;,h,(x;)) je vypocetné
nemozné spocist novou dvojici (x, h,(x)) pro nové x= x;

k CLACRYPT Slide 115 —/
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4 Message Authentication Code

* Message Authentication Code (MAC)
» MAC=F(Message,Key)

Message

MAC
algorithm

Transmit

——» Compare

N

Figure 3.1 Message Authentication Using a Message Authentication Code (MAC) /
O©Peu rivauven flide 116
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4 CBC MAC A

I e

» Typicky 32 bita z posledniho bloku (48, 64)
* Je to dost?

k ©Petr Hanacek CLACRYPT Slide 117 —/

4 Bezpecénost CBC-MAC A

* Volitelny krok ma zabranit utoku chosen-text
existential forgery bez ovlivnéni predchozich krok

+ Existential forgery: zakladni CBC-MAC je bezpeény
jenom pro zpravy z pevnym poctem blok. Jinak
pokud mame dvojice (x1, H1) a (x2, H2) a miizeme
pozadovat ((x1 || z), M) pak je mozné zkonstruovat
novou zpravu (x2 || (H1®Dz® H2), M) ktera je platna.

MD zesileni nepomaha.
T X3 X
k —| E ‘ kK — E
|

k1 — E”

Notace (A, B) znamena dvojici zprava A, volitelné
Qjeji MAC B K _,
©Petr Hanacek CLACRYPT Slide 118

© Petr Hanacek Strana 59




KRY

4 MAC vytvofené z MDC A

v rv

» Velmi rozsirena konstrukce (napr. IPSec, SSL)

 Tri rtzné strategie
— secret prefix
— secret suffix
— enveloping

k CLACRYPT Slide 119 —/
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Secret prefix

* Méjme MDC funkci h s kompresni funkci f:
Ho=1V, H=f(H,,, x;), h(x)= H,

* Konstrukce: na zaatek zpravy se prida tajny kli¢ k
a MAC je potom M=h(k]|x)

* Je zde utok, kdy je mozné na konec zpravy pridat y
a spocist h(k||x]]y) ze znalosti h(k||x) bez znalosti k
"

* Ani MD zesileni nepomaha (i délka x se da
zahrnout do zpravy)

+ Stejné tak neni bezpe€na ani varianta, kdy k
pouzijeme jako H,

k CLACRYPT Slide 120 —/
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Secret suffix

* MAC hodnoty x se spocte jako M=h(x||k)

* Moznost narozeninového utoku, utocnik, Itery
muze zvolit x mlze také vytvorit x’ pro které
h(x)=h(x’) se slozitosti O(2"2) bez ohledu na délku
klice k

« Utoénik tedy maze zkonstruovat dvojici (x’,M)

* Metoda v podstaté vypocéte has a v konecéné fazi ho
»zasifruje”

* Neni to dobry zplisob

k CLACRYPT Slide 121 —/
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Enveloping

h,(x)=h(k]|p|Ix|k)
* p je retézec, pouzity pro zarovnani klice k na délku
jednoho bloku

* LepsSi nez predchozi dvé metody, neni to vSak
nejlepSi metoda

Zaklad pro algoritmus HMAC

k CLACRYPT Slide 122 —/
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" Hash Function MAC (HMAC) )

»Klicovany has“
» Myslenka: vytvorit MAC z hasovaci funkce
— Dodani klice
» ,,Pfihasovani klice*
» Pouziti:
— IPsec
— Transport Layer Security (TLS)

k ©Petr Hanacek CLACRYPT Slide 123 —/

4 HMAC A

+ Spocte se H1 jako has

konkatenace M a K1 +
K ipad
* Pro zabranéni utoku
“dodatec¢ny blok”, se ﬂ'J
spocte H2 jako has ) )
konkatenace H1 a K2 ol tUE, e,
. K1 a K2 pouzivaji polovinu % ] %% | %5 | e b{ 2]

bit klice K
* Vymaskovani bitu:
— K*= K doplnény nulami
— Ipad =00110110 x b/8
— Opad=01011100 x b/8

,  n bits

IV ————p{ Hash

n bits
HMACK(M)

©Petr Hanacek CLACRYPT Slide 124 —/
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4 Metody pro integritu dat A
1) Pouze MAC 2) MDC & autentizovany kanal
key
|
Z:Qg messagel—» '\a/:gDc?
— .
unsecured authentic channel
message MAC| i) i—
3) MDC & Sifrovani unsecured
channel
MDe ke
w- a|go_ 1 y
< encryption
|message|MDC|—~ algorithm
|
.................. e
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4 I
AE
Authenticated Encryption
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4 Authenticated Encrvption

» Zakladni pristupy
— Encrypt-then-MAC (EtM) Encryption |
— Encrypt-and-MAC (E&M)
— MAC-then-Encrypt (MtE)

‘ Hash function ‘

MAC/

. .

Encryption 1KY Hash function

;-u«i; Hash furton |1

Y

Encryption

©Petr Hanacek
https://en.wikipedia.org/wiki/Authenticated_encryption
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Sponge

absorbing : squeezing
[

Po P1 pi | 7y 7
| A
B O N P e g
r| 0> > Hb> > —p- T >
|
L || — |
|
f f f : f f
cll|0 > | > > — T > >
{
U Y ¢ ||| @ || @
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4 Sponge duplexing

oo Zy o Z oP) Zs
A A I ’
] Y |
ad - by ad ) £ ad RS
. (W«lﬁﬁqf) (w11ﬁ§qf) (mrlﬂﬁu§)
Y Y
T 0 N \Nra g o™ .
f f f
cllo > > > >
v L \_/ \_/ \_/
init. duplexing duplexing duplexing

CLACRYPT Slide 129 ———

k ©Petr Hanacek

KONEC
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