| Nearchitekturni Gtoky |

Co jsou to nearchitekturni Gtoky?

» Utoky, které nejsou zalozené na architektufe CPU.

o Nelze je vycCist z dokumentace nebo specifikace instrukci
CPU.

« Uzce souvisi s postrannimi kandly.
A . . ) » Casto zneuzivaii optimalizaci procesoru.
Vysoké uceni technické v Brne, Fakulta informacnich technologii . o . .
Bozetéchova 1/2. 612 66 Brno - Krdlovo Pole o Jsou zaloZeny na detailni znalosti systému.
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Nearchitekturni Gtoky

Martin O¢ends

Nearchitekturni Gtoky

| Motivace | | Bezpecnost procesor |
« Nearchitekturni Gtoky jsou tézko odhalitelné. » Procesory dnes nepovaZujeme za zcela bezpe&né.
» Mohou ukréast dlvérné informace, napf. sifrovaci klice.  Procesor by mél, spolec¢né s OS, zaijisf ovat oddé&leni
« Zpravidla nejsou v rozporu s implementaci bezpecnostni procesu.
politiky. « Vykonavani na procesoru zanechdvd méfitelné vediejsi
« Je obtizné se profti nim branit. efekty.
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| Co se dnes dozvite | G

o Rychlokurz kryptografie
. U’roky orientované na data.
« Datova cache
. U’roky orientované na tok programu.

o Instruk&ni cache. f
« Prodikce skokil Rychlokurz kryptografie
o Sdilené funkeni jednotky
« Neddvné rediné atoky.
« Rowhammer.
« Spectre & Meltdown.
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| Obecny princip Sifrovani | G | RSA | B

Asymetricky Sifrovact algoritmus.
ZaloZeny na faktorizaci prvocisel.
o Pracuje s velkymi Cisly, i zpravu chdpe jako &islo.
Dulezité prvky v Sifrovant:
e n-modulus.
T T « e - vefejny exponent.

Plaintext
— .

sifrovan( * Ciphertext — | desifrovani [ Plaintext

e d-soukromy exponent.
o Soukromy Kii¢ - (n,d).
Klie Kiié o Vefejny Kii¢ - (n,e).
« Sifrovant:
c=m°%n

Desifrovant:

m=c9%n
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| AES T IFIT] | Substitution box (S-box) T IFIT]
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« Symetricky. blokovy Sifrovaci algoritmus. |40 09 83|2¢ 12 |1b 6e 53 a0 52
o Ski&dd se ze 4 hlavnich fazi: 50 53 41/00 ed |20 fc (b1 5b 6a
» Substituce skrz S-boxy. |60 do ef aa fb |43 4d |33 B5 45

o Maticovy posuv bajtu. |of o2 |od |38 rs e
« Maticové ndsobeni bajtu.

¢ XOR se subklicem.
« Tyto se opakuiji v 10-14 kolech.
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Obrdzek: https://en.wikipedia.org/wiki/Rijndael_S-box
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| Utok na S-box | KRG
Plaintext  Kli¢

S-Box €

— 8B AC
SBox €| FC 4E
—y 24 F2
S-Box €| 4A 3C

oky orientované na data

S-Box

S-Box

S-Box
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| Utoky orientované na data |E@EE | Cache | KRG

« Uvazujme 2 procesy: Gtocnik a obé&f. « Optimalizaéni prostfedek pro naciténi dat z hlavni paméti,
» Uto&nik analyzuje pfistupy obéti do paméti. = Po prvnim nacteni dat z paméti jsou tato ulozena v cache.
« Zneuzivaiji poztstatky pfedchoziho vykonavani v procesoru, « Data jsou blize procesoru a jsou nacitani rychleji.

» Mista v paméti, na kterd pfistupuje kryptograficky o Pfi nacitani dat z pameéti se nejprve hledaji v cache, teprve

kdyz tam nejsou, tak se hledaji v paméti.
« Cache hit- nacitand data jsou v cache.
o Cache miss - nacitand data nejsou v cache a musi se nacist
z paméti.

algoritmus, jsou odvozena od klice a plaintextu.

o Pokud zjistim, do kterych Casti pameéti Sifrovaci proces
pristoupil a zndm plaintext, mohu zjistit kli¢ nebo jeho Cast.
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| Mapovani do cache T IFIT] | Pfimé mapovani cache T IFIT]

« Adresa v cache je pfimo dana ¢asti adresy dat.
« Jeden blok dat se vzdy mapuje do stejné burky v cache.

© Pﬁmé Adresa dat i
« PIn& asociativni. | ' |
» Skupinové asociativni. L J
vy
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| PIné asociativni cache T IFIT] | Skupinové asociativni cache T IFIT]

» Kazdy blok dat se mize mapovat do libovolného fadku
cache. o Adresa dat urci skupinu v cache.
« V rémci skupiny se mapuje piné asociativné.
Adresa dat

Adresa dat Adresa dat Adresa dat

: l(l a | C_)

Yy Y v ¥
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| UvolRovani cache [T Fi] | Utok na cache [T Fi]

« Cache mé& omezenou velikost, typicky vyrazné mensi ne? « Cilem Gtocného procesu je Ziistit, do jokych Easti pamét
hlavni paméf. pfistupuje proces obéti.
 V piipadé Ze nové na&tend polozka vyzaduje misto v * Z doby pfistupu do paméti je mozné zmefit zda nastal
cache, které je jiz obsazeno, je stard polozka vyfazena. cache-hit nebo cache-miss.
« Existuje vice strategii jak ur&it polozku pro vyfazeni. e Jsou rizné typy UtokU, podle foho jaké informace dokdze
Utocnik zjistit.

« Do jedné bunky cache se rediné nacité cely blok dat. Zde . Utoky orientované na &as
budeme pro ziednoduseni uvazovat, Ze je to pouze jedna . Ufokz orientované na ’rrosﬁ

polozka. « Utoky orientované na piistup do paméti,
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| Utoky orientované na &as | G | Jak zjistit klic? | G

Predpokladejme ze:
« Sifrovaci proces pristupuje k S-boxam v paméti,
» Proces sifruje po jednotlivych bajtech.
« Adresa v paméti je ddna xorem plaintextu a kiice.

« Utoeny proces méfi celkovou dobu b&hu procesu obéti. 3 o) . o . ,
o Pfed zacdatkem Sifrovani je cache prazdna.

« Je schopen odvodit kolik nastalo celkoveé cache-hit a

cache-miss. Pak
» Podle statistického méfeni, pro rizné hodnoty plaintextu * Pfistup k prvnimu S-boxu bude vzdy cache-miss.
muzeme odvodit Cdast klice. o Pokud pfi pfistupu k druhému S-boxu nastane cache-hit,
pak vime:

Plo Kl ==P2e K2

« MUZeme vyzkouset viechny hodnoty P2, pouze pro jednu
by mél nastat cache hit.
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| Postup Gtoku T IFIT] | Redlny Utok T IFIT]

Vygeneruj ndhodny plaintext.
« Vytvor modifikace plaintextu pro véechny mozné hodnoty « Do jednoho bloku cache se vejde vic ne? jedna polozka.

Pl @WPQ, Lo . L . » Pfi nacteni jedné polozky z paméti se jich do cache nacte
» Spocitej primeérnou dobu Sifrovani viech plaintextu. vic.
* Pouze pro jednu hodnotu P2 bude staticky kratsi doba « Cache-hit pro Sifrovani P2 nastane pro vice hodnot P2.
vypoctu. ) « Nezjistime presny vztah mezi K1 a K2, ale pouze vztah mezi
e Ze znalosti: nékterymi jejich bity.
Plokl ==P2e K2 » Utok je viak mozné provadét i vzddlend.
Jsme schopni odvodit vysledek: Priklad Gtoku:

K1® K2 « V roce 2004 byl prezentovdn Utok na 128 bitovy AES T,
o Utok dokézal zkrétit efektivni délku kiice na 32 bitd,

+» Obdobné postupu;j pro dalsi bajty.

« Teoreticky takto dokdzeme zjistit vztah mezi véemi bajty
klice.

TACIIGMEZ, Onur; SCHINDLER, Werner; KOG, Getin K. Cache based remote
timing attack on the AES. In: Cryptographers’ frack at the RSA conference.
Springer, Berlin, Heidelberg, 2007. p. 271-286.
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| Utoky orientované na trasu | G | Utoky orientované na pfistup do paméti | B

« Trasa (frace) je posloupnost cache-hit a cache-miss, které

udélal proces obéti. « Zjistuji do kterych &asti paméti pfistupuije Sifrovaci proces.

° NApf. o Predpoklddd Ze adresa bloku v paméti je ddna hodnotu
HHMMHMHM plaintextu a klice.
« Ztrasy je mozné odvodit v kterych Eastech programu » Pokud zZjistime, do kterych casti pfistupoval Sifrovaci proces,
proces pristupoval na stejnd mista do paméti, muzeme odvodit hodnotu kiice.

o Ziskani trasy je v praxi velmi problematické.
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| Popis Gtoku T IFIT] | Popis Gtoku T IFIT]
o L o « Utoenik nejdfive naplni cache svymi daty.
* Uvozujeme skupinove asociafivni cache. » Poloha dat musi byt zvolena tak, aby v cache kolidovala s
polohou S-boxu.
Sboryr | | | | ‘ | | | | | | | | « Ndsledné spusti sifrovaci proces.
sooy | | | [ [T T LTI}
Utoénik )
Utoénik
Cache
Cache
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| Popis Gtoku T IFIT] | Vysledek Utoku T IFIT]

« Sifrovaci proces vyuzije uréité S-boxy.

« Utocnik je schoeen, dle doby Cteni svych dat, zistit, joké « Pokud Gtocnik zjisf uje stav v cache az po dokondeni
S-boxy byly vyuZzity. Sifrovani, neziskd mnoho informaci.

| | | » Pravdépodobné budou vyuZity véechny S-boxy.

o Pokud né&jaky S-box nebyl vyuZit, mizeme vyfadit nékteré
hodnoty klice.

Pokud viak méme paralelismus
» Uto&nik mtize opakované &ist cache i v prabéhu sifrovani.

Uto&nik « MUZe Zistit které S-boxy jsou vyuZity opakované a priblizné
kdy.

« Pridame-li hyperthreading, pak muze Gtocnik ziskavat tato
data v rediném case.

« S témito informace je teoreticky mozné zjistit cely kii¢ po

jednom béhu algoritmu AES.
Cache

sboy | | | [ [ ][] ]]
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| Percivallv Utok na RSA | BEH

« Demonstrovan v roce 2005 2

o ZaloZen na piistupech do pameéti.
« VyZzaduje hyperthreading.

e Zkouma posloupnost ndsobeni a umocriovani v Sifrovani. U’roky orientované na tok program

o PYi Gtoku na OpenSSL a 512b RSA kli¢, dokdzal
zrekonstruovat cca 200b soukromého exponentu.

2PERCIVAL, Colin. Cache missing for fun and profit, 2005.
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| Utok na tok programu T IFIT] | Instruk&ni cache T IFIT]

» Cilem Utocnika je zjistit tok programu obéti.
o Tedy jaké instrukce byly vykondavany, kdy a kolikrat.

« Blokové Sifrovaci algoritmy maiji tok programu vétsinou  Mnoho procesort ma oddélené cache pro data a
konstantni. instrukce.
« U RSA se tok programu vyrazné li§i v zavislosti na klici. « Instruk&ni cache funguje obdobné jako datovd, pouze
« U RSA hodnota kiice slouZi jako exponent pro umocrhiovani. uchovava instrukce.

Pravdépodobné bude urcovat pocet iteraci néjakého cyklu.
o |z toku programu jednoho béhu RSA je mozné odvodit cely
soukromy KIic.
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| Utok na I-cache T IFIT] | Predikce skokut T IFIT]

 Moderni procesory nacitaji instrukce jesté v dobé
vykondvani pfedchozich instrukci.

» Problémem jsou podminéné skoky v programu.

Princip stejny jako pfi Gtoku na datovou cache.
« Uto&nik provadi velké mnozstvi zbyte&nych instrukei, aby
vyprézdnil i-cache.

» Ndsledné sleduje zda-li obé&f naplnila i-cache svymi a=readValue()
instrukcemi. b=r;au\n‘at:ue(1
o Pokud ano pak se urcité instrukce Gtocnika vykonaiji pomaleiji. la<b)

« Z adres instrukci, o které Gtocnik v i-cache prisel, je mozné
odvodit adresu instrukci pouzitych v procesu obéti 3,

WorkA() WorkB()

3ACIIGCMEZ, Onur. Yet another microarchitectural attack:: Exploiting i-cache.
In: Proceedings of the 2007 ACM workshop on Computer security architecture.
ACM, 2007. p. 11-18.
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| Prediktor skoku T IFIT] | Branch Target Buffer T IFIT]

« Obsahuje adresy na které mohou skocit instrukce
podminéného skoku.

» SlouZi jako cache na tyto adresy, mapovdani adres do BTB
neni ndhodné.

o BTB md& omezenou velikost,

e Jednotka uvniff procesoru. » Aby mohlo zaéit spekulativni vykonavani, je freba aby
 Odhaduje cilovou adresu podminéného skoku. cilové adresa byla v BTB.
o Ski&dd se ze dvou hlavnich &asti: o Pokud dojde k BTB-miss, pak se do BTB vloZi skutecnd cilova

» Branch Target Buffer (BTB). adresa.

» Logika predikce skoku. s
» Po predikci procesor zahdiji tzv. spekulativni vykondvani. = L

lalse
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| Utok na predikci skoku | G | Sdilené funkcni jednotky | B

Velmi podobny Gtoku na i-cache.

Uto&nik provadi velké mnozstvi podminénych skokt aby
naplnil BTB.

Proces obéti do BTB ndsledné viozi adresy mist, na kterd
podminéné skocil.

Uto&nik poté mét dobu vykondvani svych podminénych
skokU, aby zjistit kterd z jeho poloZek z BTB vypadia.

« Vyskytuji se u procesord s hyperthreadingem.

« Hyperthreading umoZziuje dvéma procesim bézet
soucasné na stejném jadre procesoru.

« Oba procesy maiji viastni kontext avsak sdileji vetsinu

komponent daného jadra.
» JelikoZ adresy se do BTB vkladaiji podle uréitého klice,
Uto&nik dokdze odvodit, kam obéf skodila, 4
4ACIIGMEZ, Onur; KOG, Getin Kaya; SEIFERT, Jean-Pierre. On the power of
simple branch prediction analysis. In: Proceedings of the 2nd ACM symposium
on Information, computer and communications security. ACM, 2007. p. 312-320.
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| Utok na sdilené funkéni jednotky | G | Ochrana | G
« Na rozdil od pfedchozich Gtokl nepracuje s uloZzenou
informaci.
» Vyzaduje aby Gtocnik i ob&f bé&zeli na stejném jadre. Na Urovni implementace SW:
» Uto&nik neustdle vyt&Zuje ur&itou funk&ni jednotku a sleduje s Zahfivani cache (cache warmup) - naplnéni cache pred
dobu odezvy. zacatkem Sifrovani.
» Pokud je odezva dlouhd, tak vi ze obé&f pravé vyuziva o AES - zména poradi S-box’ v paméti.
stejnou funkeni jednotku. o RSA - konstantni tok instrukci pfi nésobeni,
Pfiklad Utoku na RSA . ...
«» Utoénik sleduje vytizeni ndsobicky. Na Grovni HW a OS:
« Je schopen zjistit kolikrat a jakych Casovych intervalech « NepouZivat hyperthreading.
ob&f nasobi. + Oddéleni cache pro riizné procesy.
« MnozZstvi ndsobent je v RSA zavislé na hodnoté klice. » Invalidace cache pti prepnuti kontextu.
o Z vytizeni nGsobicky dokdze Utocnik vydedukovat cast
Kkiice. 5

5ACIICMEZ, Onur; SEIFERT, Jean-Pierre. Cheap hardware parallelism implies
cheap security. In: Workshop on Fault Diagnosis and Tolerance in Cryptography
(FDTC 2007). IEEE, 2007. p. 80-91.
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| Rowhammer |

* Obsazena v DRAM.

» DRAM uklada bity v kondenzdtorech.

« Kondenzatory si vybiji a je tfeba jejich hodnotu pravidelné
obnovovat.

» Radié paméti vi, jok Easto je tfeba tuto hodnotu
obnovovat.

o Kazdé ¢teni z paméti zplusobi elektromagnetickou interakci
s okolim.

» Casté &teni z jedné burky paméti mize zpUsobit rychlejsi
vybiti kondenzdtoru v sousedni bunce - zménit jeji hodnotu.

Neddavné Utoky
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| Rowhammer | | Rowhammer |

codela:

mov (X)., %eax // read from address X

mov (Y), %ebx // read from address Y
clflush (X) // flush cache for address X
clflush (Y) // flush cache for address Y
jmp codela

oA WN —

Zneuzitelnost:

» Teoreticky umozni prepsat libovolnd data v paméti (i ty co
jsou oznaceny jako read only).

» Eskalace prawv.
Obrana:
» Castéjsi obnova bunék v paméti.

« Pouzivat ECC (Error-correcting code) pamét. Aviak také
nechrani dokonale ©.

i

Al RAS|Datg [R/W CAS

Obrdzek: https://en.wikipedia.org/wiki/Row_hammer ONtips://www.vusec.net/projects/eccploit/
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| Rowhammer 2.0 T IFIT] | Throwhammer T IFIT]

« Stejny princip jako plvodni rowhammer.
o Zvefejnén v srpnu 2017.

o Tentokrat uplatnén na SSD disky. Vaddlent Rowh RAM. 7
« Vzddleny Rowhammer na .

« Staci upravené sifové pakety.
« Vyzaduje 10Gb/s spojeni a RDMA (Remote DMA).

Zneuziti:
« Vyzaduje vytvoreni velkého souboru na disku.

« Umoznuje napf zménit i-node tak, aby byl viastnik
nastaveny na roota a nastaveny SUID bit.

o Demonstrovan Utok s Uspésnosti 99,7%.
Obrana:

o Problematickd.

« Sifrovani disku.

"hitps:/ /www.bleepingcomputer.com/news/security/researchers-come-up-
with-a-way-to-launch-rowhammer-attacks-vio-network-packets/
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| Utoky na spekulativni vykondvani |EEd | Podstata Gtoku i)

Amay
» Vlednu 2018 zvefejnény Utoky Spectre v1,v2 a Meltdown, // Flush array from cache L
zneuzivajict spekulativniho vykonavani 8, // speculate 2
o Po nezdafené spekulaci existuji méfitelné vysledky foho, jak k = "secret_byte;
spekulace probihala. y = array[ k * 4096 |; .
« Pokud ve spekulaci pouzijeme nepfistupnd data, nedojde k // end speculation J
SEGFAULT nebo page fault, £
« MUZeme takto pfistoupit k paméti cizino procesu &i jadra. cane F '
Jak to funguje: T 2
» Ve spekulaci nacteme tajny bajt a pouZijeme jej jako index E
k naplnéni cache. EmpYy>
« V normdinim kédu pak pomoci méfeni Easu Zjistime, kterd EmpYy>
adresa byla nac¢tena do cache. <Empty> pr
4096
8https://spectreattack.com/
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| Podstata Utoku | Spectre v1 - CONDITIONAL BRANCH
MISPREDICTION
Array
. Q9J] . 1 .
Attacker process — » 2 Utocny kod:
: 1]if (x < arrayl_size)
" o : 2|y = array2(arrayl(x) = 4096);
3 P Pfedpokiadddme Ze:
e «» Uto&nik ma k dispozici array 1, array2 a méze oviddat
Cactie -2 ) hodnotu x.

_ ) « Hodnota array_size neni nactend v cache a vyhodnoceni

P podminky bude trvat dostate¢né dlouho.
» Uto&nik natrénoval prediktor skokt, aby spekulativné
<Empty> -~ .
vykonal télo podminky.
Emety 256 » Hodnota x ukazuje mimo pole array 1 tak, aby vyslednda
adresa array 1 + x ukazovala na cilené misto v paméti.
4096
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| Meltdown | | Pokracovani spekulativnich chyb |

Pamét jadra byvd mapovana do paméti procesu. . .
‘ J v pov P 'P Y o Pdvodné nalezeny spectre v1,v2 a meltdown.

kernel_byte = xkernel_address; « Nalezena spousta dalsich variant:

p—

2 |dummy = array (kernel_byte x 4096); o Foreshadow (L1 Terminal Fault).
« Spectre NG.
o iz . . « NetSpectre.
» Pristup do pameéti jadra zpusobi page fault. « BranchScope.
» Zachyceni chyby pfistupu do paméti. .

« Je moZné jen na procesorech Intelu, protoze pfili§ pozdé o Chyby jsou v CPU, GPU, hypervizorech, ...
kontroluji supervisor bit.
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