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2. Bezpecnostni funkce

2.1 Bezpecnostni funkce podle kritérii ITSEC

Kritéria pro hodnoceni bezpecnosti IT ITSEC (Information Technology Security Evaluation
Criteria) byla vytvofena v roce 1990 a vydana Utadem pro oficialni publikace Evropského spo-
leCenstvi a schvalena jako doporuceni v dubnu 1995. Jejich rysy a vlastnosti jsou popsany
v posledni kapitole pfirucky.

2.1.1 Ttidy funk¢nosti ITSEC

Kritéria ITSEC, viz [ITSEC], specifikuji sedm t7id miry zarucitelnosti bezpecnosti IT oznaco-
vanych EO az E6 reprezentujicich vzrustajici trovné duvéry a v priloze definuji dalSich deset
trid bezpecnostni funkcnosti F-xx. Ttidy miry zarucitelnosti kladou pozadavky na:

e proces vyvoje IS

e prostiedi vyvoje IS

e provozni dokumentace IS
e provozni prostiedi IS.

Pét tiid bezpecnostni funkcnosti F-C1, F-C2, F-B1, F-B2 a F-B3 odpovida stejnojmennym
ttidam kritérii TCSEC, viz [TCSEC]. Zbylych pét tiid bezpecnostni funkcnosti je orientovano
aplikacné. Na rozdil od TCSEC, ktera vznikala pro vojenské prostiedi a orientovala se zejména
na ochranu dtvérnosti informace, jsou ITSEC koncipovana mnohem obecnéji a pokryvaji ¢as-
ten¢ i pozadavky na integritu a na dostupnost informace. Oproti TCSEC definuji ITSEC navic i
zpiisob vedeni dokumentace hodnoceného predmétu, zpisob definovani bezpecnostniho cile a
zpusob provadéni hodnoceni.

Zatimco pro pozadavky na miru zarucitelnosti bezpecnosti je v kritériich ITSEC definovéano
sedm tfid miry zarucitelnosti bezpecnosti EO az E6 a neptedpoklada se, ze by uzivatelé kritérii
definice téchto tfid ménili nebo si definovali své vlastni tfidy, u pozadavkt na bezpecnostni
funkénost je tomu jinak. U téchto pozadavki kritéria ITSEC nepiedepisuji Zadnou apriori danou
mnozinu tiid bezpecnostni funkénosti. Misto toho pouze definuji zasady, jak takovou tfidu bez-
pecnostni funkénosti vytvotit. Pro usnadnéni prace uzivatelim kritérii a pro kompatibilitu
s jinymi kritérii jsou v ptiloze kritérii ITSEC uvedeny ptiklady tiid bezpecnostni funk¢nosti. Pét
z téchto tfid bezpecnostni funk¢nosti (tfidy F-C1, F-C2, F-B1, F-B2 a F-B3) je hierarchickych a
pfimo odpovidd pozadavkim funkcnosti stejnojmennych tfid kritérii TCSEC. To umoziuje
uzivateli, ktery pozaduje kompatibilitu s kritérii TCSEC, zvolit tfidy ekvivalentni tfidam kritérii
TCSEC.

Zbylych pét tiid bezpecnostni funkénosti (F-IN, F-AV, F-DI, F-DC a F-DX) nema hierar-
chickou strukturu. Tyto tfidy bezpecnostni funkénosti jsou tiidy se zvySenymi bezpecnostnimi
pozadavky v nckteré oblasti bezpecnosti — naptiklad F-IN je tfida se zvySenymi pozadavky
v oblasti integrity, F-AV je tiida se zvySenymi pozadavky v oblasti dostupnosti atd.

Vyse uvedené tiidy funkénosti jsou, na rozdil od tfid miry zarucitelnosti bezpecnosti, pouze
priklady. Nejsou zavazné a maji slouzit pro usnadnéni prace uzivateltim kritérii ITSEC. Proto
ma uzivatel kritérii nékolik moznosti, jak kategorizovat funk¢nost produktu nebo systému.

39



Prvni moznosti je, ze uzivatel pfimo pouzije n¢kterou ze tiid bezpecnostni funkcnosti, uve-
denou v kritériich ITSEC. V tomto ptipadé si zpravidla vybere nékterou ze tiid, které jsou hie-
rarchické a odpovidaji tfidam kritérii TCSEC.

Druhou moznosti je, Ze uzivatel kritérii pouZzije vhodné kombinace n€kterych ze trid bez-
pecnostni funkénosti, uvedenych v kritériich ITSEC. Tato moznost dava uzivateli kritérii vetsi
moznosti a dovoluje mu vytvofit tfidu bezpe¢nostni funkcnosti, ktera nejlépe odpovida jeho
pozadavkam.

Tteti moznosti je, Ze uzivatel kritérii pouZzije nekterou, jiz vytvofenou tfidu bezpecnostni
funkénosti, ktera neni soucasti kritérii ITSEC, ale je vytvofena v souladu s témito kritérii a nej-
1épe vyhovuje pozadavkiim uZivatele.

Konec¢né posledni, ctvrtou moznosti je ptipad, kdy si uzivatel kritérii vytvoii sam vlastni
tfidu bezpecnostni funkcnosti, ktera je v souladu s pozadavky kritérii ITSEC. Tento pfipad na-
stane zejména v okamziku, kdy je hodnoceny piredmét natolik specificky, ze jsou vSechny vyse
uvedené cesty neschidné. Vzhledem k pracnosti tohoto zpisobu stoji vSak vzdy za uvahu, zda
skute¢né nelze vyuzit néktery ze tfi vyse uvedenych ptipadu.

2.1.2 Specifikace funkci prosazujicich bezpecnost podle ITSEC

Specifikace funkci prosazujicich bezpecnost (stanoveni pozadavki na bezpeénostni funkcénost)
by méla byt zpracovana podle odstavet 2.18 az 2.64 kritérii ITSEC. V pfipade, Ze se uzivatel
kritérii rozhodne vytvorit si vlastni tfidu funkénosti, doporucuje se, aby pouzil systém generic-
kych zahlavi odstavcu se specifikacemi, ktera jsou definovana v kritériich ITSEC. Jedna se o
nasledujici genericka zahlavi.

2.1.2.1 Identifikace a autentizace

Toto zéhlavi musi pokryt vSechny funkce, které umozni pridavani novych a ruseni starych iden-
tifikaci uzivatelti. Podobné sem musi patfit v§echny funkce, které generuji, méni nebo umoznuji
autorizovanym uzivatelim prohlédnout si (zkontrolovat) autentiza¢ni informace pozadované k
ovétovani identity uZzivateld. Zahrnuje rovnéz funkce, které zajistuji integritu autentizacnich
informaci nebo brani pfed neautorizovanym uzitim této informace. Pokryva také funkce, které
omezuji piilezitost k opakovanym pokustim o zadani fale$né identity.

2.1.2.2 Rizeni ptistupu

Toto zahlavi musi pokryt vSechny funkce, urCené k vytvafeni seznamt nebo pravidel, kterymi
se Fidi pristupova prava pro rizné typy pristupl. Patii sem funkce doCasn¢ omezujici ptistup
k objektiim, které jsou soucasné piistupné nékolika uzivatelim nebo procesiim, pricemz musi
byt zachovana konzistence a neporusenost téchto objektd. Patii sem také funkce, které zajisti
vytvofeni implicitnich pfistupovych seznamii nebo pfistupovych pravidel k objektim. Musi
obsahovat vSechny funkce, které fidi Sifeni pristupovych prav k objektiim. Musi zahrnovat rov-
néZ funkce fidici dedukei informaci, které vzniknou agregaci dat z jinak legitimnich pfistupt.

2.1.2.3 Uctovatelnost

Toto zahlavi musi pokryt vS§echny funkce, které se vztahuji ke shromazd’ovani informaci o ¢in-
nostech a udalostech relevantnich z hlediska bezpecnosti, k ochrané a analyze takovych infor-
maci. Nékteré funkce mohou spliiovat pozadavky, které maji vztah k ac¢tovani i k auditu a spa-
daji tak pod ob¢ zahlavi. Takové funkce mohou byt zahrnuty pod jedno zéhlavi a pfitom musi
byt odkazovany i pod zahlavim druhym.
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2.1.24 Audit

Toto zahlavi musi obsahovat funkce urc¢ené k manualnimu nebo automatickému zkoumani pro-
tokolu o relevantnich udalostech v IS z hlediska bezpe¢nosti, ke shromazd’ovani, ochrané¢ a
analyze takovych informaci. Provadéné trendové analyzy mohou také zahrnovat detekci poten-
cidlnich hrozeb bezpecnosti jest¢ predtim, nez dojde k utoku. Nékteré funkce mohou spliiovat
pozadavky na prokazatelnost pfistupu i audit, takze maji vztah k obéma zahlavim. Takové funk-
ce mohou byt uvadény pod jednim zahlavim a zaroven musi byt odkazovany i pod druhym za-
hlavim.

2.1.2.5 Opakované uziti

Toto zéhlavi musi pokryt vSechny funkce urcené k inicializaci nebo mazani nepfidélenych nebo
opakovan¢ prid€lenych datovych objektd. Obsahuje rovnéz funkce uréené k inicializaci nebo
mazani opakované pouzitelnych médii, jako jsou magnetické pasky a disky, nebo mazani vy-
stupnich zafizeni, jako jsou obrazovky displeju, které nejsou prave uzivany.

2.1.2.6 Piesnost

Toto zahlavi musi pokryt vSechny funkce, které urcuji, zavadéji a udrzuji presnost vztahti mezi
odpovidajicimi daty. Obsahuje rovnéz funkce, které zajistuji, ze u dat pfenasenych mezi proce-
sy, uzivateli a objekty je mozno detekovat nebo piedchazet ztratim nebo modifikacim a ze neni
mozno zmenit pfedpokladany nebo redlny zdroj a misto urceni pfi prenosu dat.

2.1.2.7 Spolehlivost a dostupnost sluzeb

Toto zahlavi musi pokryt vSechny funkce, které zajistuji, aby zdroje byly pfistupné a vyuzitelné
na zakladé pozadavkid autorizované entity (uzivatele, procesu pod jeho jménem) a zabranuji
interferencim mezi Casové kritickymi operacemi, pfipadné tyto interference omezuji.

Toto zahlavi musi zahrnovat funkce uréené k detekci chyb a zotaveni po chybé s cilem
omezit vliv chyb na ¢innost produktu nebo systému, a minimalizovat tak prerusSeni nebo ztratu
sluzeb. Patii sem také vSechny planované funkce, které zajistuji, aby produkt nebo systém rea-
goval na externi udalosti a produkoval vystupy v zadanych ¢asovych limitech.

2.1.2.8 Vymeéna dat

Toto zahlavi musi pokryt vS§echny funkce, které zajistuji bezpe¢nost dat pii pfenosu komuni-
kac¢nimi kanaly. Doporucuje se, aby tyto funkce byly rozd€leny podle zahlavi, vybranych
z bezpecnostnich architektur OSI (Open Systems Interconnection): autentizace, fizeni pfistupu,
davérnost dat, integrita dat, nepopiratelnost.

2.2 Bezpecnostni funkce podle kritérii CTCPEC

Kanadska kritéria pro hodnoceni bezpecnosti informacnich systémi CTCPEC (Canadian Trus-
ted Computer Product Evaluation Criteria) se pokusila vytvorit prakticky pouZitelngjsi kategori-
zaci bezpecnostnich funkci. Je zde mala zména v terminologii — bezpecnostni funkce jsou
v CTCPEC nazyvany bezpecnostnimi sluzbami. Tyto bezpecnostni funkce jsou rozdéleny do
Ctyt kategorii: na bezpecnostni funkce zajistujici diivérnost, integritu, dostupnost a uctovatel-

41



nost. V ramci kazdé bezpeénostni funkce je definovano nékolik srovni. Uroven bezpeénostni
funkce je definovany a méfitelny pozadavek na granularitu nebo silu bezpe¢nostni funkce
vzhledem k urcité mnoziné hrozeb. Bezpec¢nostni funkce s vy$$i Grovni poskytuji u¢inngjsi
ochranu proti hrozbam. Jednotlivé trovné jsou hierarchické ve smyslu zvySujici se ochrany. To
vSak neznamena, Ze nasledujici urovenn musi nutné zahrnovat vse, co bylo pozadovano v pred-
chozich tGrovnich. Urovné jsou vzestupné &islovany po¢inaje od nuly, ktera piedstavuje nejnizsi
urovenn ochrany. Naptiklad bezpecnostni funkce identifikace a autentizace, ktera ma zkratku
WA, obsahuje irovné¢ WA-0, WA-1, WA-2 a WA-3.

2.2.1 Bezpecnostni funkce zajistujici divérnost

Bezpecnostni funkce v této kategorii jsou uréeny proti hrozbam, které mohou zapfti¢init odhale-
ni informace neopravnénym subjektiim (neopravnéné prozrazeni informace). Jedna se o nasle-
dujici bezpecnostni funkce:

o Skryté kandly (obsahuje ¢tyfi arovné CC-0 az CC-3)
Tato bezpecnostni funkce se zabyva identifikaci a odstrafiovanim takovych tokd in-
formace, které jsou v rozporu s bezpecnostni politikou. Funkce se vyskytuje pouze
v systémech s povinnym fizenim pfistupu.

e Nepovinné rizeni duvernosti (CD-0 az CD-4)
Tato bezpecnostni funkce zahruje ty mechanismy nepovinného fizeni piistupu
k informacim (naptf. mechanismy piistupovych prav, pristupové matice nebo se-
znamy pristupovych prav), které prispivaji k zajisténi diivérnosti dat.

o Povinné rizeni duvérnosti (CM-0 az CM-4)
Tato bezpecnostni funkce zahrnuje ty mechanismy povinného fizeni pfistupu k in-
formacim (napf. mechanismy pracujici se stupném klasifikace spravovanych objek-
th), které prispivaji k zajisténi divérnosti dat.

o Opétné poutziti objektit (CR-0 az CR-1)
Funkce opétné pouziti objektt zajist'uje, Ze objekt, pridéleny uzivateli nebo procesu
neobsahuje Zadné informace, zbylé od pfedchoziho vlastnika objektu.

222 Bezpecnostni funkce zajist'ujici integritu

Bezpecnostni funkce v této kategorii jsou namifeny proti t¢m hrozbam, které predstavuji neo-
pravnénou modifikaci (pozménéni) dat. Jedna se o nasledujici bezpeénostni funkce:

e Doménova integrita (IB-0 az IB-2)
Definuje tzv. divéryhodnou vypocetni bazi (Trusted Computing Base, TCB) infor-
macniho systému a jeji schopnost ochranit se pied utokem a spravovat chranéné ob-
jekty.

e Nepovinné rizeni integrity (ID-0 az ID-4)
Zahrnuje ty mechanismy nepovinného fizeni pfistupu k informacim (napf. mecha-
nismy pristupovych prav, pfistupové matice nebo seznamy pristupovych prav), kte-
ré prispivaji k zajisténi integrity dat.

e Povinné rizeni integrity (IM-0 az IM-4)
Zahrnuje ty mechanismy povinného fizeni piistupu k informacim (napf. mecha-
nismy pracujici se stupném klasifikace spravovanych objektt), které ptispivaji
k zajisténi integrity dat.

42



223

Fyzicka integrita (IP-0 az IP-4)
Definuje fyzicky ochranny perimetr centralizované Casti systému a poskytuje sluzby
pro ochranu komponent, které lezi uvniti tohoto perimetru.

Navrat (IR-0 az IR-2)
Zajistuje schopnost produktu nebo systému IT vratit se k pfedchozimu stavu po
chybé uzivatele, po havarii nebo po utoku.

Oddéleni roli (IS-0 az 1S-3)
Oddéleni roli zajistuje rozd€leni pravomoci (napf. pristupovych prav) a zodpovéd-
nosti mezi nékolik roli a tim omezuje potencialni $kody, zptisobené nespravnym
nebo nevhodnym chovanim uzivatele nebo spravce.

Autonomni testovani (IT-0 az IT-3)
Tato funkce zahrnuje mechanismy, které slouzi k testovani, zda se hardware a soft-
ware produktu nebo systému IT nachazi ve spravném a bezpe¢ném stavu.

Bezpecnostni funkce zajistujici dostupnost

Bezpecnostni funkce zajist'ujici dostupnost maji za kol zajistit, ze uzivatelim nemtze byt neo-
pravnéné odepieno poskytnuti informaci nebo sluzeb informaéniho systému. Jedna se o nasle-
dujici bezpecnostni funkce:
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Pridelovani prostredkii (AC-0 az AC-3)
Kontroluje ptidélovani prostiedkt jednotlivym uzivatellim a jejich vyuziti uzivateli.
Tolerance k chybam (AF-0 az AF-23)

Vlastnost systému, ktera vyjadfuje jeho schopnost umoznit vyménu vadnych kom-
ponent bez preruseni poskytovani sluzeb.

Robustnost (AR-0 az AR-3)
Vlastnost systému zajistovat dostupnost informaci a sluzeb i po vypadku nékterych
komponent systému.

Zotaveni (AY-0 az AY-3)
Umoznuje, aby se systém vratil po poruSe nebo chybé do znamého a duvéryhodné-
ho stavu.

4

Bezpecnostni funkce zajistujici uctovatelnost

Tyto bezpecnostni funkce se tykaji zodpovédnosti uzivatelli za akce, které v systému provadéji.
Jde o nasledujici bezpe¢nostni funkce:

Audit (WA-0 az WA-5)
Zajistuje detekcei, zaznamenavani a pozdéjsi analyzu udalosti dulezitych z hlediska
bezpecnosti. Piedev§im zahrnuje tzv. mechanismus protokolovani udalosti.
Identifikace a autentizace (W1-0 az WI-3)
Zajistuje zjisténi a bezpecné overeni identity uzivatele informacniho systému.
Duveryhodna cesta (WT-0 az WT-3)
Umoznuje uzivateli bezpe¢nou a piimou komunikaci s centralizovanym informac-
nim systémem.
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2.3 Bezpecnostni funkce podle CC

V této kapitole se budeme zabyvat bezpe¢nostnimi funkcemi, definovanymi v mezinarodni
norm¢ ISO/IEC 15408, s nazvem “Informacni technologie - Bezpecnostni techniky - Kritéria
pro hodnoceni bezpecnosti IT - Cdst 2: Bezpecnostni funkcni pozadavky” [ISO/IEC 15408-2].
Vyklad principt kritérii CC je naplni posledni kapitoly této ptirucky.

Bezpecnostni funkéni komponenty, definované ve druhé ¢asti ISO/IEC 15408, jsou zakla-
dem pro funkéni pozadavky bezpecnosti produktu nebo systému IT, vyjadiené v profilu ochrany
(PO) a v bezpecnostnim cili (BC). Tyto pozadavky popisuji poZzadované bezpe¢nostni chovani,
ocekavané od bezpe¢ného produktu nebo systému IT a musi spliiovat bezpecnostni plan, uvede-
ny v PO nebo BC. Tyto pozadavky popisuji bezpecnostni vlastnosti, které mohou uZzivatelé po-
zorovat pfi jejich piimé interakci s produktem nebo systémem IT (tj. pti jeho vstupnich a vy-
stupnich operacich) a/nebo pozorovanim odezvy produktu nebo systému IT na podnét.

Bezpecnostni funkéni komponenty vyjadiuji bezpecnostni pozadavky, jejichz cilem je za-
branit hrozbam v ptfedpokladaném provoznim prostiedi produktu nebo systému IT a/nebo po-
kryt vSechny identifikované bezpecnostni politiky organizace nebo jiné predpoklady.

Tato ¢ast ISO/IEC 15408 je uréena spotiebitelim, vyvojaiim a hodnotitelim bezpeénych
systémtl a produktt IT. Kapitola 3 dokumentu ISO/IEC 15408-1 poskytuje dalsi informace o
okruhu ¢tenait ISO/IEC 15408 a o zptsobu vyuziti normy jednotlivymi skupinami jeho ¢tena-
. Tyto skupiny mohou vyuzit ISO/IEC 15408-2 nasledujicim zptsobem:

e Zakaznici pouziji ISO/IEC 15408-2 pii vybéru komponent pro vyjadieni svych funkc-
nich pozadavki, které splni bezpecnostni plan, vyjadieny PO nebo BC. Kapitola 4.3

Vv

nostnim planem a bezpecnostnimi pozadavky.

e Vyvojari, ktefi reaguji na skutecné nebo piedpokladané bezpecnostni pozadavky spo-
tiebiteld pfi vyvoji produktu nebo systému IT, mohou v této ¢asti ISO/IEC 15408 nalézt
normalizované metody pro porozuméni pozadavki zakaznikd. Mohou také vyuzit obsah
této casti ISO/IEC 15408 jako zaklad pro definici bezpecnostnich funkci a mechanismt,
které spliuji tyto pozadavky.

e Hodnotitelé¢ vyuziji funkéni pozadavky, definované v této ¢asti normy pii ovéfovani,
zda funkéni pozadavky, vyjadrené v PO nebo BC splituji bezpecnostni plany a zda byly
vzaty v ivahu vSechny vzajemné zavislosti a bylo ukazano, ze jsou splnény. Hodnotite-
1€ by si také méli vzit tuto ¢ast normy na pomoc pii rozhodovani, zda dany produkt ne-
bo systém IT splituje dané pozadavky.

2.3.1 Rozsifovani a udrzba funk¢nich pozadavkl

Norma ISO/IEC 15408 a jeho bezpecnostni funkéni pozadavky nejsou minény jako definitivni
odpovéd’ na vSechny problémy bezpecnosti IT. Norma naopak nabizi sadu srozumitelnych bez-
pecnostnich funk¢nich pozadavki, které mohou byt pouzity pii vytvareni divéryhodnych pro-
duktd nebo systému, reflektujicich pozadavky trhu. Tyto bezpe¢nostni funkéni pozadavky jsou
prezentovany jako soucasny stav poznani v oblasti specifikace pozadavki a v oblasti hodnoceni.
Nepiedpoklada se, ze ISO/IEC 15408-2 obsahuje vSechny mozné bezpe¢nostni funkéni poza-
davky, ale pouze ty, které jsou znamé a na kterych se autofi normy v dobé vydani dokumentu
dohodli, Ze jsou uzitecné.

JelikoZ se znalosti a potieby spotiebiteli mohou ménit, funkéni pozadavky v této Casti
ISO/IEC 15408 bude tfeba dale modifikovat. D4 se predpokladat, ze n€ktefi autofi dokumentt
Profil ochrany a/nebo Bezpecnostni cile mohou mit bezpecnostni pozadavky, které nejsou (do-
posud) pokryty tfidami funkénich pozadavkt v ISO/IEC 15408-2. V téchto piipadech muze
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autor dokumentu PO zvazit pouziti funkénich pozadavkll nepfevzatych z normy (takzvané rozsi-
feni), jak je vysvétleno v ptilohach B a C dokumentu ISO/IEC 15408-1.

2.3.2 Organizace dokumentu ISO/IEC 15408-2

Kapitola 1 obsahuje tivodni material k ISO/IEC 15408-2. Kapitola 2 uvadi katalog funkénich
komponent ISO/IEC 15408-2 a kapitoly 3 az 13 popisuji jednotlivé funkeni tridy.

Priloha A poskytuje dodate¢né informace, které by mohly zajimat potencidlni uzivatele
funkénich komponent, véetné Gplné tabulky kiiZzovych referenci zavislosti jednotlivych kompo-
nent. Pfilohy B az M obsahuji aplika¢ni informace k jednotlivym funkénim tfidam. Tyto ptilohy
jsou zdrojem podptrnych informaci pro uzivatele této ¢asti ISO/IEC 15408. Tyto informace jim
mohou pomoci aplikovat relevantni ¢innosti a zvolit vhodné postupy pro audit a dokumentaci.

Autofi dokumenti PO a BC naleznou relevantni struktury, pravidla a navody v kapitole 2
dokumentu ISO/IEC 15408-1:

e ISO/IEC 15408-1, kapitola 2 definuje pojmy, pouzité v ISO/IEC 15408.
e ISO/IEC 15408-1, ptiloha B definuje strukturu profilu ochrany.
e ISO/IEC 15408-1, ptiloha C definuje strukturu bezpec¢nostniho cile.

233 Model funkénich pozadavki

Tato podkapitola popisuje model, pouzity pro bezpeCnostni funkéni pozadavky, uvedené
v ISO/IEC 15408-2. Obrazky 2.1 a 2.2 zobrazuji n¢které z kli¢ovych konceptii modelu. Tato
podkapitola obsahuje popisny text pro tyto obrazky a pro dalsi klicové koncepty, které nejsou na
téchto obrazcich zobrazeny. Diskutované kli¢ové koncepty jsou zvyraznény kurzivou.

ISO/IEC 15408-2 je katalogem bezpeénostnich funk¢énich pozadavki, které mohou byt pie-
depsany pro Hodnoceny predmét (HP). HP je produkt nebo systém IT (spolu s uzivateli a do-
kumentaci pro spravce), ktery obsahuje zdroje, jako jsou elektronickd pamétova média (napf.
disky), periferni zafizeni (napf. tiskarny) a vypocetni kapacitu (napi. ¢as CPU), které mohou byt
vyuzity pro zpracovani a ukladani informaci. HP je pfedmétem hodnoceni.

Hodnoceni HP se soustfed’uje piedevsim na zajisténi, Ze definovana Bezpecnostni politika
HP (BPHP) je prosazovana pro vSechny zdroje HP. BPHP definuje pravidla, pomoci kterych
HP ovlada pristup ke svym zdrojiim, a tim i ke vSem informacim a sluzbam, kontrolovanym HP.

BPHP se sklada z ne€kolika Bezpecnostnich politik bezpecnostnich funkci (BPBF). Kazda
BPBF ma sviij rozsah plsobnosti, ktery definuje subjekty, objekty a operace, fizené touto poli-
tikou. BPBF je implementovana pomoci Bezpecnostni funkce (BF), jejiz mechanismy prosazuji
politiku a poskytuji k tomu nezbytné schopnosti.

Ty c¢asti HP, na které se musime spolehnout, aby byla prosazovana BPHP, se spole¢né na-
zyvaji Bezpecnostni funkcionalita HP (BFHP). BFHP se skldda ze vSeho hardwaru, softwaru a
firmwaru HP, na kterém at’ pfimo, nebo nepiimo, zavisi prosazeni bezpecnosti.

Monitor odkazii je abstraktni stroj, ktery prosazuje politiku tizeni ptistupu HP. Mechanis-
mus overovani odkazu je implementaci principu monitoru odkazl, ktery spliiuje nasledujici
vlastnosti: je odolny proti naruseni, je vzdy vyvolan a je dostate¢n¢ jednoduchy, aby mohl byt
pfedmétem detailni analyzy a testovani. BPHP miize sestavat z mechanismu ovéfovani odkazl
a/nebo jinych bezpec¢nostnich funkei, nutnych pro ¢innost HP.

HP muiZze byt monoliticky produkt, obsahujici hardware, firmware a software. Alternativné
HP mutze byt také distribuovany produkt, ktery se intern¢ sklada z n€kolika oddélenych casti.
Kazda z téchto casti HP poskytuje jistou sluzbu pro HP a je propojena s ostatnimi ¢astmi HP
pomoci interniho komunikacniho kandlu. Tento kandl mize byt pomérné maly (jako naptiklad
sbérnice procesoru) nebo miize zahrnovat i interni poc¢itacovou sit’ HP.
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Pokud se HP sklada z nékolika ¢asti, kazda ¢ast HP miize mit svou vlastni ¢ast BFHP, ktera
si vyménuje uzivatelska data a data BFHP pies interni komunikac¢ni kanaly s jinymi ¢astmi
BFHP. Tato interakce se nazyva prenos uvniti- HP. V tomto ptipadé odd€lené ¢asti BFHP abs-
traktné tvofi slozenou BFHP, ktera prosazuje BPHP.

Hodnoceny predmét Rozhrani bezpeénostni funkci

Uzivatel/ Subjekt
Vzdaleny - -
produkt IT Bezpecnostni
atributy Bezpecnostni funkénost HP

prosazuje Bezpecnostni politiku HP

N
Subjekt Objekt/ W , *
) Informace Subjekt

Bezpecnostni

atributy Bezpegnostni Bezpeénostni
- atributy atributy
Subjekt

Uzivatel ;
Bezpecnostni Zdroj Proces
atributy

Zabezpecovana oblast (ZO)

Obr. 2.1 Model bezpecnostnich funkénich pozadavkll (monoliticky HP)

Rozhrani HP mohou byt lokalizovana uvniti daného HP nebo mohou dovolit interakei s ji-
nymi produkty IT pomoci externich komunikacnich kandlii. Tyto externi interakce s jinymi pro-
dukty IT mohou mit dvoji formu:

e Bezpecnostni politiky ,,vzdaleného divéryhodného produktu IT“ a BP lokalniho HP by-
ly administrativné navzajem koordinovany a ohodnoceny. V tomto piipadé je vyména
informaci nazyvana ,,prenos mezi BFHP®, jelikoz k ni dochazi mezi BFHP rtiznych da-
véryhodnych produktt.

e Vzdaleny produkt IT nemusi byt ohodnocen, coz je naznaeno na obr. 2.2 jako ,,nedu-
véryhodny produkt IT*, tudiZ jeho bezpecnostni politika je neznama. Vymeéna informaci
je v tomto piipadé nazvana “prenos mimo kontrolu BFHP”, protoze vzdaleny produkt
nema zadnou BFHP (nebo charakteristika bezpec¢nostni politika je neznama).

Sada interakci, které se mohou vyskytnout uvniti HP a které jsou subjektem pravidel BPHP, se
nazyva zabezpecovana oblast (ZO). ZO zahrnuje definovanou sadu interakci, zalozenych na
subjektech, objektech a operacich uvnitt HP, ale nemusi zahrnovat v§echny zdroje HP.

Sada rozhrani, at’ interaktivnich (rozhrani clovek-stroj), nebo programatorskych (aplikacni
programova rozhrani), pomoci kterych jsou zpfistupiiovany zdroje spravované BFHP, nebo ptes
ktera jsou ziskavany informace z BFHP, se nazyva rozhrani BFHP (RBFHP). RBFHP definuje
hranice funkci HP, které ptispivaji k prosazovani BPHP.

Uzivatelé jsou mimo HP, a tedy i mimo ZO. Pokud uzivatelé pozaduji sluzby, poskytované
HP, pracuji s HP prostiednictvim RBFHP. Z hlediska funkénich pozadavki ISO/IEC 15408-2
existuji dva typy uzivatell: osoby a externi entity IT. Osoby se dale déli na lokdlni uzivatele,
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kteti ptimo interaguji s HP prostiednictvim urcitych zatizeni HP (napt. prostiednictvim pracov-
nich stanic) a na vzddlené uzivatele, ktefi interaguji s HP nepiimo prostfednictvim jiného pro-
duktu IT.

Lokalni uzivatel Lokalni PFfenos uvnitf HP

davéryhodna
E’ cesta

N Lokalni HP
* v .
Pfenos mimo ( N nge:;S mezi
- kontrolu HP .
N
Duvéryhodna
cesta
meziBFHP Vzdalena funkce (VF)
Nedivéryhodny produktIT E Vzdaleny divéryhodny produkt IT

Vzdaleny uzivatel

Obr. 2.2 Diagram bezpecnostnich funkci v distribuovaném HP

Casovy interval interakce mezi uZivateli a BFHP se nazyva relace uZivatele. Vytvoieni re-
lace mize byt podminéno riznymi okolnostmi, napf. autentizaci uzivatele, hodinou, metodou
ptistupu k HP nebo maximalnim povolenym poctem relaci uzivatele. Tato c¢ast ISO/IEC 15408
pouziva pojem autorizovany pro oznaceni uZzivatele, ktery vlastni prava a/nebo privilegia ne-
zbytna pro provedeni dané operace. Pojem autorizovany uzivatel tedy oznacuje, Ze BPHP tomu-
to uzivateli povoluje provést danou operaci.

Pro vyjadieni pozadavkl na odd€leni pravomoci spravce relevantni bezpecnostni funkcni
komponenty ISO/IEC 15408-2 (z rodiny komponent FMT SMR) explicitné pozaduji role
spravcu. Role je preddefinovana sada pravidel, ktera uruje povolené interakce mezi uzivatelem
a HP. HP miize podporovat definici libovolného poctu roli. Napf. role, tykajici se bezpecného
provozu HP, mohou byt ,,spravce auditu“ a ,,spravce uZivatelskych ucta®.

HP obsahuje zdroje, které byt pouzity pro zpracovani a ukladani informaci. Primarni cil
BFHP je uplné a spravné prosazeni BPHP nad zdroji a informacemi, které HP spravuje. Zdroje
HP mohou byt strukturovany a vyuZzity mnoha riznymi zpusoby. ISO/IEC 15408-2 pouziva
rozliSeni, které umoznuje specifikaci pozadovanych bezpe¢nostnich vlastnosti.

Vsechny entity, které mohou byt vytvoieny ze zdroji, mohou byt dvou druhti. Entity mohou
byt aktivni, coz znamena, Ze jsou pri¢inou akci uvnitt HP a zapficinuji operace, které jsou pro-
vadény nad informacemi. Na druhé strané mohou byt entity pasivni, coZ znamena, Ze jsou kon-
tejnerem, ze kterého informace pochdzeji nebo do kterého jsou informace ukladany.
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Aktivni entity se nazyvaji subjekty. Uvnitt HP miZe existovat n€kolik druht subjektt:

e Ty, které pracuji pod kontrolou autorizovaného uzivatele a které jsou subjektem vSech
pravidel BPHP (napf. procesy v UNIXu).

e Ty, které pracuji jako specialni funk¢ni procesy, které mohou pracovat v zajmu mnoha
uzivatelt (napf. funkce, které se nachdzeji v architekturach klient/server).

e Ty, které jsou samotnou soucasti HP (napt. duveéryhodné procesy).

Nad témito typy subjekti popisuje ISO/IEC 15408-2 prosazovani BPHP.

Pasivni entity (napf. kontejnery s informacemi) jsou v bezpecnostnich funkcnich pozadav-
cich ISO/IEC 15408-2 nazyvany objekty. Objekty jsou cilem operaci, které jsou provadény sub-
jekty. V piipadé€, Ze subjekt (aktivni entita) je cilem operace (napf. meziprocesové komunikace),
mize subjekt vystupovat jako objekt. Objekty mohou obsahovat informace.

Uzivatelé, subjekty, informace a objekty maji jisté atributy, které obsahuji informace nutné
k tomu, aby se HP choval spravn¢. Nékteré atributy, jako jsou jména souborti, mohou byt pouze
informativni (tj. zvysSuji uzivatelskou piivétivost HP), zatimco jiné, jako jsou napf. informace
pro fizeni pfistupu, existuji pouze za ucelem prosazeni BPHP. Tato druhd skupina atributli se
nazyva “bezpecnostni atributy”. Pokud neni definovano jinak, je slovo atribut v ISO/IEC 15408
pouzito jako zkratka misto pojmu ,,bezpecnostni atribut®“. BPHP v§ak mtize pozadovat kontrolu
nad vSemi atributy, bez ohledu na to, jakého jsou typu.

Data uvnitt HP jsou kategorizovdna na dv¢ skupiny - uzivatelskd data nebo data BFHP. Ob-
razek 2.3 ukazuje jejich vztah. UZivatelskd data jsou informace, uloZzené ve zdrojich HP, které
mohou byt uzivateli zpracovavany v souladu s BPHP a kterym BFHP nepfisuzuji zadny zvlastni
vyznam. Napf. obsah schranky elektronické posty jsou uzivatelska data. Data BFHP jsou in-
formace, které pouzivaji BFHP pro provadéni rozhodnuti podle BPHP. Pokud to BPHP dovoli,
data BFHP mohou byt ovlivnéna (méné¢na) i uzivateli. Ptiklady dat BFHP jsou bezpecnostni
atributy, autentiza¢ni data a seznamy piistupovych prav.

Data HP

/ Data BFHP / Bezpelnostni atrib® \

4 ) - ~ (Atributy uiivatelﬁ)

o ( Atributy objektu )

Uzivatelska Autentzacn

data (Atributy subjekt )

\ J \CAtributy informaci)
N J )

Obr. 2.3 Vztah mezi uzivatelskymi daty a daty BFHP

Neékteré BPBF se vztahuji konkrétné na ochranu dat, jako napt. BPBF Fizeni pristupu a
BPBF rizeni toku dat. Mechanismy, které implementuji BPBF fizeni pfistupu, zakladaji sva
rozhodnuti na atributy subjekti, objektd a operaci, které jsou pod kontrolou bezpecnostni politi-
ky. Tyto atributy jsou pouzity v sad¢ pravidel, ktera fidi operace, jeZ mohou subjekty provadét
na objektech. Mechanismy, které implementuji BPBF fizeni toku informace, zakladaji sva roz-
hodnuti na atributech subjektii, kontrolovanych informacich a sad¢ pravidel, které ridi operace
subjektli nad informacemi. Atributy informace, které mohou byt sdruzeny s atributy kontejneru
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(nebo nemusi, jako v pfipadé viceuroviiové databaze) se pohybuji zaroven s pohybujicimi se
informacemi.

Dva specifické typy dat, které jsou uvedeny v ISO/IEC 15408-2, mohou, ale nemusi byt to-
tozné. Jde o autentizacni data a tajemstvi.

Autentiza¢ni data se pouzivaji pro ovéfeni identity uZzivatele, ktery pozaduje sluzby od HP.
Nejobvyklejsi druh autentiza¢nich dat je heslo, které musi byt pro svou funkci u¢inného bez-
pecnostniho mechanismu udrZeno v tajnosti. Ne vSechny formy autentizacnich dat musi byt
tajné. Biometricka autentizacni zafizeni (napf. snimace otiskll prstli nebo snimace o¢ni sitnice)
nezavisi na utajeni dat, ale na tom, Ze data pfedstavuji néco, co ma pouze jeden uzivatel a co
nemuze byt padélano.

Pojem tajemstvi, tak jak jej pouzivaji funk¢ni pozadavky ISO/IEC 15408-2, je sice apliko-
vatelny na autentizacni data, ale je také aplikovatelny na jiné typy dat, kterda musi byt udrzena
v tajnosti, aby byla prosazena konkrétni BPBF. Naptiklad mechanismus divéryhodného kanalu,
jehoz schopnost udrzet prenasené informace v tajnosti vyuziva kryptografie, je pouze tak silny,
jak je silnd metoda, pouzita pro utajeni kryptografickych kli¢a pfed neopravnénym odhalenim.

Proto néktera, ale nikoli v§echna, autentizaCni data je tfeba drzet v tajnosti, a n¢kterd, ale ne
vSechna tajemstvi jsou pouzita jako autentiza¢ni data. Obrazek 2.4 ukazuje typicka autentizacni
data a tajemstvi.

AUTENTIZACNI DATA
BIOMETRIKA
CIPOVE KARTY
HESLA
KRYPTOGRAFICKA
DATA
TAJEMSTVI

Obr. 2.4 Vztah mezi ”autentizacnimi daty” a ”tajemstvimi”

2.3.4  Katalog komponent funkénich pozadavkl

Seskupeni komponent funkénich pozadavkt v ISO/IEC 15408-2 neodpovida zadné formalni
taxonomii. Bezpecnostni funkce jsou rozdéleny do kategorii, které se nazyvaji 7idy (napf. tiida
Bezpecnostni audit nebo tfida Komunikace). Kazda tfida se sklada z rodin, které odpovidaji
napf. bezpecnostnim funkcim v kritériich CTCPEC. Konecné¢ kazdd rodina se sklada
z komponent, které plni pozadavky rodiny s riznou mirou ochrany. Na rozdil od kritérii
CTCPEC nemusi byt jednotlivé komponenty nutn¢ hierarchické (viz dale).

Katalog funkénich pozadavkid obsahuje tfidy rodin a komponent, které jsou pouhym sesku-
penim podle podobné funkce nebo podobného ucelu a komponenty v ramci tfidy jsou uvedeny
v abecednim poradi. Katalog obsahuje nasledujici tridy:

e Ttida FAU: Bezpeénostni audit
e Tiida FCO: Komunikace
e Tiida FCS: Kryptograficka podpora
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e Ttida FDP: Ochrana uzivatelskych dat

o Trida FIA: Identifikace a autentizace

e Ttida FMT: Sprava bezpec¢nosti

e Ttida FPR: Soukromi

e Ttida FPT: Ochrana bezpe¢nostni funkcionality
e Ttida FRU: Vyuziti zdroji

e Ttida FTA: Pfihlaseni do HP

e Tiida FTP: Duvéryhodné cesty/kanaly

Na zacatku kazdé tfidy je uveden v dokumentu ISO/IEC 15408-2 informativni diagram, ktery
ukazuje strukturu této tfidy, rodiny v této tfidé a komponenty v kazdé rodiné. Tento diagram je
uziteny pro objasnéni vztahtl, které mohou existovat mezi jednotlivymi komponentami.

V kazdé tridé je v dokumentu ISO/IEC 15408-2 uveden obrazek, ilustrujici hierarchii rodi-
ny, podobny obr. 2.5.

Trida

Rodina 1 1 2 3

Rodina 2 L]
\ 2 3
12 N
Rodina 3 1 4
N 3

Obr. 2.5 Ukazka rozdéleni tfidy na rodiny a komponent

Na obr. 2.5 je prvni rodinou rodina 1, kterd obsahuje tii hierarchické komponenty. Kompo-
nenta 2 a komponenta 3 mohou ob¢ splnovat pozadavky komponenty 1. Stejné tak komponenta
3 mlzZe splnovat pozadavky komponenty 2. V roding 2 jsou tfi komponenty, které nejsou vSech-
ny navzajem hierarchické. Komponenta 3 mutze spliiovat pozadavky komponenty 2, avSak ne-
mize splnovat pozadavky komponenty 1.

V nasledujicich kapitolach si ukaZeme pichled jednotlivych tfid a rodin, definovanych
v katalogu funkénich pozadavki ISO/IEC 15408-2. Vzhledem ke znacnému poctu komponent
v katalogu zde nemtzeme uvést prehled komponent — zajemce odkazujeme na dokument
ISO/IEC 15408-2.
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2.3.5 Ttida FAU: Bezpec¢nostni audit

Bezpecnostni audit zahrnuje rozpoznavani, zaznamenavani, ukladani a analyzovani informaci,
které maji vztah k aktivitam, vyznamnym z hlediska bezpecnosti (tj. aktivit, pokrytych bezpec-
nostni politikou). Vysledné auditni zdiznamy mohou byt nasledné¢ zkoumany, aby se zjistilo,
které bezpecnostné vyznamné aktivity se staly a kdo (ktery uzivatel) je za né zodpovédny. Ttida
bezpecnostnich funkci Bezpecnostni audit obsahuje tyto rodiny komponent:

e FAU-ARP Automaticka reakce bezpecnostniho auditu
e FAU-GEN Generovani dat bezpe¢nostniho auditu

e FAU-SAA Analyza bezpecnostniho auditu

e FAU-SAR Kontrola bezpecnostniho auditu

e FAU-SEL Vybér udalosti bezpe¢nostniho auditu

e FAU-STG Ukladani udalosti bezpecnostniho auditu

2.3.6 Ttida FCO: Komunikace

Tato tfida obsahuje dvé rodiny, které se zabyvaji bezpecnym zjisténim identity protistrany, ktera
se ucastni vymény (pienosu) dat. Tyto rodiny se vztahuji k zaji$téni identity ptivodce pfenasené
informace (dtikaz ptivodu) a k zajisténi identity piijemce prenasené informace (dikaz ptijeti).
Zajistuji, ze ani ptvodce nemiize popfit odeslani zpravy, ani piijemce nemiize popfit jeji piijeti.
Ttida bezpecnostnich funkci Komunikace obsahuje tyto rodiny komponent:

¢ FCO-NRO Nepopiratelnost ptivodu

e FCO-NRR Nepopiratelnost pfijeti

2.3.7 Ttida FCS: Kryptografickéd podpora

BFHP mize zahrovat i kryptografické funkce, které pomohou splnit n€které bezpecnostni pla-
ny vys§i trovné. Tyto plany zahrnuji (mimo jiné): identifikaci a autentizaci, nepopiratelnost,
divéryhodnou cestu, divéryhodny kanal a oddé€leni dat. Tato tfida se pouzije, pokud HP obsa-
huje kryptografické funkce, jejichz implementace mize byt pomoci hardwaru, firmwaru a/nebo
softwaru.

Trida FCS se sklada ze dvou rodin: FCS-CKM Sprava kryptografickych kli¢t a FCS-COP
Kryptografické operace. Rodina FCS-CKM se zabyva aspekty spravy kryptografickych klict,
zatimco rodina FCS-COP se zabyva jejich provoznim pouzitim.

e FCS-CKM Sprava kryptografickych kli¢t
e FCS-COP Kryptografické operace

2.3.8 Ttida FDP: Ochrana uzivatelskych dat

Tato tfida obsahuje rodiny, definujici pozadavky na bezpecnostni funkce HP a bezpecnostni
politiky HP, které se vztahuji k ochrané uzivatelskych dat. Tiida FDP se d€li na ¢tyfi skupiny
rodin, které se staraji o uzivatelska data uvniti HP béhem jejich importu, exportu a ulozeni a o
bezpecnostni atributy, které se piimo vztahuji k uzivatelskym datim. Rodiny tfidy FDP se déli
na nasledujici ¢tyfi skupiny:
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a) Bezpecnostni politiky bezpecnostnich funkei ochrany uzivatelskych dat
e FDP-ACC Politika fizeni pfistupu
e FDP-IFC Politika fizeni toku informace

Komponenty v téchto rodinach umoziuji, aby autor profilu ochrany nebo bezpec-
nostniho cile definoval bezpecnostni politiky bezpecnostnich funkci, tykajicich se
ochrany uzivatelskych dat a definoval rozsah piisobnosti politik, nutny pro stanove-
ni bezpeCnostnich planit. Néazvy téchto politik by mély byt pouZzity v ostatnich
funk¢nich komponentach, jejichz ¢innost je vyzadovéna v ,,bezpecnostni politice fi-
zeni pristupu® nebo v ,,bezpe¢nostni politice fizeni toku informace®. Pravidla, defi-
nuyjici funkénost vyjmenovanych politik fizeni pfistupu a fizeni toku dat, budou de-
finovany v rodinach FDP-ACF a FDP-IFF.

b) Jednotlivé zplsoby ochrany uzivatelskych dat
e FDP-ACF Funkce fizeni pfistupu

e FDP-IFF Funkce fizeni toku informace
e FDP-ITT Pienos uvnitt HP
e FDP-RIP Ochrana zbytkovych informaci

e FDP-ROL Odvolani operace (rollback)
e FDP-SDI Integrita ulozenych dat

¢) Off-line ulozeni, import a export dat
o FDP-DAU Autentizace dat
e FDP-ETC Export mimo oblast fizeni TSF
e FDP-ITC Import z oblasti mimo tizeni TSF

Komponenty v téchto rodinach se zabyvaji divéryhodnym pienosem do a ze zabez-
pecované oblasti.

d) Pfenos mezi BFHP
e FDP-UCT Ochrana davérnosti uZivatelskych dat pii pienosech mezi BFHP
e FDP-UIT Ochrana integrity uzivatelskych dat pfi ptenosech mezi BFHP

Komponenty v téchto rodinach se zabyvaji pfenosem mezi BFHP a jinym dtvéry-
hodnym produktem IT.

239 Trida FIA: Identifikace a autentizace

Rodiny v této tiidé se zabyvaji pozadavky na funkce, které zjist'uji a ovetuji identitu uzivatele.
Identifikace a autentizace jsou nutné k tomu, aby bylo zaji§téno, Ze uzivateli jsou pfifazeny
odpovidajici bezpe¢nostni atributy (tj. napfiklad jeho identita, ptislusnost ke skupinam uzivate-
1, role, bezpe€nostni Girovné integrity).
Jednoznacna identifikace autorizovanych uZzivateld a spravné pfifazeni bezpecnostnich atri-
butd uzivatelim a subjektiim je z hlediska prosazeni bezpec¢nostnich politik kriticka. Tato rodina
se ve svych tfidach zabyva urCenim a verifikaci identity jednotlivych uZzivatelt, uréenim jejich
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opravnéni k interakci s HP a spravnym pfifazenim bezpecnostnich atributti kazdému autorizo-
vanému uzivateli. Nékteré jiné tiidy pozadavkd (napf. ochrana uZzivatelskych dat a bezpe¢nostni
audit) jsou pro svou efektivni Cinnost zavislé na spravné identifikaci a autentizaci uZivateld.
Ttida bezpecnostnich funkei Identifikace a autentizace obsahuje tyto rodiny komponent:

e FIA-AFL Obsluha netispésné autentizace
e FIA-ATD Definice atributii uzivatele
e FIA-SOS Specifikace tajemstvi

¢ FIA-UAU Autentizace uzivatele
e FIA-UID Identifikace uzivatele
e FIA-USB Vazba uzivatel-subjekt

2.3.10 Ttida FMT: Sprava bezpecnosti

Cilem této tfidy je specifikovat spravu nékterych aspekti BFHP: bezpecnostnich atributii, dat
BFHP a funkci BFHP. Mohou zde byt také specifikovany rizné role spravcd a jejich vztahy,
jako je napf. oddéleni pravomoci. Tfida bezpecnostnich funkci Sprava bezpecnosti obsahuje
tyto rodiny komponent:

e FMT-MOF Sprava funkci BFHP

¢ FMT-MSA Sprava bezpecnostnich atributti

e FMT-MTD Sprava dat BFHP

e FMT-REV Odvolani bezpecnostnich atributti

e FMT-SAE VyprSeni platnosti bezpe¢nostnich atributti
e FMT-SMR Role spravy bezpecnosti

2.3.11 Trida FPR: Soukromi

Tato tfida obsahuje pozadavky na zachovani soukromi uzivatelti. Pozadavky v této tfid¢ posky-
tuji ochranu uZivatele pied zjisténim jeho identity a zneuzitim jeho identity jinymi uzivateli.
Ttida Soukromi zahrnuje nasledujici rodiny:

e FPR-ANO Anonymita

e FPR-PSE Pseudonymita

e FPR-UNL Nespojitelnost

¢ FPR-UNO Nepozorovatelnost

2.3.12  Trida FPT: Ochrana bezpe¢nostni funkcionality

Tato tfida obsahuje rodiny funk¢nich pozadavki, které se vztahuji k integrit¢ a spravé mecha-
nismd, které poskytuje BFHP (nezavisle na specifikaich BPHP) k integrité dat BFHP (nezavisle
na specifickém obsahu dat BPHP). V jistém smyslu se mohou rodiny v této tiid¢ zdat duplicitni
ke komponentam ve tfidé FDP (ochrana uzivatelskych dat). Je dokonce mozné, ze tyto funkce
mohou byt implementovany pomoci stejnych mechanismti. Rozdil je vSak v tom, ze FDP se
soustfedi na ochranu uzivatelskych dat, zatimco FPT se soustfedi na ochranu dat BFHP. Kom-
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ponenty tiidy FPT jsou nezbytné k tomu, aby existovaly pozadavky na to, ze BPBF v HP nemo-
hou byt naruSeny nebo obejity.
Z hlediska této tfidy se BFHP sklada ze tfi vyznamnych ¢asti:

e 7 abstraktniho stroje BFHP, ktery je virtualnim nebo fyzickym strojem, na némz bézi
hodnocené implementace BFHP.

o Z implementace BFHP, ktera bézi na abstraktnim stroji a implementuje mechanismy,
které prosazuji BPHP.

e Z dat BFHP, ktera tvofi administracni databazi, ktera ridi prosazovani BPHP.

Pro ochranu téchto tii ¢asti nabizi tfida bezpe¢nostnich funkci Ochrana bezpe¢nostni funkciona-
lity tyto rodiny komponent:

e FPT-AMT Testovani abstraktniho stroje
e FPT-FLS Bezpecnost pii vypadku

e FPT-ITA Dostupnost exportovanych dat BFHP
e FPT-ITC Duvérnost exportovanych dat BFHP
e FPT-ITI Integrita exportovanych dat BFHP

e FPT-ITT Ptenos dat BFHP uvnitt HP

e FPT-PHP Fyzick4 ochrana BFHP

e FPT-RCV Dutivéryhodna obnova

e FPT-RPL Detekce ptehrani

e FPT-RVM Zprosttedkovani odkazl

e FPT-SEP Oddéleni domén

e FPT-SSP Protokol synchronizace stavu

e FPT-STM Casové znamky

e FPT-TDC Konzistence dat BFHP mezi BFHP

e FPT-TRC Konzistence replikace dat BFHP uvniti BFHP
e FPT-TST Autonomni testovani BFHP

2.3.13  T#ida FRU: Vyuziti zdrojt

Tato tida obsahuje tfi rodiny, které podporuji dostupnost pozadovanych zdroju, jako je vypo-
cetni kapacita nebo kapacita ulozeni dat. Rodina Tolerance k chybam poskytuje ochranu proti
nedostupnosti kapacit, zptisobenych vypadkem HP. Rodina Priorita sluzeb zajistuje, ze zdroje

vvvvvv

moci monopolizovat tlohy s nizsi prioritou. Rodina Alokace zdroju zajistuje limity na vyuziti
dostupnych zdrojt, a tim zabranuje uzivatelim v monopolizaci zdroju.

e FRU-FLT Tolerance k chybam
e FRU-PRS Priorita sluzeb
e FRU-RSA Alokace zdroju
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2.3.14 Trida FTA: PrihlaSeni do HP

Tato tfida specifikuje funkéni poZadavky na kontrolu ustaveni uzivatelské relace. Obsahuje tyto
rodiny komponent:

e FTA-LSA Omezeni rozsahu volitelnych atributd

e FTA -MCS Omezeni vicenasobnych soucasnych relaci
e FTA-SSL Uzamykani relace

e FTA-TAB Varovani pfi prihlaseni

e FTA -TAH Historie prihlaseni

e FTA-TSE Ustaveni relace

2.3.15 Ttida FTP: Ditvéryhodné cesty/kanaly

Rodiny komponent v této tfidé obsahuji pozadavky na davéryhodnou komunikacni cestu mezi
uzivateli a BFHP a pro divéryhodny komunikacni kanal mezi BFHP a jinymi dtvéryhodnymi
produkty IT. Divéryhodné cesty a kanaly maji tyto obecné vlastnosti:

e Komunika¢ni cesta je vytvofena pomoci internich a externich komunika¢nich kanald
(podle typu komponenty), které izoluji definovanou podmnozinu dat a ptikazi BFHP od
zbytku BFHP a uzivatelskych dat.

e Pouziti komunikaéni cesty mize byt iniciovano uzivatelem anebo BFHP (podle typu
komponenty).

¢ Komunikaéni cesta je schopna poskytnout zaruku, ze uzivatel komunikuje se spravnou
BFHP a ze BFHP komunikuje se spravnym uzivatelem (podle typu komponenty).

Divéryhodny kandl je v tomto modelu komunikacni kanal, ktery miize byt iniciovan na jed-
nom z jeho koncii a poskytuje vlastnost nepopiratelnost identity stran na jeho koncich.

Diuvéryhodna cesta poskytuje uzivatelim prostfedky pro provadéni Cinnosti se zaru¢enim
pfimé interakce s BFHP. Je obvykle pozadovéana pro n€které akce uzivatele, jako je pocatecni
identifikace a autentizace, mize vSak byt vyzadovana i v jinych okamzicich v pribéhu relace.
Duivéryhodna cesta mize byt iniciovana bud’ uzivatelem, nebo BFHP. Je zaruceno, Ze piikazy
uzivatele, jdouci pres divéryhodnou cestu, jsou chranény pred modifikaci a prozrazenim neda-
véryhodnym aplikacim.

Tato tiida zahrnuje nésledujici rodiny:

e FTP-ITC Dutvéryhodny kanal mezi BFHP
e FTP-TRP Dutivéryhodna cesta

2.3.16  Minimdlni poZzadavky funk¢nosti v navrhu bezpecnostniho
standardu SIS

V navrhu standardu bezpecnosti pro statni informacni systém (publikace [BSSIS]) jsou v kapi-
tole s nazvem “Minimalni programove¢ technické pozadavky” definovany funkcni pozadavky na
(tehdejsi) statni informacéni systém. Pro ilustraci pozadované bezpecnostni funkce uvadime
v nasledujicim piehledu:
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Identifikace a autentizace

FIA-UID.1 Zakladni identifikace uzivatele

FIA-UAU.1 Zakladni autentizace uzivatele

FIA-ATD.1 Definice atributti uzivatele

FIA- ATA. Inicializace bezpec¢nostnich atributli uzivatele

FIA- ADP.2 Rozsitena ochrana autentizacnich dat uZivatele
Audit

FAU-GEN.I Generovani dat revize bezpecnosti

FAU-GEN.2 Generovani dat revize bezpecnosti s identitou uzivatele

FAU-STG.1 Stalé ukladani zdznami revize bezpecnosti

FAU-PRO.1 Omezeny pristup k zaznamum revize bezpe¢nosti

FAU-MGT.1 Sprava zaznami revize bezpeénosti

FAU-SEL.1 Selektivni revize bezpecnosti

FAU-SEL.2 Run-timova selektivni revize bezpecnosti

Rizeni piistupu

FDP-ACC.1 Casteené Fizeni piistupu k objektim

FDP-ACF.1 Rizeni piistupu jednoduchymi bezpe¢nostnimi atributy
FDP-ACI.1 Staticka inicializace atribut

FDP-SAM.2 Modifikace bezpeénostnich atributi uzZivatelem

FDP -RIP.1 Castecnd ochrana zbytkovych informaci

na zakladé ptidéleni zdroje

Ochrana bezpecnostnich funkci hodnoceného predmétu

FPT-TSA.1 Zékladni administrace bezpecnosti
FPT-TSU.1 Prosazeni vedeni pii administraci bezpe¢nosti
FPT-SEP.1 Separace domén TSF

FPT-RVM.1 Nemoznost obejit bezpecnostni politiku TOE
FPT-AMT.1 Testovani abstraktniho pocitace

Je tteba upozornit na to, ze v dobé, kdy byl tento navrh standardu vytvaten, byla kritéria CC, ze
kterych vychazi funkéni pozadavky, jesté ve své predchozi verzi. V nésledujici verzi (ktera byla
vzata za zéklad normy ISO/IEC 15408) byla klasifikace bezpecnostnich funkci pon€kud po-
zménéna, takze uvedené pozadované bezpeCnostni funkce nekoresponduji s bezpecnostnimi
funkcemi normy ISO/IEC 15408.

Cislice, uvedena za zkratkou komponenty (FPT-AMT.1), je pofadovym &islem komponenty
v roding bezpec¢nostnich funkeci.
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6. Hodnoceni bezpe¢nosti

Cilem kapitoly je popsat filozofie, ze kterych vychazi soudobé chapani bezpecnosti informac-
nich technologii a jejiho hodnoceni mezinarodnimi normalizaénimi organizacemi, jmenovité
ISO/IEC. Porozuméni témto filozofiim umozni Ctenaii porozumét jak normalizovanym princi-
pim hodnoceni bezpe¢nosti produktl a systémi IT, které jsou urCeny ¢i zamysleny k provozo-
vani ve tetim tisicileti, tak i obecnym principim jejich bezpe¢nosti.

6.1 BezpecCnost IT a kritéria bezpecnosti

Nachazime se v éfe, ve které ve stale vétsim poctu organizaci lze povazovat informace, uchova-
vané a zpracovavané informa¢nimi technologiemi, za zdroje kritické, tj. za zdroje, na kterych
pfimo zavisi, zda dana organizace mize plnit svoje poslani. Jednotlivci ocekavaji, ze produkty
nebo systémy IT zaruci adekvatni ochranu jejich soukromych (osobnich) dat pfed neautorizova-
nym odhalenim, neautorizovanou modifikaci nebo pted jejich ztratou ¢i do¢asnym zneptistup-
nénim. Aby se tato ohroZeni eliminovala, resp. aby se zajistilo zmirnéni jejich vlivu, tj. aby se
poskytla adekvatni ochrana, pouZziva se soubor nastrojt (politiky, bezpecnostni funkce, bezpec-
nostni architektury) nazyvany bezpec¢nost IT.

Maji-li se pouzivat IT bezpecné, je zadouci mit k dispozici néjaky prostiedek, ktery usnadni
posouzeni, zda dany produkt nebo systém IT je ¢i neni dostateéné bezpecny, resp. ktery usnadni
vyvoj produktt ¢i systémi IT s bezpecnosti, kterd ma predem zarucenou jistou urover bezpec-
nosti. V poslednich dvou dekadach se postupné objevilo, pouzivalo a pouziva n€kolik takovych
nastrojl, vesmes nazyvanych kritéria bezpecnosti (napt. znama ,,oranzova kniha“ s kritérii ame-
rického ministerstva obrany TCSEC nebo evropska ,,harmonizovana“ kritéria ITSEC). V této
kapitole se zabyvame hlavné vykladem kritérii bezpe¢nosti doporu¢ovanymi k pouzivani jako
zakladni metodicky material pro hodnoceni bezpe¢nostnich vlastnosti produktd nebo systémi
IT mezinarodni normou ISO/IEC 15408. Tato norma byla vydana teprve nedavno (v ervnu
r. 1999). Je vysledkem nékolikaleté mezindrodni iniciativy v rdmci projektu pracovné nazyva-
ném Common Criteria for Information Technology Security Evaluation. Z historickych i prag-
matickych divodt se proto v odborné vetejnosti i v uvedené normé pro tato kritéria i nadale
pouziva oznaceni Common Criteria, resp. zkratka CC.

6.2 Kriteria bezpe€nosti ITSEC

Kritéria pro hodnoceni bezpecnosti IT ITSEC (Information Technology Security Evaluation
Criteria), ve slangu nazyvana "Superman Book", byla vytvofena v roce 1990. Byla vytvofena
jako harmonizovana verze narodnich kritérii piijatych ve Francii, Némecku, Velké Britanii a
Nizozemi. Kritéria byla ptedlozena v zaii 1990 v Bruselu k pfipominkdm a diskusi, které se
zhi¢astnily i USA. Po tpravach byla vydana Ufadem pro oficialni publikace Evropského spole-
Censtvi v Cervnu 1991 jako prozatimni material k dvouletému ovéfeni. Jako doporuceni byla
schvalena v dubnu 1995.

V zaii 1993 byl Ufadem pro oficialni publikace Evropského spoleéenstvi vydan provadéci
manual ke kritériim ITSEC pod nazvem Information Technology Security Evaluation Manual,
zkracené ITSEM. ITSEM je vypracovan jako nadstavba nad kritérii ITSEC verze 1.2. Jeho tce-
lem je popsat, jak ma byt hodnocen hodnoceny predmét v souladu s pozadavky kritérii ITSEC.
ITSEM obsahuje harmonizovanou metodologii pro hodnoceni bezpecnosti IS (zatimco ITSEC
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obsahuje harmonizovana kritéria pro hodnoceni bezpecnosti IS) a tim vytvari komplementarni
dokument k dokumentu ITSEC.

6.2.1 Rozsah kritérii ITSEC

Kritéria ITSEC lze aplikovat jak na produkt IT, tak i na systém IT. Jako produkt IT se chape
kupovany produkt, ktery je proddvan pultovym prodejem bez znalosti konkrétniho provozniho
prostfedi, o jehoZ provoznim prostiedi 1ze vyslovit pouze obecné predpoklady. Systém IT je
zasazen do konkrétniho realného provozniho prostiedi.

Sponzor hodnoceni, entita, ktera pozadavek na hodnoceni zadava, uruje pozadavky na pro-
voz a hrozby. Dil¢i bezpecnostni cile hodnoceného pfedmétu dale zavisi i na legislativnich a
dalsich omezujicich podminkach. Tim se stanovuje poZzadovana bezpe¢nostni funkcionalita a
ttida miry zarucitelnosti bezpecnosti (jinymi slovy — troven divéryhodnosti zaruky za bezpec-
nost). VSechny aspekty hodnoceného ptredmétu, které jsou relevantni pro hodnoceni, specifikuje
bezpecnostni cil. Popisuje bezpecnostni funkcionalitu hodnoceného predmétu, mozné predpo-
kladané hrozby, dil¢i bezpecnostni cile a detailni informace o pouzitych bezpecnostnich mecha-
nismech. Bezpecnostni cil mlize obsahovat:

e dil¢i bezpecnostni cile (uvedené v celkové nebo v systémové bezpeénostni politice)
e definici provozniho prostiedi

e bezpecnostni funkce

¢ zdivodnéni pouziti bezpecnostnich funkci

e pozadované bezpecnostni mechanismy a stanoveni jejich minimalni sily

e pozadovanou tfidu miry zarucitelnosti bezpecnosti.

Pro kazdou pozadovanou tiidu miry zaru€itelnosti bezpecnosti kritéria definuji, které podklady
musi sponzor hodnoceni hodnotiteli dodat. Hodnotitel pfevazné pracuje s podklady dodanymi
sponzorem hodnoceni. Pfedpoklada se, Ze sponzor hodnoceni a hodnotitel zce spolupracuji.
Vysledkem procesu hodnoceni je vyrok, zda hodnoceny predmét svilj bezpecnostni cil splituje
¢i nesplnuje.

V kritériich ITSEC jsou pozadavky na miru zarucitelnosti bezpeCnosti a na bezpecnostni
funkc¢nost specifikovany oddélené. Oddélena existence téchto dvou skupin pozadavkl vlastné
definuje charakter kritérii ITSEC — jde o kritéria, ktera jsou "dvojrozmérnd", to znamena, ze u
kazdého produktu Ize odd€lené¢ hodnotit funkénost a miru zarucitelnosti bezpecnosti. Tento rys
kritérii ITSEC je pravdépodobné nejvyznamnéjsi vyhodou téchto kritérii oproti kritériim "jed-
norozmérnym", jako jsou napfiklad kritéria TCSEC. V kritériich TCSEC je definovana pouze
jedna linedrni hierarchie tfid, kterd v sobé zahrnuje jak pozadavky funkcnosti, tak 1 pozadavky
na miru zarucitelnosti bezpecnosti. Pokud si uzivatel zvoli urcitou tiidu podle pozadavkl na
funk¢nost, musi se smifit i s pozadavky na miru zarucitelnosti bezpecnosti, definovanymi v této
tfide¢, prestoZe tyto pozadavky mohou byt v nékterych ptipadech neadekvatni pozadavkim uzi-
vatele. Pii pouziti kritérii ITSEC si mize uZivatel zvolit nezavisle téméf libovolnou kombinaci
pozadavki na funk¢nost a miru zarucitelnosti bezpecnosti.

Stanoveni konkrétni tfidy miry zarucitelnosti za bezpecnost podle kritérii ITSEC ovliviiuje
proces vyvoje hodnoceného predmétu, prostredi, ve kterém byl vyvijen, uroven jeho dokumen-
tace a prostiedi jeho provozu, proces dodavky, udrzby apod. Sedm moznych tfid zarucitelnosti
bezpecnosti hodnoceného predmétu podle kritérii ITSEC lze stru¢n€ charakterizovat takto:

102



e EO0 —nedostate¢na zarucitelnost bezpec¢nosti, hodnoceni nelze provést

e E1 — musi byt dodan bezpecnostni cil a neformalni popis hodnoceného pfedmétu a tes-
tovani bezpecnostnich funkci musi indikovat, Ze hodnoceny predmét spliiuje bezpec-
nostni cil

e E2 —navic proti E1 se pozaduje dostupnost neformalniho popisu detailniho navrhu hod-
noceného pifedmétu a hodnotiteli se musi dodat dikazy testovani; musi se provadét
sprava konfigurace a musi byt zaveden proces dodavky hodnoceného predmétu

e E3 —navic proti E2 se pozaduje dostupnost detailniho navrhu a zdrojové texty progra-
mi bezpecnostnich funkci

e E4 — bezpecnostni politika hodnocené¢ho predmétu musi byt vyjadiena formalnim mo-
delem, pozaduje se semiformalni popis architektury a detailniho navrhu hodnocené¢ho
predmétu a provedeni analyzy zranitelnosti na této trovni

e E5 — musi se prokazat tzka souvislost mezi detailnim navrhem a implementaci na urov-
ni zdrojovych textli programil a provedeni analyzy zranitelnosti na této tirovni

e E6 — pozaduje se formalni popis bezpecnostni architektury hodnoceného predmétu kon-
zistentni s formalnim modelem bezpeénostni politiky; musi byt jednozna¢né prokaza-
telna souvislost vykonnych (binarnich) programi s jejich zdrojovymi formami.

Pro komer¢ni bezpecné produkty je typickou tfidou zarucitelnosti bezpecnosti tfida E3.

6.2.2 Proces hodnoceni podle kritérii ITSEC

V nasledujicich odstavcich stru¢né popiSeme proces hodnoceni bezpe¢nosti systému nebo pro-
duktu IT podle metodiky kritérii ITSEC tak, jak je tento postup popsan v publikaci [ITSEM].

Procesu hodnoceni se uc€astni Ctyfi subjekty: sponzor hodnoceni, vyvojar, hodnotici organi-
zace a certifikaéni organ.

Sponzor hodnoceni je obvykle prodejce (v piipadé produktu) nebo uzivatel ¢i dodavatel
(v ptipadé systému), ktery si pfeje demonstrovat, Ze hodnoceny predmét spliuje specifikaci
bezpecnosti. Sponzor iniciuje hodnoceni produktu hodnotici organizaci. Zajisti vypracovani
specifikace bezpeCnosti a uzavira kontrakt s hodnotici organizaci. Pokud hodnoceni dopadne
uspésné, sponzor obdrzi od certifikacniho organu certifikat bezpecnosti.

Nézvem vyvojai se obvykle oznacuje organizace, ktera vyrabi hodnoceny predmét. Pokud
vyvojaf neni zaroven i sponzorem, musi spolupracovat se sponzorem hodnoceni a musi spolu-
pracovat i s hodnotici organizaci.

Ukolem hodnotici organizace je provadét nezavislé hodnoceni hodnoceného predmétu. Ci-
lem je nalézt slabiny hodnoceného predmétu a urcit, v jakém rozsahu jsou splnény pozadavky,
uvedené ve specifikaci bezpecnosti. Hodnoceni musi byt provedeno v souladu s dokumenty
ITSEC a ITSEM a v souladu s narodnimi normami zeme¢, kde se hodnoceni provadi. Hodnotici
organizace vypracovava zpravu o hodnoceni, kterou pieda certifikacnimu organu a sponzorovi.

Certifikacni orgdn je statni organizace, ktera jako jedind mé opravnéni vydavat certifikat
bezpecnosti informac¢niho systému. Tento certifikat stvrzuje, ze iroven bezpecnosti hodnocené-
ho pfedmétu odpovida pozadavkiim, uvedenym ve specifikaci bezpecnosti a Ze hodnoceny
predmét dosahl nékteré tfidy miry zarucitelnosti bezpecnosti podle kritérii ITSEC. Certifikacni
organ ma dva ukoly:

e Vytvari hodnotici organizaci podminky pro nestranné a objektivni hodnoceni a kontro-
luje dodrzeni nestrannosti, objektivity a konzistence hodnoceni.

e Vydava nestranné potvrzeni (certifikat) bezpec¢nosti.
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Hodnoceni produktu (systému) se provadi ve tfech fazich:

1. Pripravna faze. V této fazi sponzor kontaktuje vSechny tc¢astniky hodnoceni, uzavie
s nimi kontrakty a zajisti vypracovani specifikace bezpe¢nosti, kterou da vSem ucastni-
kim. Hodnotici organizace provede odhad ptedpoklddané uspésnosti hodnoceni a
v kladném piipadé se ujme hodnoceni.

2. Vlastni hodnoceni. Béhem této faze hodnotici organizace provadi vlastni hodnoceni
hodnoceného pfedmétu. Je vytvoten seznam slabych mist hodnoceného predmétu. Pri-
padné problémy jsou feSeny podle jejich charakteru bud’ v soucinnosti s certifikacnim
organem, nebo v soucinnosti se sponzorem hodnoceni a s vyvojafem. Béhem hodnoceni
je hodnotici organizaci vypracovana zprava o hodnoceni. Tato zprava je pak predana
sponzorovi hodnoceni a certifikacnimu organu.

3. Zavérecna faze. V této fazi certifikacni organ analyzuje vysledky hodnoceni, uvedené
ve zpraveé o hodnoceni a urc¢i, zda byly splnény pozadavky, uvedené ve specifikaci bez-
pecnosti. V kladném ptipadé udéli hodnocenému piedmétu certifikat a pieda jej sponzo-
rovi.

6.2.3 Kritické zhodnoceni kritérii ITSEC

Je nutno konstatovat, Zze obsah dokumentu ITSEC neodpovida zcela jeho nazvu. Prvnim dtvo-
dem je, Ze nejde zcela o "kritéria". O kritéria jde pouze v Césti, zabyvajici se mirou zarucitelnos-
ti bezpecnosti, kde jsou definovany tfidy miry zarucitelnosti EO az E6. V casti, zabyvajici se
bezpecnostni funk¢nosti, vSak jde spiSe o navod, jak vypracovat kritéria, neboli jedna se spise o
"genericka kritéria".

Dokument ITSEC nezahrnuje informacni systémy s distribuovanou spravou, to jest vzajem-
n¢ propojené informacni systémy s n€kolika spravci, jejichz zajmy mohou byt rozdilné. Piesto-
ze jde o pomérné obtiznou a dosud nepfili§ zpracovanou problematiku, bylo by vhodné, aby se
ji dokument zabyval. Této problematiky se v dokumentu dotykéd pouze odkaz na bezpecnostni
mechanismy nepopiratelnosti, coz v§ak zdaleka nepostacuje. Na zakladé vyse uvedenych duvo-
da by tedy bylo vhodnéjsi, kdyby se dokument ITSEC nazyval spiSe "Genericka kritéria pro
hodnoceni bezpecnosti hierarchicky spravovanych systéma IT".

6.2.3.1 Kritika definice integrity

Integrita je v materialu ITSEC definovéana jako "prevence proti neautorizované modifikaci in-
formace". Tato klasicka definice je sice uvadéna i v jinych materialech, ale neni pravé Stastna.
Jeji nevhodnost se ukazuje napt. v prostiedi distribuovanych informacnich systémt. V téchto
systémech pfi pfenosu dat vetejnou datovou siti zpravidla nelze zabranit neautorizované modi-
fikaci informace bez pouziti velmi ndkladnych (a zpravidla prakticky nerealizovatelnych) fyzic-
kych bezpecnostnich opatfeni. Neautorizovanou modifikaci dat 1ze vSak detekovat (napt. kryp-
tografickymi prostiedky) a na zéklad¢ této detekce lze pienos dat opakovat. Pokud pfi kazdém
pokusu o ptenos dat dojde k neautorizované modifikaci informace, je narusena dostupnost, ni-
koli integrita. Z tohoto divodu by bylo 1épe definovat, Ze integrita je "prevence proti neodhale-
né neautorizované modifikaci informace". Zménou definice integrity by se dosahlo jednoznac-
n¢jsiho rozhrani mezi integritou a dostupnosti.

Pfi zavedeni vyse uvedené zmény v definici integrity je mozno navic dosahnout korespon-
dence pojmu integrita a dostupnost s dobfe definovanymi pojmy z oblasti dokazovani programd.
Pojem integrita bude pak odpovidat pojmu castecna spravnost (partial correctness) a pojmy
integrita a dostupnost spole¢n¢ budou odpovidat pojmu plna spravnost (total correctness).
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6.2.3.2 Kiritika generickych zéhlavi definujicich bezpecnostni funkcionalitu

Genericka zahlavi pro funkce prosazujici bezpecnost nejsou vytvoiena systematicky a jejich
vycet neni Uplny. Zvlasté schazi dudlni funkce k nékterym funkcim, prosazujicim bezpe¢nost.
K identifikaci a autentizaci schazi dualni funkce anonymita a pseudonymita. Totéz plati o auditu
a jeho dualni funkci nemoznost sledovani (Freeness from observability).

Zatazeni funkce vyména dat mezi ostatni funkce prosazujici bezpecnost je opét nesystema-
tické, nebot’ tato funkce je na zcela jiné Grovni neZ funkce ostatni. Navic chybi k ni odpovidajici
funkce ukladani dat. Klasifikace bezpecnostnich funkei by méla byt doplnéna tak, aby bylo
umoznéno hodnoceni informacnich systémil, které pozaduji nebo zajistuji anonymitu, pseudo-
nymitu a nemoznost sledovani.

6.2.3.3 Kritika priklad tfid funkEnosti

Deset prikladu tiid funk¢nosti, uvedenych jako pfiloha dokumentu ITSEC, je pro uzivatele do-
kumentu velmi nedostatecnym materialem. Uzivatel ma sice moznost definovat si své vlastni
tfidy funkénosti, avsak pouze malo uzivateld je schopno tuto ¢innost provadét. Navic uvede-
nych deset ptikladu tfid funkcénosti budi ve ¢tenafi mylny dojem, Ze tyto piiklady tvoii komplet-
ni a konzistentni sadu, pokryvajici vSechny problémy bezpecnosti.

6.3 Kritéria bezpecnosti CC

Zavedeni obecné kriterialni zdkladny pro hodnoceni bezpecnosti IT umoziuje, aby vysledky
hodnoceni mély vyznam pro Sirsi auditorium.

6.3.1 Ceho se CC tykaji a &eho se netykaji

CC umoznuji porovnavat vysledky nezavisle provadénych hodnoceni bezpec¢nosti. Tohoto cile
dosahuji tim, ze stanovuji obecné platné sestavy pozadavkd na:

o bezpecnostni funkce produktl a systému IT

e miry zarucitelnosti bezpecnosti udelované (ptipisované) pii hodnoceni témto bezpec-
nostnim funkcim.

Proces hodnoceni bezpecnosti IT prokazuje uroven divéryhodnosti, s jakou bezpecnostni
funkce produktu nebo systému IT spliuji stanovené pozadavky. Stanovuje miru zarucitelnosti
bezpecnosti ud€lované témto bezpecnostnim funkcim.

Kritéria CC definuji hierarchicky uspotadané urovné zarucitelnosti bezpecnosti. Mnoziny
pozadavki na splnéni jednotlivych mir zarucCitelnosti bezpecnosti, a tim padem i miry zarucitel-
nosti bezpec¢nosti, jsou usporadané do hierarchické soustavy podle téchto Grovni.

Vysledkem hodnoceni je vyrok o prokazani urovné divéryhodnosti, s jakou bezpe¢nostni
funkce produktu nebo systému IT a miry zarucitelnosti bezpecnosti udélené témto bezpecnost-
nim funkcim spliuji zavedené pozadavky. Vyrok sdéluje, kterou uroven zarucitelnosti bezpec-
nost produkt nebo systém IT splituje.

Zakaznik si mize z vysledki hodnoceni vybiraného nebo i jiz pofizeného produktu nebo
systému IT odvodit, zda dany produkt nebo systém IT je pro zamyslenou aplikaci dostatecné
bezpecny, zda jsou rizika plynouci z jeho provozovani v konkrétnich podminkach tolerovatelna.

CC jsou uzite¢nou priruckou také pro vyvojare produktl nebo systému IT, které maji byt
vybaveny bezpecnostni funkcionalitou, a také pro dodavatele takto funkéné vybavenych ko-
mercnich produktd a systémt IT.
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Produktem nebo systémem IT se rozumi napi. operacni systém, pocitacova sit’, databazovy
(distribuovany) systém nebo néjaky jiny aplikaéni systém. Produkt nebo systém IT mize obsa-
hovat jak softwarové, tak i firmwarové nebo i hardwarové komponenty. CC oznacuji hodnoceny
produkt nebo systém IT jako hodnoceny predmét’’.

CC jsou cilen¢ orientovana ptedev§im na ochranu informaci pied neautorizovanym odhale-
nim, neautorizovanou modifikaci a pfed ztratou moznosti s nimi pracovat. Obecné se tato hle-
diska oznacuji jako ochrana diivérnosti, ochrana integrity a ochrana dostupnosti informaci. CC
jsou primarné orientovana na hrozby, jejichz zdrojem jsou predevsim aktivity lidi (Umyslné
nebo netimysiné).

CC Ize aplikovat i na dalsi hlediska bezpecnosti a do dalSich oblasti IT, autoii CC vSak ne-
vyslovuji zadné prohlaseni o kompetentnosti CC mimo vySe zminéné domény pouzitelnosti.

CC se napt. nezabyvaji hodnocenim administrativnich bezpe¢nostnich opatieni (organiza¢ni
tady, personalni politika, néstroje fyzické a proceduralni ochrany apod.), pokud se tato opatieni
bezprostfedné netykaji bezpecnostnich opatieni IT. Pokud tato opatfeni maji vliv na schopnost
Celit identifikovanym hrozbam, povazuji se za bezpecna. Problému elektromagnetického vyza-
fovani se CC vénuji spiSe okrajoveé. CC dale nedefinuji Zadné legislativni a organiza¢ni ramce
pro své uplatiovani. Pfedpoklada se, Ze komunita, ktera se jimi bude chtit tidit, si takova pro-
stiedi, tzv. schémata hodnoceni bezpecnosti IT, ustanovi. Prostfedi pro uplatnéni CC stanovuje
odpovédné autority, jurisdikci, pozadavky na vlastnosti akreditacnich autorit, pozadavky na
vlastnosti hodnotitele apod.

Konecné je tieba upozornit i na skutecnost, ze CC se zamérné€ nezabyvaji ocefiovanim kryp-
tografickych algoritmti. Pfedpoklada se, Ze pokud bude tato ocetiovani n¢jakd komunita poza-
dovat, potiebna a vhodna legislativni opatieni si zavede.

6.3.2 Pro koho jsou CC urcena

Na hodnoceni bezpecnostnich vlastnosti produkti nebo systémt IT podle CC maji zajem tfi
skupiny — zakaznici, vyvojafi a hodnotitelé produktt a systémd IT. CC jsou strukturovana tak,
aby uspokojila potfeby vSech tii skupin. VSechny tfi skupiny jsou chapany jako jejich primarni
uzivatelé.

o Zakaznici
Mohou pouzit CC pii vybéru pozadavki na bezpecnost IT, kterymi vyjadiuji potte-
by své organizace. CC jsou psana tak, aby zajistila, Ze hodnoceni splni potieby za-
kaznikti (to je prvotnim zdmérem procesu hodnoceni a ospravedlnénim jeho prova-
déni). Vysledek hodnoceni mohou zakaznici pouZit pii rozhodovani, zda hodnoceny
produkt nebo systém IT spliuje jejich bezpecnostni potieby.

Bezpecnostni potieby vesmes vyplynou z provedeni analyzy rizik a z politickych
rozhodnuti. Zakaznici mohou vysledky hodnoceni pouzit také pro porovnani rdz-
nych produktt nebo systémul. Tuto potfebu podporuje hierarchie pozadavkt zaruci-
telnosti bezpecnosti.

CC nabizeji zakazniklim, zvlasté pak skupinam zakaznikti a komunitam se shodny-
mi zajmy, implementa¢né nezavislé struktury, nazyvané profily ochran, ve kterych
mohou vyslovovat své specialni pozadavky na bezpe¢nostni opatieni produktu nebo
sytému IT.

*" TOE, Target of Evaluation. Pro lepsi ¢tivost textu budeme pouzivat opis ,,produkt nebo systém IT
nebo zkratku HP (hodnoceny predmét).
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o Iyvojari
Pouziji CC jednak pro piipravu hodnoceni a jednak jako pomocny nastroj pii hod-
noceni vyvijeného produktu nebo systému IT a také jako navod pro identifikaci po-
zadavkll na bezpecnost, kterym musi vyvijeny produkt nebo systém IT vyhovét.
Metodologie hodnoceni, pfipadné doplnéna smlouvou o vzajemném uznavani vy-
sledkti hodnoceni, umoziuje pouzit CC nékym jinym nez vyvojafem pro hodnoceni
produktti nebo systémdi IT pouZzivanych vyvojarem.

Vyvojar miize pomoci nastroji zavedenych v CC pripravit ditkkazovy (dokladovy)
material pro vysloveni tvrzeni, Ze vyvinuty produkt nebo systém IT hodnocenymi
presné stanovenymi bezpecnostnimi funkcemi a zarukami bezpecnosti vyhovuje
svym identifikovanym pozadavkim. CC nabizeji pro vyjadfeni téchto pozadavki na
konkrétni vyvojovy pfipad implementa¢né nezavislou strukturu nazyvanou bezpec-
nostni cil. Pozadavky $iroké zakaznické zakladny muze podporovat jeden nebo né-
kolik profilti ochran.

CC popisuji bezpe¢nostni funkce, které vyvojar mize zahrnout do produktu nebo
systému IT. CC lze pouzit pro urceni odpovédnosti a Cinnosti pii ptipravé ditkazo-
vych materialti, které jsou pozadovany pro hodnoceni produktu nebo systému IT.
CC rovnéz definuji obsah a formu prezentace dikazt.

e Hodnotitelé

Mohou CC pouzit pro formulovani posouzeni, jak produkty nebo systémy IT vy-
hovuji svym bezpecnostnim pozadavkim. CC popisuji mnozinu ¢innosti, které
hodnotitel musi provést a bezpe¢nostni funkce, kterych se tyto ¢innosti tykaji. CC
ale nespecifikuji postupy pifi takovém hodnoceni, tj. nedefinuji v jakém potadi a
s jak formatovanymi vystupy se innosti hodnotitele provadi*®.

Mimo vyse uvedené tfi hlavni zdjmové skupiny, jsou CC uzitecna i pro manaZzery systémi
IT a pracovniky oddé€leni bezpecnosti pti vypracovavani bezpe¢nostnich politik, pro auditory
bezpecnosti IT a pro akreditacni Ufedniky.

6.3.3 Jak 1ze hodnoceni podle CC uplatnit

Aby byly vysledky hodnoceni vzajemné¢ porovnatelné, musi se provadét v ramci n¢jakého auto-
ritativniho prostiedi — schématu hodnoceni bezpecnosti IT, které stanovi normy (standardy),
monitoruje kvalitu hodnoceni a vydava predpisy, kterym musi hodnotici zafizeni a hodnotitelé
vyhovovat.

CC zadné takové piedpisové prostiedi nestanovuje. Nicméné, aby se dosahlo kyzeného cile,
tj. vzajemného uznavani vysledki hodnoceni, musi byt pfedpisova prostiedi rtiznych hodnoti-
cich autorit konzistentni. Kontext hodnoceni produkti a systéma IT je tedy dan jednak kritérii
CC a jednak nasledujicimi prvky (viz obr. 6.1).

Jednotna obecna metodologie hodnoceni, kterd sice ptispiva k opakovatelnosti hodnoceni a
k objektivité vysledkd, ale sama o sob¢ neni dostacujici.

Mnoha hodnotici kritéria pozaduji pouziti expertnich posudkd, pro které je velmi obtizné
dosahnout konzistence. Aby se konzistentnost vysledkli hodnoceni zvysila, mély by se kone¢né
vysledky hodnoceni podrobit certifikacnimu procesu. Certifikaénim procesem se rozumi pie-
zkoumavani vysledkli hodnoceni. Jedna se o prostfedek pro zvySeni konzistence pouzivani CC.

Certifikacni proces konc¢i vydanim konec¢ného certifikatu, resp. schvaleni. Certifikat je nor-
malné veirejné dostupny.

** Pro tento u&el se pripravuje norma, jejiz pracovni verze je znama pod ndzvem Common Methodology
Jfor IT Security Evaluation, CME.
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Za schéma hodnoceni bezpecnosti IT, metodologii hodnoceni a certifikaéni proces vcetné
certifikatu jsou odpovédné autority hodnoceni povéfené provozovanim schémat a CC se jimi

nezabyvaji.
Hodnotici
kritéria (CC)

Metodologie
hodnoceni

Schéma
hodnoceni

Koneény
vysledek
hodnoceni

Hodnoceni Certifikace

Seznam
certifikatt
(Registr)

Obr.6.1 Kontext hodnoceni

6.4 Model bezpecnosti CC

Zakladni pojmy z oblasti bezpecnosti a vztahy mezi nimi uvadi obr. 6.2. Bezpecnost se zabyva
ochranou aktiv pted hrozbami. Hrozby pfedstavuji moznost neopravnéného vyuzitkovani aktiv.
CC se zamétuji pfedev$im na hrozby plynouci z lidskych zlomyslnych nebo netimysInych akti-
vit. Za chranéni aktiva je odpovédny jeho vlastnik, ktery aktivu pfisuzuje hodnotu. Aktiva mo-
hou mit hodnotu i pro skuteéného nebo domnélého utoc¢nika, ktery se proto snazi aktiva vyuZit-
kovat zpusobem, ktery odporuje zajmim vlastnika aktiva. Vlastnik vnima takové hrozby jako
potencialni Skodu, ktera snizuje hodnotu jeho aktiv.

Mezi zékladni typy hrozeb CC ftadi ztratu ditvérnosti (dtvérné aktivum se odhali neoprav-
nénému piijemci), ztratu integrity (aktivum je neopravnéné modifikovano) a ztratu dostupnosti
(zptsobenou neopravnénym omezenim piistupu k aktivu).

Vlastnik aktiv analyzuje hrozby, kterym jsou jeho aktiva vystavena, vyhodnocuje, s jakymi
pravdépodobnostmi a s jakymi typy Utokd musi pocitat, uruje rizika. Zna-li vlastnik aktiva
potencialni Skodu a rizika, voli bezpecnostni opatieni, kterymi bude rizikim Celit a snizovat je
na pfijatelnou mez. Opatieni se zavad¢ji tak, aby redukovala zranitelnost ptislusného produktu
nebo systému IT a aby se plnila bezpecnostni politika vlastnika aktiv. Zbytkova rizika se vlast-
nici aktiv snazi minimalizovat dal§imi omezenimi, kterd nemusi byt nutn¢ z oblasti IT.

Vlastnici aktiv potfebuji divétovat, Zze uplatnéna bezpeCnostni opatfeni adekvatné celi
hrozbam jejich aktiv, a to jesté diive, nez tato aktiva konkrétnim hrozbam vystavi. Vlastnici
aktiv nemusi byt schopni sami posoudit vSechna hlediska duvéryhodnosti piijatych bezpe¢nost-
nich opatfeni a mohou si pfijeti opateni nechat zhodnotit. Vystupem takového hodnoceni je
vyrok, ktery charakterizuje, do jaké miry lze dat zaruku za to, Ze pfijatym bezpecnostnim opat-
fenim Ize davérovat z hlediska kyzené minimalizace rizik. Hodnoceni musi byt objektivni a
musi poskytovat opakovatelné vysledky, které 1ze v dalSich hodnocenich citovat jako dukazovy
material.
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Obr. 6.2 Zakladni bezpecnostni pojmy a vztahy mezi nimi

6.5 Pojeti bezpe€nosti podle CC

Proces stanoveni pozadavkd na bezpecnost produktu nebo systému IT musi bezpodminecné
vychazet z kontextu jeho pouZiti a jeho obsahu. Bezpe¢ny produkt nebo systém IT byva provo-
zovan v n¢jakém prostredi, mél by vyhovovat né¢jakému profilu ochrany nebo bezpecnostnimu
cili.

6.5.1 Prostiedi produktu nebo systému IT

Vsechny relevantni zakonné a pravni normy, bezpecnostni politiky organizace, zakaznici, od-
bornost a znalosti souvisejici se zabezpecovanym produktem nebo systémem IT vytvareji pro-
stredi zabezpecovaného produktu nebo systéemu IT. Toto prostfedi definuje kontext, ve kterém
se ma produkt nebo systém IT pouzivat. Do zabezpeCovaného prostiedi patii také hrozby pro
bezpecnost IT, které v ném existuji nebo by v ném mohly existovat.

Ten, kdo piipravuje profil ochrany nebo bezpecnostni cil souvisejici s jistym typem prostie-
di, musi brat do tivahy konkrétni typ fyzického prostiedi, ve kterém se budou odpovidajici pro-
dukty nebo systémy IT provozovat, znamé principy fyzické a personalni bezpe¢nosti, typy ak-
tiv, ktera se maji chranit, a to jak pfimych aktiv (soubory, databaze), tak i neptimych, odvoze-
nych aktiv (certifikaty, autorizacni povéfeni, vlastni implementaci IT) a Gcel, pro¢ se maji pro-
dukty nebo systémy IT pouzivat. Z hlediska potieb pro definici profilti ochran a bezpec¢nostnich
cilti je nutné vypracovat:
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e vycet predpokladl, které musi prostredi produktu nebo systému IT splnit, aby ho bylo
mozné povazovat za bezpecné

e vycet hrozeb, které se povazuji v daném prostiedi za relevantni (pfedpokladané metody
utoku, zranitelna mista vyuzitelna k Gtoku, ohrozena aktiva); ocenéni bezpecnostnich ri-
zik by m€lo vymezit pro kazdou hrozbu pravdépodobnost, se kterou se hrozba uplatni,
pravdépodobnost ispéchu takového ttoku a disledky ptipadnych skod

e vyjadreni bezpe(gtnich politik organizace, které bude mozno v produktu nebo systé-
mu IT citovat a povaZovat je platné.

6.5.2 Bezpecnostni plan

Vysledek analyzy prostiedi zabezpecovaného produktu nebo systému IT lze posléze pouzit pro
definici bezpecnostnich planii, kterymi se Celi identifikovanym hrozbam, které oslovuji identifi-
kované bezpecnostni politiky organizace a predpoklady. Bezpecnostni plany maji byt konzis-
tentni s definovanymi provoznimi amysly, se zamyslenymi ucely produktu a se vS§emi znalostmi
o fyzickém prostiedi. Utelem vypracovani bezpeénostniho planu je uréit viechny bezpe&nostni
problémy a deklarovat, ktera bezpecnostni hlediska jsou dana pfimo produktem nebo systémem
IT a ktera jeho prostfedim. Tato kategorizace je zaloZena na procesu zahrnovani konstrukénich
uvah, bezpecénostnich politik, ekonomickych hledisek a rozhodnuti o pfijatelnosti zbytkovych
rizik. Bezpecnostni plany pro dané prostiedi by mély byt implementovatelné pomoci IT, ale
mohou se implementovat i netechnickymi nebo i proceduralnimi (organizacnimi) prosttedky.
Na bezpecnostni plany se odkazuje pfi stanovovani poZzadavkl na bezpe¢nost IT.

6.5.3 PoZadavky na bezpecnost IT

Pozadavky na bezpecnost IT jsou konkretizaci bezpeCnostnich plani do mnoziny bezpecnost-
nich pozadavki na produkt nebo systém IT a na jeho prostiedi. Produkt nebo systém IT muze
vyhovét svému bezpe¢nostnimu planu, kdyZ jsou splnény pozadavky na bezpecnost jeho pro-
stiedi. CC prezentuji pozadavky na bezpecnost IT ve dvou kategoriich. Stanovuji se:

o funkcni pozadavky
pozadavky na bezpecnostni funkcionalitu

e pozadavky zarucitelnosti bezpecnosti
pozadavky dané cilové pozadovanou mirou zarucitelnosti bezpecnosti.

Pozadavky na bezpe¢nostni funkcionalitu uréuji, ktera konkrétni bezpecnostni opatieni
(bezpecnostni funkce — identifikace, autentizace, bezpe¢nostni audit, nepopiratelnost ptivodu
apod.) se musi uplatnit, aby se podpofila bezpecnost produktu nebo systému IT.

Pozadavky zarucitelnosti bezpecnosti mohou stanovovat silu (odolnost) implementovanych
bezpecnostnich funkci, pozadované dikazy po hodnoceni dodavané vyvojarem, dukazy, které
musi vypracovat tfeti nezavisla strana (hodnotitel), rozsah, hloubku a pfisnost hodnoceni apod.

Zaruka za splnéni bezpecnostnich planti se odvozuje z dokézani opravnénosti divéry, ze
bezpecnostni funkce jsou implementovany spravné a Zze implementované bezpecnostni funkce
skute¢né vyhovuji danym bezpecnostnim plantim.
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6.5.4 Profil ochrany a bezpecnostni cil

CC definuji tfi typy sestav pozadavkli na bezpe¢nost, jednu pomocnou a dvé cilové:

e balik (package)
Je zékladni stavebni jednotka pro skladbu jednotlivych pozadavkt do dil¢ich celku,
na balik 1ze klast jak funk¢ni poZzadavky, tak i poZzadavky zarucitelnosti bezpec¢nos-
ti, z balikt se konstruuji vétsi baliky, profily ochran, resp. bezpecnostni cile.

e profil ochrany (protection profile)
Umoznuje implementaéné nezavisle stanovit pozadovanou cilovou troven zaruéi-
telnosti bezpecnosti a bezpecnostni funkcionalitu pro skupinu produktl nebo systé-
mi IT, které budou pln¢ vyhovovat dané mnoZziné€ bezpecnostnich plani;
profily ochran se stanovuji jako opakované pouzitelné a definuji pozadavky na pro-
dukt nebo systém IT, o kterych se vi, Ze jsou uzite¢né a pottebné pro splnéni danych
bezpecnostnich plant;
profily ochran obsahuji i logicka zdivodnéni bezpe¢nostnich plan a bezpe¢nost-
nich pozadavk;
profily ochran by mohly vypracovavat komunity uZzivateld, vyvojart a jinych stran
se spoleCnymi (pfibuznymi, shodnymi) zajmy na bezpecnosti; na profily ochran se
1ze odkazovat pti definovani konkrétnich bezpecnostnich potieb.

e bezpecnostni cil
Je urCen pro vyjadieni bezpecnostnich pozadavkli na konkrétni produkt nebo sys-
tém IT;
bezpecnostni cil obsahuje mnoZinu bezpe¢nostnich pozadavkd, které 1ze zavést ci-
tovanim nékterého profilu ochrany, ptfipadné ptimym citovanim odkazu na bezpec-
nostni komponentu nebo na komponentu zarucitelnosti za bezpecnost nebo explicit-
nim vypracovanim,;
bezpecnostni cil dale obsahuje piehled specifikaci produktu@)o systému IT, zada-
nych bezpecnostnich pozadavki a cilli a jejich logickd zdGvodnéni.

6.6 Bezpecnostni funkcionalita produktu/systému I'T

HIubsi rozbor bezpec¢nostni funkcionality zavadéné v CC piesahuje ramec této kapitoly, ktery si
klade za cil seznamit Ctenafe se zakladnimi filozofiemi a pfistupy nové zavadéné normy
ISO/IEC 15408. Systematickym rozborem bezpe€nostnich funkci se zabyvala kapitola 3.
V pestrosti bezpecnostni funkcionality CC nepfinaseji zadné zasadni pfevratné zmény pro-
ti chapani bezpecnostni funkcionality na konci 90. let. Omezime se proto jen na orientacni vycet
bezpecnostni funkcionality povazované v CC za standardni nastroje ochrany.

CC zavadgji bezpec¢nostni funkce v pojmech tfida, rodina a komponenta. Kazda funkcni tri-
da obsahuje (mimo definici své identity a popisu své struktury a ucelu) alespoi jednu funkéni
rodinu, kazda funk¢ni rodina sestava z alespoii jedné funkéni komponenty. Funkéni komponenta
je dale nedélitelny bezpecnostni element bezpeénostni funkcionality. Tak napf. funkéni tiida
Identifikace a autentizace sestava z funkénich rodin feSicich dil¢i bezpecnostni problémy typu
Definice atributii uzivatelii, Specifikace tajemstvi, Autentizace uzivatele, Identifikace uZivatele
apod. Dale pak napft. rodina Autentizace uzivatele obsahuje pro plnéni svého ucelu komponenty
(elementarni bezpecnostni funkce) typu Prdce s casem, Jednordzova autentizace, Nasobna au-
tentizace atd. Mezi standardni tfidy bezpecnostnich funkci CC zahrnuji bezpecnostni audit, ko-
munikaci, kryptografickou podporu, ochranu dat uzivatele, identifikaci a autentizaci, spravu
bezpecnosti, ochranu soukromi, ochranu bezpecnostni funkcionality, ochranu dostupnosti zdro-
ju, pristup k produktu nebo systému IT a davéryhodné kanaly a cesty.
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6.7 Pozadavky zarucitelnosti bezpecnosti

Cilem této kapitoly je popsat filozofii, ze které vychazi ptistup normy ISO/IEC 15408 k chapani
zarucitelnosti bezpec¢nosti produktii a systémi IT.

6.7.1 Paradigma zarucitelnosti bezpecnosti IT

6.7.1.1 Zakladni filozofie zaruCitelnosti bezpecnosti IT

Hrozby z hlediska bezpecnosti a z hlediska plnéni pozadavkd danych bezpec¢nostni politikou
organizace se maji vyslovovat jasné (tj. zfeteln€¢ a srozumiteln€) a navrhovana bezpecnostni
opatfeni maji byt z hlediska jejich zamysleného ucelu prokazatelné (tedy jasné€, evidentn€) do-
statecnd. Je nutné zavadét opatieni, ktera snizuji:

e pravdépodobnost existence zranitelnych mist

e schopnost vyuziti zranitelného mista (tj. zdmérmym vyuzitkovanim nebo neumyslnym
podnétem)

e rozsah $kod, které by mohly vzniknout vyuzitim zranitelného mista.

Dale se maji zavad¢et opatieni, ktera usnadiuji:

v

e pozd¢jsi identifikaci zranitelnych mist

e odstranovani Skod, zmiriiovani nasledkt a/nebo oznamovani, Ze né¢jaké zranitelné misto
bylo vyuzitkovano nebo v ném netimysIné vznikl podnét k jeho vyuziti.

6.7.1.2 Role hodnoceni

Zarucitelnost bezpecnosti jistého produktu nebo systému IT odvozuje z vysledkt ziskanych
hodnocenim (tj. aktivnim vySetfovanim) produktu nebo systému IT, ktery ma byt divéryhodny.
Hodnoceni je tradi¢ni prostiedek pro poskytnuti zaruky, je zakladem jak dokumentt dosud pou-
zivanych hodnoticich kritérii, tak i dokumentti ISO/IEC 15408. Norma ISO/IEC 15408 navrhuje
provadét posuzovani platnosti dokumentace a vysledného produktu nebo systému IT zkuSenymi
hodnotiteli. Velky diraz se klade na rozsah, hloubku a pfisnost hodnoceni. Norma ISO/IEC
15408 nepopira vynikajici vlastnosti jinych nastroji pro odvozeni zarucitelnosti bezpecnosti
v IT, ani je nekomentuje. Ve vyzkumu alternativnich cest k ziskani zarucitelnosti bezpecnosti se
pokracuje a norma ISO/IEC 15408 je strukturovana tak, Ze nic nebrani tomu, aby je pozdé&ji
akceptovala.

6.7.1.3 Osetfeni zranitelnych mist

Predpoklada se, ze existuji utoCnici, ktefi budou aktivn¢ vyhledavat, jak vyuzitkovat ptilezitosti
k poruseni bezpe¢nostnich politik. Jejich motivaci je snaha dostat se k nedovolenému vytézku
vyuzitkovanim aktiv. Utoénikem maZze byt i ten, kdo provadi sice dobfe myslené, ale nicméné
nebezpecné akce. Utocnici také mohou davat podnét k vyuziti zranitelnych mist neimyslng, a
organizaci tak zptsobovat ujmu nechtén¢.

Protoze zpracovavani citlivych informaci se nelze vyhnout a adekvatné duvéryhodné pro-
dukty a systémy IT dosud nejsou dostateéné dostupné, poruchy v IT jsou pfi¢inou vysokych
rizik. Je tudiz pravdépodobné, Ze prolomeni bezpecnosti IT mize vést k zadvaznym ztratam pro
organizaci.
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Prolomeni bezpecnosti IT vznikd zdmérnym vyuzitkovanim zranitelnych mist nebo netmy-
slnym podnétem k jejich vyuziti v aplikaci IT provozované v néjakém realném prostiedi (ob-
chodni ¢innosti apod.). Je proto zadouci vykonat potiebné kroky s cilem prevence vzniku zrani-
telnych mist v produktech a systémech IT. Zranitelna mista maji byt v proveditelné mire:

e odstranéna
tj. maji byt vykonany aktivni kroky vedouci k odhaleni a k odstranéni nebo k neut-
ralizovani vSech vyuzitelnych zranitelnych mist, nebo

e minimalizovana
tj. maji byt vykonany aktivni kroky vedouci k omezeni potencialniho dopadu vyuzi-
ti zranitelného mista na akceptovatelnou zbytkovou uroven, nebo

e monitorovana
tj. maji byt vykonany aktivni kroky vedouci k zajisténi, Ze jakykoliv pokus o vyuziti
zbytkového zranitelného mista bude detekovan, coz umozni nasledné provést kroky
minimalizujici Skodu.

6.7.1.4 Vznik zranitelnych mist

Zranitelna mista vznikaji jako diisledek selhani (opomenuti, zanedbani):

e ve specifikaci pozadavki
produkt nebo systém IT muze plnit vSechny funkce a vykazovat vSechny rysy po
ném pozadované a piesto stale jesté obsahuje zranitelnd mista, kterd ho Cini
z hlediska bezpecnosti nevhodnym nebo net¢innym

e v konstrukei
produkt nebo systém IT nespliiuje svoje specifikace a/nebo byla do n¢j zavlecena
zranitelna mista v disledku Spatnych konstrukénich standardt nebo nespravnych
rozhodnuti (voleb) pii jeho navrhu

e VvV provozu,
produkt nebo systém IT byl sice spravné zkonstruovan podle spravnych specifikaci,
ale zranitelna mista do néj byla zavleCena v dusledku pouziti neadekvatnich pro-
voznich fidicich nastrojt.

6.7.2 Zarucitelnost bezpecnosti IT podle CC

Zarucitelnosti bezpecnosti IT se rozumi divody, pfi¢iny, motivy a pohnutky opraviujici dave-
fovat, ze produkt nebo systém IT spliiuje své bezpecnostni plany. Zarucitelnost bezpec¢nosti IT
lze odvodit z odkazii na takové zdroje, jako jsou nepodlozena tvrzeni, pfedchozi relevantni zku-
Senost nebo specificka zkuSenost. Norma ISO/IEC 15408 ale odvozuje zarucitelnost bezpecnosti
aktivnim vySetfovanim. Aktivnim vySetfovanim se rozumi hodnoceni produktu nebo systému
IT s cilem piesné urcit jeho bezpeénostni vlastnosti.

6.7.2.1 Zarucitelnost bezpecnosti je odvozena z vysledkti hodnoceni

Tradi¢nim prostfedkem pro ziskani zarucitelnosti bezpe¢nosti je hodnoceni a hodnoceni je i
zakladem pitistupu k vysloveni zarucitelnosti bezpecnosti podle normy ISO/IEC 15408. Mezi
hodnotici techniky 1ze zahrnout (bez naroku na uplnost vyétu):
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e analyzu a kontrolu procesu (procesti) a procedury (procedur)
e kontrolu, Ze se proces(y) a procedura(y) pouzivaji

e analyzu korespondence mezi reprezentacemi navrhu hodnoceného pfedmétu (produktu
nebo systému IT)

e analyzu reprezentace navrhu hodnoceného predmétu (produktu nebo systému IT) proti
zadanym poZzadavkim

e ovetovani (verifikace) dikaza

e analyzu dokumentd s navody, piirucek

e analyzu vyvinutych testii funkci a poskytnutych vysledku testt
e nezavislé testovani funkeci (tfeti stranou)

e analyzu zranitelnych mist (v€etné hypotéz o selhanich)

e testovani moznosti praniku.

6.7.2.2 Skalovani zarugitelnosti bezpeénosti plynouci z hodnoceni

Filozofie normy ISO/IEC 15408 prosazuje dv¢é zasady:
e 7z vynalozeni vét$iho hodnoticiho Usili plyne divéryhodnéjsi zarucitelnost bezpecnosti

e cilem je vynakladat minimalni hodnotici usili pozadované pro poskytnuti nutné trovné
zarucCitelnosti bezpe¢nosti.

Zvysovani urovné hodnoticiho usili se opira o:

e rozsah hodnoceni
usili je vétsi, kdyz se do hodnoceni zahrnuje vétsi ¢ast produktu nebo systému IT

o hloubku hodnoceni
usili je vétsi, kdyz je hodnoceni rozvijeno na jemnéjsich trovnich navrhu a na jem-
néjSich implementaénich detailech

e prisnost hodnoceni
usili je vétsi, kdyz se hodnoceni provadi strukturovanéjsim, formalnéj$im stylem.

6.7.2.3 Urovné zaruéitelnosti bezpeénosti podle CC

Kritéria, stanovena normou ISO/IEC 15408, definuji vzristajici Skalu urovni zarucitelnosti bez-
pecnosti. Jednotlivé urovné definované na této Skale jsou zavedeny tak, aby se dosahlo vyrov-
naného vztahu mezi urovni zarucitelnosti bezpecnosti na stran¢ jedné a cenou a realizovatelnosti
pozadovanou takovym stupném zarucitelnosti na stran¢ druhé.

Definice jednotlivych trovni zaruk za bezpe¢nost uvadéji, které pozadavky zarucitelnosti
bezpec¢nosti musi byt splnény na jednotlivych Grovnich.

Definovanych urovni zarucitelnosti bezpecnosti, EAL (Evaluation Assurance Level), je
sedm. Jsou uspotfadané hierarchicky, kazda tirovenn musi spliiovat jednak pozadavky zarucitel-
nosti vSech niZSich Grovni a navic pozadavky definované na dané rovni zarucitelnosti nove¢.
Pro konkrétni aplikacni prostfedi se mohou jednotlivé trovné zarucitelnosti bezpecnosti volitel-
n¢ zesilovat.
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6.7.3 Klasifikace pozadavkil zarucitelnosti bezpe€nosti

Aby bylo mozné pouzivat n¢jakou taxonometrii pii klasifikaci pozadavku zaruéitelnosti bez-
pecnosti, zavadéji se kategorie tfida pozadavkl zarucitelnosti bezpecnosti (abstraktnéjsi pohled)
a rodina pozadavka zarucitelnosti bezpecnosti (detailngjsi pohled).

6.7.3.1 Ttida a rodina pozadavki zarucitelnosti bezpe¢nosti

Nejobecnéji chapana sestava pozadavkt zaru€itelnosti bezpeénosti pokryva jistou problémovou
oblast a nazyva se trida. Kazda tfida pozadavkl zarucitelnosti bezpecnosti sestava z jedné nebo
n¢kolika rodin. Rodina pozadavkil zaru€itelnosti bezpecnosti charakterizuje podminky pro za-
rucitelnost bezpeénosti v nékteré dil¢i problémové oblasti.

Definice tfidy pozadavkl zarucitelnosti bezpe¢nosti tiidu pojmenovava, popisuje zaméer je-
jiho zavedeni a jeji strukturu. Definice rodiny pozadavki zarucitelnosti bezpecnosti rovnéz ro-
dinu pojmenovava, dale pak uvadi obecné bezpecnostni cile, které zavedeni rodiny sleduje a
popisuje jeji strukturu tvofenou z jednotlivych komponent zarucitelnosti bezpe¢nosti; v definici
rodiny pozadavkll zaruCitelnosti bezpecnosti se zavedeni hierarchie komponent zdivodiiuje a
vymezuje se rozsah, hloubka a pfisnost jejich hodnoceni.

6.7.3.2 Priklady ttid a rodin pozadavkl zarucitelnosti bezpe¢nosti

Jako ptiklady tf¥id pozadavkl zarucitelnosti bezpecnosti a jejich rodin I1ze uvést nasledujici pii-
klady tfid vymezené t€mito problémovymi oblastmi:

e sprava konfigurace
— automatizace spravy konfigurace — definuji se irovné automatizace
— schopnosti spravy konfigurace — definuji se charakteristiky systému spravy
— oblast spravy konfigurace — uvadéji se polozky produktu nebo systému IT fizené
systémem spravy konfigurace

e dodavka a provoz
— dodavka — procedury pouzité¢ pro udrzovani bezpecnosti béhem dodavky produktu
nebo systému IT uzivateli (pocatecni i udrzovaci, zaruka autenticity produktu nebo
systému IT apod.)
— instalace, generovani a spusténi produktu nebo systému IT, nastaveni jeho bezpe¢-
nostni funkcionality

e VYyVOj

— specifikace bezpecnostni funkcionality

— navrh na vysoké urovni abstrakce — zakladni struktury bezpecnostni funkcionality,
hlavni softwarové, hardwarové a firmwarové prvky

— reprezentace implementace — zdrojové kody, hardwarova schémata

— navrh na nizké Grovni abstrakce (detailni navrh) — zaklad pro programovani a kon-
strukci hardwaru

— model bezpecnostni politiky — modely zvySuji zaruku, ze funkéni specifikace odpo-
vida bezpecnostni politice

e dokumentace s navody
— dokumentace spravce
— dokumentace uzivatele
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e podpora zivotniho cyklu
— bezpecnost vyvoje — fyzické, proceduralni, personalni bezpeénostni opatieni pouzi-
ta ve vyvojovém prostiedi
— oprava vad
—  konstrukéni postupy pouzité pti vyvoji produktu nebo systému IT
— vyvojové nastroje a techniky

e testy
— pokryti — stanoveni, které bezpecnostni funkce se testuji
— hloubka — detailnost, granularita, na které¢ vyvojat testoval produkt nebo systém IT
— testy provadéné vyvojarem
— testy provadéné nezavislou autoritou (tfeti stranou)

e ocenovani zranitelnosti

— analyza skrytych kanalt

— analyza mozZnosti nespravného pouziti — lze rozpoznat, Ze systém neni bezpecné
konfigurovan a provozovan

— analyza sily bezpe¢nostnich funkci — napf. analyza mechanismu hesel

— analyza zranitelnosti — identifikace vad zavleCenych pfi vyvoji (plnost bezpecnost-
ni funkcionality, zavislosti mezi bezpe¢nostnimi funkcemi), testovani moznosti
prinika

6.7.4 Specifikace pozadavkl zarucitelnosti bezpecnosti

Rodina pozadavkil zarucitelnosti bezpe€nosti sestava z jedné nebo vice komponent, kazda kom-
ponenta podminka sestava z jednoho nebo vice prvkii. Komponenty a prvky se pouzivaji pro
specifikaci pozadavkii zaruditelnosti bezpeénosti v profilech ochrany®” nebo v bezpeénostnich
cilech®.

6.7.4.1 Komponenty a prvky zaruéitelnosti bezpe¢nosti

Kazda komponenta zarucitelnosti bezpecnosti je identifikovana, kategorizovana, registrovana a
odkazovana pomoci své identifikace. Jeji definice dale uvadi pfesn¢ stanovené bezpecnostni
cile, zamery a detailni popis téchto cili a zaméra, pripadné aplikacni poznamky, které usnadnuji
jejich pouziti, a nakonec uvadi popis souvislosti mezi komponentami a definuje prvky tvotici
danou komponentu rodiny pozadavkl. Prvek zarucitelnosti bezpecnosti piedstavuje takovy ele-
mentarni bezpecnostni pozadavek, ktery by po dal$im déleni neposkytnul smysluplny hodnoti-
telny vysledek. Predstavuje tudiz nejmensi samostatny bezpe¢nostni pozadavek. Kazdy prvek
zarucitelnosti bezpecnosti se fadi do jedné ze tii skupin:

o prvky vyvojovych akci
¢innosti, které ma vyvojar délat a vymezeni dikazovych materiall popsanych
v nasledujici skupiné

o diikazove prvky

pozadované dikazy, popis co ma diikaz demonstrovat, jakou informaci ma dikaz
vyjadfit

¥ implementaén& nezavisla soustava bezpe¢nostnich pozadavki na jistou kategorii produktii nebo sys-

témt IT, ktera splnuje urcité, pfesné stanovené potreby zakaznika
mnozina bezpecnostnich pozadavki a specifikaci pouzivana jako zaklad pro hodnoceni/definovani
bezpecnosti produktu nebo systému IT

30
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e hodnotitelskeé akce
¢innosti, které ma provadét hodnotitel. Explicitné mezi takové akce patii potvrzeni,
ze jsou splnény pozadavky popsané pomoci dikazovych prvkd. Dale sem patii akce
a analyzy, které by mél provadét hodnotitel jako dodatecna hodnoceni k akcim, kte-
ré jiz byly provedeny vyvojafem. Pokud nejsou vysledky nékterych akci vyvojaie
pokryty dikazovymi prvky, musi odpovidajici akce implicitné provést hodnotitel.

Akce vyvojare a dikazovy material definuji ty pozadavky zarucitelnosti bezpecnosti, které
jsou posléze pouzity pro vyjadfeni odpovédnosti vyvojare pii prokazovani zarucitelnosti
v bezpecnostni funkcionalité hodnoceného produktu nebo systému IT. Pokud vyvojar tyto pod-
minky zaruCitelnosti bezpecnosti splni, mize mit vyssi divéru v to, Ze jeho produkt nebo sys-
tém IT vyhovuje funkénim pozadavkiim a pozadavkiim zarulitelnosti bezpecnosti stanovenym
profilem ochrany nebo bezpecnostnim cilem.

Akce hodnotitele definuji odpovédnost hodnotitele ve dvou rovinach. Hodnotitel jednak
ovefuje a potvrzuje, Ze jsou splnény dané bezpecnostni cile, resp. ze hodnoceny produkt nebo
systém IT vyhovuje danému profilu ochrany, a jednak ovéiuje, ze hodnoceny produkt nebo
systém IT odpovida stanovenym pozadavkim na funkcnost a stanovenym pozadavkiim zaruci-
telnosti bezpecnosti. Kdyz hodnotitel prokaze, ze je spravné implementovan profil ochrany,
resp., Ze jsou splnény bezpecnostni cile a pozadavky zarucitelnosti bezpecnosti, mtize poskyt-
nout podklad pro opravnénost duvéry v to, ze hodnoceny produkt nebo systém IT spliuje své
bezpecnostni plany. Prvky vyvojovych akci, dikazové prvky a pozadavky stanovujici explicitni
akce hodnotitele identifikuji usili hodnotitele, které ma vynaloZit pti ovéfovani tvrzeni o bez-
pecnosti, kterd jsou uvedena jako bezpecnostni cile v hodnoceném produktu nebo systému IT.

Prvky zarucitelnosti bezpecnosti reprezentuji pozadavky, které se musi splnit. Vyjadiuji se
jasné, stru¢né a jednoznaéné. Zadné slozené véty, kazda samostatnd podminka se vyjadiuje jako
jeden prvek zarucitelnosti. SpiSe nez zkratkovitd symbolickd vyjadfeni pomoci omezenych
mnozin rezervovanych pojmi se pouziva piirozeného jazyka.

6.8 Charakteristiky urovni zarucitelnosti bezpecnosti

Zavérem uvadime konkrétni zakladni charakteristiky jednotlivych rovni zarucitelnosti bez-
pecnosti (EAL) podle normy ISO/IEC 15408.

6.8.1 EAL1, funkéné testovany produkt nebo systém IT

6.8.1.1 Cile EAL1

o Uroveii EALI je pouzitelnd tam, kde se pozaduje spravny (bezchybny) provoz, ale
hrozby nejsou posuzovany jako zavazné. Je vhodna tehdy, kdyz se pozaduje ziskani ne-
zavisle vyslovené zaruky podporujici tvrzeni, Zze byla vynalozena patfi¢na snaha o
ochranu napf. personalistik a podobnych informaci.

o Uroveit EALI se odvozuje z hodnoceni produktu nebo systému IT dostupného zakazni-
kovi. Hodnoceni zahrnuje nezavislé testovani, zda jsou splnény specifikace a zkoumani
poskytnuté dokumentace s navody. Hodnoceni na této trovni by mohlo byt Gspésné
proveditelné bez spoluti¢asti a bez pomoci vyvojafe a mohlo by si vyzadat vynalozeni
minimalnich nakladu.

e Pfi hodnoceni produktu nebo systému IT trovn¢ EAL1 se poskytuji dikazy, ze jeho
funkc¢nost je konzistentni s dokumentaci a ze poskytuje pouzitelnou ochranu proti iden-
tifikovanym hrozbam.
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Zéruky EALLI

Uroven EALI1 je zakladni urovni zarucitelnosti bezpecnosti danou vysledky analyzy
bezpecnostnich funkci pomoci specifikaci funkci a rozhrani a dokumentace s navody
provadénou s cilem porozumét bezpe¢nostnimu chovani.

Analyza se podporuje nezavislym testovanim bezpecnostnich funkci.

Ve srovnani s nehodnocenymi produkty nebo systémy IT arovenn EAL1 pfedstavuje vy-
znamné vyssi zaruCitelnost bezpecnosti.

Hodnoceni na urovni EALI se tyka identifikace (Cisla verze) produktu nebo systému IT,
procedur instalace, generovani a spusténi provozu, neformalni specifikace funkci, do-
kumentace spravce a uzivatele a provadi se nezavislé testovani bezpec¢nostnich funkeci.

EAL2, strukturdlné testovany produkt nebo systém IT

Cile EAL2

Na urovni EAL2 se pozaduje kooperace s vyvojafem, pro hodnoceni jsou od vyvojaie
pozadovany informace o navrhu a vysledky testti. Po vyvojafi se ovSem nema pozado-
vat vice nez odpovida dobrym obchodnim praktikam, hodnoceni si tudiz neklade poza-
davky na podstatné zvySeni finan¢nich a ¢asovych nakladu.

Uroveit EAL2 je proto vhodnou trovni pro podminky, ve kterych vyvojat nebo uzivatel
pozaduji malou az primérnou uroven nezavisle zaruCované bezpecnosti a nepozaduje se
dostupnost Uplné vyvojové dokumentace. Tato situace miize odpovidat napt. zabezpe-
covani systému podnikového ucetnictvi nebo ptipadim, kdy je vyvojai dostupny pouze
omezeng.

Zaruky EAL?2 (rozsifeni proti EAL1)

Pozaduje se provedeni analyzy navrhu produktu nebo systému IT na vysoké tirovni.

Analyza se navic podporuje dikazy, poskytnutymi vyvojafem, ziskanymi testovanim
bezpecnostnich funkci, vybérovym nezavislym potvrzenim vysledkt testd vyvojate,
analyzou sily bezpe¢nostnich funkci a diikazy vyvojarova hledani obvyklych zranitel-
nych mist (v§eobecné znamych zranitelnych mist).

Pozaduje se ditkaz bezpecnych procedur dodavek a konfigurani seznam hodnoceného
produktu nebo systému IT.

Uroven EAL2 piedstavuje vyznamné vys§i zaruditelnost bezpeénosti nez Girovenn EALI,
pongvadZ se po vyvojari pozaduje, aby svilj produkt testoval a provedl analyzu zranitel-
nych mist a provadi se nezavislé testovani zalozené na detailnéjSich specifikacich hod-
noceného produktu nebo systému IT.

Hodnoceni na trovni EAL2 se proti trovni EAL1 tyka i konfiguracnich polozek spravy
konfigurace, procedur dodavek, popisu navrhu na vysoké trovni, dikazi Gplnosti testt
bezpecnostni funkcionality, testovani provadéného vyvojafem i nezavislého testovani
treti stranou, sily bezpe¢nostnich funkci a analyzy zranitelnosti provedené vyvojatrem.
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EALS3, metodicky testovany a kontrolovany produkt nebo systém

Cile EAL3

Uroveii EAL3 umoziuje svédomitému vyvojati dosahnout maximalné moznou zarugi-
telnost bezpec¢nosti odvozenou z priikazného pouzivani bezpe¢nostniho konstruovani pii
navrhu produktu nebo systému IT, a to aniz by vyvojai musel podstatné menit své dobré
vyvojové praktiky.

Uroveti EAL3 je vhodna pro podminky, ve kterych vyvojai nebo uZivatel pozaduji
pramérnou Uroven nezavisle zarucené bezpecnosti, diikladné vySetieni produktu nebo
systému IT a vyvoje a nechtéji provadét rozsahly reengineering.

Zaruky EAL3 (rozsifeni proti EAL2)

Hodnoti se dikazy testovani navrhu na vysoké urovni. Pozaduje se pouzivani fidicich
nastroju ve vyvojovém prostiedi a sprava konfigurace produktu nebo systému IT.

Uroveit EAL3 predstavuje vyznamné vy$§i zaru¢itelnost bezpeénosti nez Grovent EAL2,
ponévadz se pozaduje uplné&jsi testovani pokryti bezpecnostnich funkci a mechanismi
a/nebo procedur, které poskytuji jistou diivéru v to, Ze produkt nebo systém IT nebyl né-
jak naruSen b&éhem vyvoje.

Hodnoceni na tirovni EAL3 se proti trovni EAL2 tyka i autorizacnich nastrojii spravy
konfigurace a pokryti spravy konfigurace, navrhu prosazeni bezpecnosti na vysoké
urovni, identifikace bezpe¢nostnich opatfeni pfi vyvoji, analyzy pokryti funkcionality
testy a testll navrhu na vysoké urovni a zkoumani ndvoda z hlediska mozné zranitelnosti
plynouci z netplnosti nebo nedokonalosti dokumentace.

EAL4, metodicky navrhovany, testovany a pfezkoumavany
produkt nebo systém IT

Cile EAL4

Uroveit EAL4 umozituje svédomitému vyvojati dosdhnout maximalné moznou zarudi-
telnost bezpecnosti odvozenou z pritkazné pouzivaného bezpecnostniho inzenyrstvi za-
lozeného na dobrych komercnich vyvojovych praktikach, které, ttebaze se pozaduje vy-
soka prisnost, nepozaduji mimoradné velké odborné znalosti, dovednosti a jiné zdroje.
Uroveii EAL4 je nejvy$$i urovni zaruditelnosti bezpeénosti, ktera bude muset pravdé-
podobné¢ byt ekonomicky zabudovatelna do existujicich vyrobnich postupi.

Uroveit EAL4 je tudiZ vhodna pro podminky, ve kterych vyvojai nebo uzivatel pozaduji
pramérnou aZz vysokou Uroven nezavisle zaru¢ené bezpecnosti pro bézné prodavané
zboZi a jsou srozumeni s vynalozenim dodatecnych nékladd na specifické bezpecnostni
konstruovani.

Zaruky EAL4 (rozSifeni proti EAL3)

Musi se provést analyza vSech rozhrani a analyza podrobného (detailniho) navrhu a im-
plementace bezpeCnostnich funkci. Pozaduje se existence neformalniho modelu bez-
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pecnostni politiky produktu nebo systému IT. Provadi se nezavisla analyza zranitelnosti
prokazujici odolnost vii¢i ito¢nikiim s malymi moznostmi a schopnostmi.

Sprava konfigurace se analyzuje detailng, v€etné jejich automatizaénich prostiedkai.

Uroveii EAL4 piedstavuje vyznamné vyssi zaruditelnost bezpednosti nez tirovein EAL3,
ponévadz se pozaduje hodnotit detailnéjsi popis navrhu, implementace bezpec¢nostnich
funkci a pozaduji se vylepSené mechanismy nebo procedury, které poskytuji divéru, ze
produkt nebo systém IT nebyl n¢jak narusen béhem vyvoje nebo dodavky.

Hodnoceni na urovni EAL4 se proti trovni EAL3 tykd i automatizace konfiguracnich
postupll, pokryti vlastni konfigurace, podpory spravy konfigurace, detekce modifikace
béhem dodavky, uplné sestavy vnéjSich rozhrani, implementace bezpecnostni funkcio-
nality, detailniho navrhu, neformalniho modelu bezpecnostni politiky, dobfe definova-
nych vyvojovych nastroju, analyzy spravnosti analyzy zranitelnosti provedené vyvoja-
fem a provedeni nezavislé analyzy zranitelnych mist.

EALS, semiformalné navrhovany a testovany produkt nebo
system IT

Cile EALS

Uroveii EALS umoziuje svédomitému vyvojati dosahnout maximalné moznou zarugi-
telnost bezpec¢nosti odvozenou z pritkazné pouzivaného bezpe¢nostniho konstruovani
zalozeného na dokonalych komer¢nich vyvojovych praktikach podporovanych béznou,
nikoli extrémni aplikaci specialnich bezpecnostnich technik. Takovy produkt nebo sys-
tém IT bude pravdépodobné navrhovan a vyvijen s apriornim zamérem dosazeni urovné
zarucCitelnosti bezpecnosti EALS. Je pravdépodobné, ze dodate¢né naklady vynalozené
na splnéni podminek zarucitelnosti bezpecnosti EALS, pii porovnani s pouzitim naroc-
nych vyvojovych postupil bez zahrnovani specializovanych technik, nebudou velké.

Uroveit EALS je tudiZ vhodna pro podminky, ve kterych vyvojai nebo uzivatel pozaduji
vysokou Uroven nezavisle zaru¢ené bezpecnosti pro specidlné planovany vyvijeny pro-
dukt nebo systém IT a pozaduji pouziti dokonalych vyvojovych nastroji a nechtéji hra-
dit neodtvodnéné zvysené naklady za pouziti specialnich bezpe¢nostnich technik.

[ Zaruky EALS (rozsifeni proti EAL4)

Hodnoti se uplna implementace, pouziva se formalni model bezpecnostni politiky a se-
miformalni prezentace specifikace bezpecnostnich funkci a navrhu vysoké Grovné a
semiformalnim zpusobem se demonstruje jejich vzajemna korespondence. Produkt nebo
systém IT musi byt navrzen jako modularni produkt nebo systém.

Testy se provadéji na urovni detailniho navrhu a ovéfuje se analyza skrytych kanald,
provedena vyvojarem.

Sprava konfigurace produktu IT musi byt z hlediska komponent produktu nebo systému
IT tplné a vycerpavajici.

Uroven EALS piedstavuje vyznamné vys§i zaruditelnost bezpeénosti nez Giroven EAL4,
ponévadZz se pozaduje hodnoceni semiformalnich popisti navrhu, celé implementace
bezpecnostnich funkci, pozaduje se strukturované;jsi, a tudiz snadnéji analyzovatelna ar-
chitektura, analyza skrytych kanald a pozaduji se vylepSené mechanismy a procedury,
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které poskytuji diivéru v to, Ze produkt nebo systém IT nebyl né¢jak narusen béhem vy-
voje nebo dodavky.

Hodnoceni na arovni EALS se proti trovni EAL4 tyka i vyvojovych nastroji spravy
konfigurace, pouzivaji se semiformalni specifikace bezpeCnostnich funkci a semifor-
malni navrh na vy$$i Grovni, hodnoti se implementace celé bezpecnostni funkcionality,
na semiformalni trovni se hodnoti korespondence navrhu a implementace, pouziva se
formalni model bezpecnostni politiky, musi se pouzivat implementacni standardy a
standardizovany model celého Zivotniho cyklu, testovani se provadi na urovni detailni-
ho navrhu, pozaduje se provedeni analyzy skrytych kanali a produkt nebo systém IT
musi byt odolny proti itokiim stfedni sily.

EALG, testovany produkt nebo systém IT se semiformalné
oveéfovanym navrhem

Cile EAL6

Uroveti EAL6 umoziuje svédomitému vyvojati dosahnout maximalné moznou zarugi-
telnost bezpec¢nosti odvozenou z prokazaného pouziti bezpe¢nostniho konstruovani a
dokonalého vyvojové prostredi. Cilem je mit moznost vytvaret vynikajici produkty ne-
bo systémy IT pro ochranu aktiv s vysokou hodnotou provozované ve vysoce riziko-
vych prostredich.

Uroven EALG je tudiz vhodna pro vyvoj bezpeénych produktii nebo systémi IT, které
se maji pouzivat ve vysoce rizikovych prostiedich a kde hodnota chranénych aktiv
ospravedlnuje dodate¢né vyssi naklady.

Zaruky EALG6 (rozsifeni proti EALS)

Pozaduje se strukturovana prezentace implementace a detailniho navrhu. Hodnoceny
predmét musi mit modularni, hierarchickou architekturu a vyvojai musi provést syste-
matickou analyzu skrytych kanald.

Vyvojovy proces musi mit strukturovany charakter, sprava konfigurace musi byt tiplna.

Uroven EALG6 piedstavuje vyznamné vys§i zaruditelnost bezpeénosti nez Girovenn EALS,
ponévadz se pozaduji mnohem vice vyCerpavajici analyzy, strukturovana reprezentace
implementace, propracovanéjsi architektura (hierarchické vrstvy), nezavisla mnohem
vice vycCerpavajici analyza zranitelnosti, systematicka identifikace skrytych kanalti a na-

N2

EALG6 musi byt odolny vii¢i ttokiim vedenym s velkou silou.

EAL7, testovany produkt nebo systém IT s formalné ovéfovanym
navrhem

Cile EAL7
Uroven bezpeénosti EAL7 se pouZiva pro vyvoj bezpeénych produktii nebo systémi IT

uréenych pro provozovani ve vysoce rizikovych prostiedich nebo kde vysoka hodnota
aktiv ospravedlnuje vy$s$i ndklady. Prakticka pouZitelnost EAL7 je v soucasné dobé
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omezena na produkty nebo systémy IT s tizce zaméfenou bezpecnostni funkcionalitou,
kterou Ize rozsahle formaln¢ analyzovat.

Zaruky EALT7 (rozsifeni proti EALG)

Pozaduje se formalni prezentace funk¢nich specifikaci a navrhu vysoké tirovné, formal-
n¢ musi byt demonstrovatelna rovnéz korespondence mezi navrhem vysoké urovné a
detailnim navrhem, pokud je to mozné. Navrh nesmi byt slozity, musi se jednat o jed-
noduchy produkt nebo systém IT.

Uroveii EAL7 piedstavuje vyznamné vyssi zaruditelnost bezpednosti nez tirovein EAL6,
pongvadz se pozaduje vyCerpavajici analyza pomoci formalnich prezentaci, a dale for-
malni prokazani korespondence navrhu vysoké urovné a detailniho navrhu a koneéné
rovnéz vycerpavajici testovani.
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Analyza skrytych kanalt

B1 Bez pozadavki
B2 Pamétové skryté kanaly

B3 VSechny (pamét'ové i casové)
skryté kanaly

A1 Formalni metody

o

Architektura systému

C1  DVB musi byt schopna ochranit sama sebe

C2 DVB musiizolovat jednotlivé prostiedky, o které
se stara

B1 DVB musi zajistit dokonalou izolaci procest

B2 DVB musi byt strukturovana do nezavislych,
dobfe definovanych modul

B3  Navrh DVB musi vyuzivat principy
vrstevnatosti, abstrakce a skryvani dat

A1 Zadné dodateéné pozadavky
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Specifikace a verifikace navrhu

C2  Zadné pozadavky
B1  Neformalni nebo formalni model bezpeénostni politiky
B2 Formalni model bezpecnostni politiky u kterého je dokazana

konzistence
DTLS (descriptive top-level specification) modulu DVB
B3  DTLS musi byt pr 1€ | istentni s del

A1 FTLS (formal top-level specification) modulu DVB
FTLS musi byt prokazatelné konzistentni s modelem
DTLS musi byt pr Iné i nis el

o

Neoficialni pohled na urovné
+ C1,C2

— Prosté vylepseni existujicich systému. Neohrozuje aplikace.

* B1

— Zavaznéjsi rozsiteni existujicich sy U (pfedevsim MAC).
Nékteré aplikace vyzaduji upravy.
- B2
— Zasadni zmény oproti é aplikaci

beze zmén nebude fungovai.
+ B3
— Typicky systémy, které nezvladly A1
- A1

— Systém musi byt navrzen a implementovan od zakladu. Nutné
vyuziti entradi¢nic metod.

©Petr Hanacek B Side 17

=

©Petr Hanacek BIS Side 18
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Nedostatky TCSEC

» Smésuje v jednom dokumentu riizné urovné
abstrakce
» Malo se zabyva integritou dat
— Vojensky puvod
* Kombinuje funkénost a zaruéitelnost do jedné
linearni stupnice
* Nezna komunikaci a pocitacovou sit’
— Publikace Trusted Network Interpretation (TNE) je nepouzitelna

Funkcénost a zarucitelnost

* TCSC nerozliSuje funkénost a zaruéitelnost

* Funkénost (functionality)
— Co je implementovano

+ Zarucitelnost (assurance)
— Jaka je mira duvéry, ze je
to spravné
— Linearni stupnice
B3 A1
B2
B1
Cc2
C1

functionality

assurance

o ©Petr Hanacek a5 side 19

— ©Petr Hanacek a5 side 20

Piiklady ohodnocenych produktu

A1 - Secure Communications Processor (SCOMP),
Release 2.1,

Honeywell

B2 - Multics MR11.0,

Honeywell

B1 - UNIX System V/MLS, Release 1.1.2
AT&T

C2 - VAXIVMS Version 4.3

DEC

C2 - SunOS, instalovany pro C2

Sun Microsystems

o ©Petr Hanacek a5 sido 21

UNIX ve tfidé C2

Oproti standardnimu UNIXU je tfeba zménit:
+ opétné pouziti objektu
» disk, pamét’, obrazovka
* NCSC prohlasilo, ze Fizeni pfistupu vyhovuje C2
+ audit

» v8echna pfihlaseni a odhlaseni uzi
» v8echny akce provadéné spravcem
» imalni ochrana itnich dat

» oddéleni auditnich zaznamu
+ zaSifrovana hesla nesmi byt pristupna (shadow)
* pouzity procesor musi zajistit oddéleni procesti

* 3 bezpec€nostni pfiru¢ky (uzivatel, administrator,
technicky popis)

K NCSC - National Computer Security Center

©Petr Hanacek BS Siide 22

Index rizika

 prostredek pro vyjadreni pozadované trovné
bezpecnosti
— Rpin - minimalni roveii provéfeni uzivatele
— Rpax - maximalni droven citlivosti dat
— Index rizika = Ry = Rinin

provéreni uzivatele Ruin citlivost dat Rinax
Neprovéreny 0 Neklasifikovana L]
Prist. k citlivym inf. 1 Neklasifikovana, citliva 1
Provéren pro duvérné 2 Duavérna 2
Provéren pro tajné 3 Tajna 3
Provéren pro pfisné tajné 4 Prisné tajna 4

o

©Petr Hanacek B Side 23

Index rizika (pokr.)

* minimalni tfida bezpe€nosti systému pro dany
index rizika:

0 Cc2 Cc2
1 B1 B1
2 B2 B2
3 B3 B2
4 A1 B3
5 - A1
\ ©Petr Hanacek BIS Side 24
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ITSEC

o

©Petr Hanacek BIS Siide 25

ITSEC

+ ITSEC: IT Security Evaluation Criteria

» Vytvofena z narodnich kritérii UK, Némecka,
Francie a Holandska
* Vystupy
- ITSEC: 1991
- ITSEM: 1993 (IT Security Evaluation Manual)
- UKIT Security Evaluation & Certification scheme: 1994

.

©Petr Hanacek BS Siide 26

ITSEC - Metodologie

» Zalozené na systematickém a dokumentovaném
pristupu k hodnoceni

* Rozlisuji produkty a systémy
+ Dva rozméry

ITSEC - Tridy funkénosti

+ Pristup 1:
- F-C1, F-C2, F-B1, F-B2, F-B3
— Tridy odpovidajici stejnojmennym trovnim TCSEC

* Pristup 2:

— Funkénost - FIN
_ Zaruéitelnost » Systémy se zvySenymi naroky na integritu
- F-AV
» Systémy se zvySenymi naroky na dostupnos
- B3 A1 Systé ySenymi naroky na dost t
2 B2 ~F-DI
,S B1 » Systémy se zvySenymi naroky na integritu pfenosu dat
i~ — FA
= Cc2 F-DC ) o . )
= C1 » Systémy se zvySenymi naroky na dlvérnost prenosu dat
E1E2E3 E4 E5 E6 -
zaruditelnost
o ©Petr Hanacek 85 side 27 — ©Petr Hanacek 85 side 28
v 7 - o
ITSEC - Zarugitelnost | ITSEC - sila mechanismu
« E1: Security target defined, tested + Sila mechanismu je podle ITSEC (odstavce 3.6-3.8):
— Must have informal architecture description — zakladni
+ E2: Informal description of design - stredni
— Configuration control, distribution control - vysoka
-+ E3: Correspondence between code and security * Vyznam:
target — a)zakladni
) ) mechanismus chrani proti nahodnym porucham, av§ak muze byt
* E4: Formal model of security policy narusen kvalifikovanymi atoéniky.
— Structured approach to design - b) stfedni o o .
_ Design level vulnerability analysis mechanismus chrani proti utoénikim s omezenymi prilezitostmi
9 Yy Y a prostiedky.
» E5: Correspondence between design and code - c)vysoka
— Source code vulnerability analysis machanisp‘lus ml"nia byt’ naf’uéfn pouze ﬂtoénjky, dispon}ajicimi
. vysokou urovni znalosti, prilezitostmi a prostfedky rovnéz na
« E6: Formal methods for architecture vysoké arovni a Gspé$ny Gtok se vymyka bézné praxi.
— Formal mapping of design to security policy + Vagni definice - v praxi nepouzitelna
— Mapping of executable to source code
- ©Petr Hanagek B side 29 o

©Petr Hanacek BIS Side 30

© Petr Hanadek

Strana 5




BIS - 2

| ITSEM - sila mechanismu

+ Sila mechanismi bere v ivahu
— znalosti
— prostiedky
— prilezitost utocnika
* Znalosti
— vyjadfuji miru védéni, kterou musi mit osoba, aby byla schopna zautogit
na HP.
+ Zagateénik je ten, kdo nemé 2adné zvlastni znalosti.
+ Zkuseny je seznameny s interni Ginnosti HP.
+ Expert je seznameny s principy a algoritmy, pouzitymi v HP.
* Prostiedky
— objem prostiedku, které musi Gtoénik vynalozit k uspésnému Gtoku na
systém. Jsou dvoji - as a vybavei

» Cas - doba, kterou Gtocnik potfebuje na provedeni Gtoku
v minutach - do deseti minut

do jednoho mésice

itok trva vice nez mésic

a zarizeni, ické p! y a
programy.

+ bez vybaveni - neni potiebné zadné specialni vybaveni

+ bézné vybaveni - vybaveni, které je dostupné v provoznim prostredi HP

+ specialni vybaveni - specialni jednougelové vybaveni

o

©Petr Hanacek BIS Siide 31

+ Prilezitost
— zahrnuje faktory, které obecné neni schopen uUtoénik
ovlivnit
» pozadavek na asistenci jiné osoby (komplot)
» pravdépodobnost vyskytu jisté specialni kombinace
okolnosti (Sance)
» pr iépodob
(detekce)
— formy komplotu:
» samostatny, pokud zadny komplot neni potfeba
» s uzivatelem, pokud je pro uspéch utoku tieba
komplot mezi uto¢nikem a (nedtivéryhodnym)
uzivatelem HP
» se spravcem, pokud je tfeba komplot s vysoce
duvéryhodnym u ivatelem HP
— Tato defini plotu predpoklada
autorizovanym uzivatelem HP

a dky odhaleni utoénika

Ze ato¢nik neni

.

©Petr Hanacek BS Siide 32

Tabulka pro ¢as a komplot

samostatny s uZivatelem se spravcem
v minutach 0 24
vednech 5 12 24
v mésicich 16 16 24

Tabulka pro znalosti a vybaveni

bez b&iné specialni
vybaveni  vybaveni  vybaveni
zadatecnik 1 - -
zkueny 4 4 -
expert 6 8 12

Je tieba secist hodnoty, ziskané z tabulek:

v=1 sila neni ani zakladni.
1<v<12 sila je zakladni.
12<v<24 sila je stfedni.

24<v sila je vysoka.

o

©Petr Hanacek BIS Side 33

Hodnoceni bezpecnosti IT
podle normy ISO/IEC 15408
(Common Criteria)

Petr Hanacek
Fakulta informa&nich technologii
VUT Brno
hanacek@fit.vutbr.cz

.

©Petr Hanacek BS Siide 34

Kontext kritérii

Prispivajici
organizace:

Kanada
USA
Francie
Holandsko

Némecko
Anglie

o

Struktura ISO 15408 / CC

Cast 3 Pozadavky
zarucitelnosti bezpe€nosti

©Petr Hanacek B Side 35

— « Tridy zarué
Cast2 B 8 i
funkéni_pozadavk * Rodiny zarucitelnossti
« Tridy funkci * Komponenty
zarucitelnosti
+ Rodiny funkci
« Detailni pozadavky
* Popis pfistupu * Komponent; .
PP i P Y « Urovné zarugitelnosti EAL
+ Pojmy a model « Detailni pozadavky
“F na Cast 4
profily ochrany Registr
bezpecnostni cil profilt ochrany
k ©Petr Hanacek BiS Side 36
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Profil ochrany a bezpecnostni cil

— PO - Pro kategorii produktt
— BC - Pro konkrétni typ produktu

| PO nebo BC I
Popis HP
Obsah spolecny
pro PO i BC Hrozby
prostredi Bezpecnostni politiky
Predpoklady pouziti
Bezpe‘,‘:ms‘"' Bezpecnosti cile HP
clle Bezpednostni cile prostredi
Bezpeénostni . .
bosadavk Pozadavky funkénosti a zaruky HP
-8 ace |

PoZadavky na prostfedi HP

‘[T Bezpe&nosni funkce HP
< “opatteni zajisténi zarutitelnosti

Pouze pro BC

o

Cast 2 - Tridy funkénich pozadavki
» Tfrida FAU: Bezpecnostni audit (35 komponent)

» Tfida FCO: Komunikace (4)

» Tfida FCS: Kryptograficka podpora (40)

» Tfida FDP: Ochrana uzivatelskych dat (46)

» Trida FIA: Identifikace a autentizace (27)

» Trida FMT: Sprava bezpecnosti

» Trida FPR: Soukromi (8)

» Trida FPT: Ochrana bezpeénostni funkcionality (43)
+ Trida FRU: Vyuziti zdroju (8)

+ Ttida FTA: Pfihlaseni do HP (11)

+ Trida FTP: Davéryhodné cesty/kanaly (2)

©Petr Hanacek BIS Side 37

.

©Petr Hanacek B Siide 38

Hierarchie pojmu

» Trida (napf. FDP - Ochrana uzivatelskych dat):
seskupeni rodin, které jsou stejné zaméreny
Rodina (napi. FDP_ACC - Politika fizeni pristupu):
seskupeni komponent, které maji stejny
bezpecénostni cil ale rtiznou silu nebo pfisnost
Komponenta (napf. FDP_ACC.1 - Rizeni pfistupu k
podmnozinam):

nejmensi volitelna sada prvku, ktera muze byt
pouzita v BC nebo PO

Cast 2 - Hierarchie funkénich

pozadavkul
Trida
EINEINE

roanaz |1
nen

\ ©Petr Hanacek B Side 39 & ©Petr Hanagek BIS Side 40
Zaruéitelnost - Assurance Cast 3 - Evaluation Assurance
- Slovnikova definice: (Oxford) Levels (EALs)
- a posit.ive declaration that a thing is true EAL | Jméno *TCSEC
— a promise or guarantee
— certainty EALL1 | funkéné testovany
. EAL2 | strukturalné testovany C1
» Definice podle CC: - - -
— grounds for confidence that an IT product or system meets its EAL3 | metodicky testovany a kontrolovany 2
security objectives EAL4 . navrhovany, ¥ a pF vany B1
EALS | semiformalné navrhovany a testovany B2
* Je ochranou pl’OtI: EAL6 testovany se semiformalné ovéfovanym navrhem B3
— Spatnému navrhu
_ implementagnim chybam EAL7 | testovany s formalné ovéfovanym navrhem Al

— neefektivnim opatfenim nebo mechanismum

\_ 52
s e 41

©Petr Hanacek

*TCSEC = “Trusted Computer Security Evaluation Criteria” --"Orange Book”

=

©Petr Hanacek BIS Side 42
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EAL

EAL1 - (nova)

— Nejnizsi uroveri pro hodnoceni
EAL2 - (odpovida C1 - E1)

— Nejlepsi, ¢eho Ize a bez &né prace vyvojari
EAL3 - (odpovida C2 - E2)

— Dovoluje uvédomélému vyvojari ziskat bezpe¢ny navrh bez zavaznych
zmén vyvojovych postupti

EAL4 - (odpovida B1 - E3)

— Nejlepsi, ¢eho lze a bez zavaznych zmén vyvojovych p pu
* EALS - (odpovida B2 - E4)
— Nejlepsi, ¢eho lIze a omoci pla ého a itniho vyvoje

pol
bez extrémné vysokych naklada

EALS - (odpovida B3 - E5)
— “high tech” Grovei pro typicky vojenské pouziti

EALT - (A1 - E6)

Tridy pozadavku zaruc€itelnosti
ACM: Sprava konfigurace

— Automatizace spravy konfigurace, Akceptacni procedury
ADO: Dodavka a provoz

— Detekce modifikace, Procedury pro instalaci, generovani a start
AGD: Dokumentace

— Dokumentace pro uzivatele a spravce
ALC: Podpora zivotniho cyklu

— Definovany model Zivotniho cyklu, Definované vyvojové nastroje
AVA: Analyza zranltelnosh

— Analyza sily bezp h funkci, N
zranitelnosti

ADV: Vyvoj
— Model Bezpec&nostni politiky, Funkéni specifikace, Model
architektury, Detailni model, Diikaz korespondence

ATE: Testovani

— Testovani podle Funkéni specifikace, Modelu architektury,

ivyssi 4 ¢ hranice Analyza pokryti testa
\ ©Petr Hanacek BIS Side 43 K ©Petr Hanacek BIS Side 44
Uplatnéni trid zaruky Uroven zaruky EAL 4
+ Podle definice "metodicky navrhovany, testovany a
prezkoumavany produkt nebo systém IT"
HP 1 * Umoznuje svédomitému vyvojafi dosahnout
maximalné moznou zarucitelnost bezpecnosti,
Provozni ! zalozenou na dobrych komerénich vyvojovych
Vvl prostredi | | Testovani Analyza praktikach, které nepozaduji mimoradné velké
zranitelnosti . . PR .
odborné znalosti, dovednosti a jiné zdroje
D"gzgz’;f” « Pouziva nékteré formalni postupy
a provoz * Nejvyssi auroven pro bézné vyrabéné produkty
Vyvojové prostiedi
Sprava konfigurace
Zivotni cyklus
o =

©Petr Hanacek BIS Side 45

©Petr Hanacek BIS Siide 46

Neformalni, poloformalni, formalni

* Neformalni model/specifikace

— zapsana v pfirozeném jazyce

— nepodléha zadnym specialnim omezenim
* Poloformalni model/specifikace

— vyzaduje uziti nékteré omezujici notace (nebo notaci) spolu s
mnozinou konvenci

— muze mit bud’ grafickou podobu, nebo muze byt zaloZzen na
omezeném uziti pfirozeného jazyka

— napf. grafy toku dat, diagramy vzajemnych vztaht mezi entitami
a relacemi, grafy datovych struktur, grafy struktury procesu
nebo programu, notace SDL doporucena CCITT.

» Formalni model/specifikace

— zapsana ve formalni notaci, ktera vyuZziva dobfe definovanych
matematickych pojma

— napf. metoda VDM, Z notace, RAISE Specification Language,
Gypsy Specification Language, ISO Protocol Specification
Language

o

©Petr Hanacek B Side 47

=

Jednotlivé modely pfi vyvoji
Model bezpeénostni politiky

— popisuj p y bezp i politiky, které jsou
zabezpeceny bezpecnostnimi funkcemi
Funkéni specifikace
— popis bezpecnostnich funkci a externich rozhrani
Model architektury (high-level design)
— popis posloupnosti akci, které jsou provedeny v kazdém
subsystému na zakladé stimulu na jeho rozhrani
Detailni model (low-level design)

- popus realizace posloupnostl akci, které jsou provedeny v
z subsystému na zakladé stimulu na jeho rozhrani
— musi obsahovat v§ y identifik Iné komp y (napf.
funkce, procedury atd.)

Implementace

©Petr Hanacek BIS Side 48
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o

Vyvoj

K K K K

or or
modelu modeld modeld implementace

Model Funkéni Model Detailni Implementace
bezpecnostni  specifikace architektury model
politiky (high-level (low-level
design) design)
Testovani
©Petr Hanacek BIS Siide 49

CEM - Common Evaluation
Methodology
* Doplnékk CC
* Popisuje aktivity hodnotitele
+ Dulezita pro vzajemné uznavani
« Cast 1: Uvod a obecny model

— Terminologie a principy hod
« Cast 2: Metodologie hodnoceni
- POaBC
- EAL 14
- EAL 5-7

- Cast 3: Rozsifeni metodologie

.

©Petr Hanacek BS Siide 50

o

Management bezpeénosti

Celkova bezpecnostni politika (CBP)

+ Globalni popis cilii organizace, jejiho IS a
zabezpeceni
« Cil
— ochrana majetku, povésti a ¢innosti instituce
* Dokument
— nadc¢asovy, nezavisly na pouzité technologii, (horizont 5-10 let)
— prijaty vedenim organizace jako vnitroinstitucionalni norma
— zavazny dokument, vefejny dokument
+ Stanovuje
— citlivé informace, ostatni citliva aktiva a jejich klasifikaci
— jednoznaéné (hierarchické) zodpovédnosti & prava & pravomoci
— minimalni silu pouzitych bezpeénostnich mechanismt
+ Strucény a srozumitelny, aplny dokument
— otazky a konflikty Ize vyfesit odkazem na paragrafy CBP

©Petr Hanacek BIS Siide 51

.

©Petr Hanacek BS Siide 52

o

Priklad struktury CBP

— Popis organizace, jejiho poslani a koncepci IT organizace
— Ramcovy plan a harmonogram vybudovani celkové
bezpeénostni politiky
— Cile CBP
— Specifikace potfebné struktury zodpovédnosti a pravomoci
— Identifikace (kritickych) aktiv, zvlasté pak citlivych dat
— Identifikace obecnych hrozeb
— Vysledky orientacni analyzy rizik
— Popis stavajiciho stavu zab ¢eni
— Doporuceni, jak dosahnout bezpeénostnich cilt
— Cilea strategle havarumch plana
- O k a peé ni politikou
. navaznostl na relevantni zakony, vyhlasky a predpisy
— Casové plany implementace a pravidelnych akci, revizi/oprav
— Navrh a koncepce programu skoleni a osvéty

©Petr Hanacek B Side 53

Systémova bezpecnostni politika (SBP)

+ Systémova bezpecnostnl polltlka

— Definuje zpt i 1tace peé
v konkrétnim prostiedi
— Stanovuje soubor principu a pravidel pro ochranu IS
- Zabyva se volbou konkretnlch techmckych procaduralmch
gickych a nich opatieni
— Casteéné i volbou fyzicky alnich k ¢ ich
opatrenl pokud tyto mohou ovllvnlt bezpecnost Is

i politiky IT

- licitné se zabyva t i elektronické (pocitacoveé) casti
Is
— Pokud je IS pnlls rozsahly a ruznorody, je vhodné vypracovat
P i politiku pro rizné oblasti
nebo subsystemy
o ©Petr Hanacek o1 st 54
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Tvorba bezpeénostni politiky

» BP nikdy nevznika jednorazovou akci

« zivotni cyklus tvorby BP Ize zjednodusené vyjadfit
nasledujicimi (opakované) provadénymi kroky
— 1. posouzeni vstupnich vlivi
— 2.analyza rizik
— 3.vypracovani BP
— 4.implementace BP

Normy a standardy

* TR 13335 - Guidelines for the Management of IT
Security

— CSNISO/IEC TR 13335 Informaéni technologie — Smérnice pro
fizeni bezpeénosti IT 1-3

+ BS7799 - Code of Practice for Information Security
Management
— CSN ISO/IEC 17799 Informaéni technologie — Soubor postupti
pro fizeni informaéni bezpe¢nosti
« 1SO 27001

— nova mezinarodni norma pro Systém spravy informacni
bezpecnosti (Information Security Management System, ISMS)

\ ©Petr Hanacek BIS Side 55 \ ©Petr Hanaéek B1S Side 56 /
TR 13335 TR 13335 - Proces bezpecnosti IT
» Part 1: Concepts and Models for IT Security
« Part 2: Managing and Planning IT Security
» Part 3: Techniques for the Management of IT
Security
« Part 4: Selection of Safeguards
» Part 5: Safeguards for External Connections
\ ©Petr Hanacek BIS Side 57 \ ©Petr Hanaéek B1S Side 58 /

BS7799 - Code of Practice for
Information Security Management
« Britsky standard, ktery je pouzivani v jinych
evropskych zemich

Uréen jako referenéni dokument pro osoby
zodpoveédné za implemementaci a udrzovani
informaéni bezpec¢nosti v organizaci

(g:ggtoifikaéni schéma, zvané c:cure, podobné ISO

Pfijato jako norma ISO/IEC 17799:2000

— €SN ISO/IEC 17799 Informaéni technologie — Soubor postupti
pro fizeni informaéni bezpecnosti

+ 1. 1SO 17799 definuje 10 Fidicich principu
* 2. BS 7799-2:1999 obsahuje:

- 36cilu

— 127 opatieni

o

©Petr Hanacek B Side 59

Principy BS 7799

o

©Petr Hanacek B Siide 60
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Bezpecnostni politika
* Urcuje smér zabezpeceni a zajist'uje manazerskou
podporu
— Existence BP v organizaci
— Sprava a aktualizace BP

Organizace bezpeénosti
» Sprava bezpecnosti v organizaci

* Bezpecnostni infrastruktura
— Definice roli, povinnosti a odpovédnosti
— Koordinace
— Allocation of information security responsibilities

» Outsourcing

Comittee.

o

Klasifikace a sprava aktiv

+ Kilasifikace hodnoty a kriti¢nosti aktiv
+ “Kriticka aktiva“

Personalni bezpeénost

— Je namifena pfimo na osoby (nikoli prostfednictvim IS)
— Je pifevazné preventivni
— Je zaloZzena na

» davéryhodnosti pracovnika

» spolehlivosti pracovnika

©Petr Hanacek BIS Siide 61

.

©Petr Hanacek BS Siide 62

Fyzicka bezpeénost
» Fyzicka bezp. opatieni fyzickym zplisobem omezuji
pristup ke komponentam informaéniho systému

» Zabranuji hrozbam pro fyzické komponenty
systému

Komunikace a provoz

* Predevsim administrativni bezpecnostni opatieni
* Bezpeénostni procedury, provadéné lidmi

Rizeni pristupu
» Povolit pouze opravnény pristup k
informacim, sluzbam a dal$im
prostiedkim

— Ochrana pred ztratou, prozrazenim,
modifikaci nebo podvrzeni informaci

Vyvoj a udrzba systému
+ Zajisténi bezpecnosti zivotniho
cyklu systému

\ ©Petr Hanacek BIS Side 63 K ©Petr Hanacek BIS Side 64
Zajisténi kontinuity Implementace BS 7799
« Cil: zabranit preruseni obchodnich
aktivit a ochranit kritické procesy
pred vypadky Manazerska
. PP anazerske Bezpeénostni
S hoda Kontroluj Planuj as
» Jde pfedevsim o shodu se zakony Provadsj /
a jinymi normami Implemtgnta'ce
Provadéni opatreni
opatieni
k ©Petr Hanacek BIS Side 65 \ ©Petr Hanacek BIS Slide 66
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1SO 27001

ISO 27001 je nova mezinarodni norma pro Systém
spravy informaéni bezpecnosti (Information
Security Management System, ISMS)
Postupné nahradi BS7799-2

— Specifikuje pozadavky na zavedeni ISMS
ISO 27001 je prvni normou v nové sérii
mezinarodnich norem pro spravu bezpecnosti
Je harmonizovana s:

— 1S09001:2000 (Quality Management System)

— 1S014001:1996 (Environmental Management System)

o
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ISO 27001 - Oblasti
+ Security policy

— Bezpecnostni politika

* Organisation of information security
— Organizace informacni bezpe¢nosti

+ Asset management
— Sprava aktiv

* Human resources security
— Personalni bezpeénost

* Physical and environmental security
— Fyzicka bezpecénost

+ Communications and operations management
— Bezpeénost komunikaci a provozu

.

©Petr Hanacek BS Siide 68

ISO 27001 - Oblasti

« Access control
— Rizeni pFistupu
« Information systems acquisition, development and
maintenance
— Pofizovani, vyvoj a udrzba
« Information security incident management
— Sprava bezpecnostnich incident
» Business continuity management
— Sprava kontinuity
« Compliance
— Shoda

o
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Modely bezpeénosti

.

©Petr Hanacek BS Siide 70

Modely bezpecénosti

Formalni vyjadreni €asti bezpeénostni politiky
* podle Fizeni pristupu

— povinné fizeni pfistupu

— nepovinné fizeni pfistupu
» podle klasifikace informace

— jednouroviiové X vicelroviiové
« podle cila, které zajist'uji

— modely divérnosti

— modely integrity

— modely dostupnosti
« entity

— uzivatel, proces, objekt, subjekt

o

Monitor

ferenéni .
g N\ |referencni m> objekt

» Definovan v Orange Book

* Prostiredek pro lokalizaci bezpe¢nostnich funkci
do jednoho mista
* Pozadavky
— nelze jej obejit
— je odolny proti Gtoku (schopen zajistit vlastni integritu)
— maly, aby mohl byt podroben analyze spravnosti

©Petr Hanacek B1S Side 71
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Viceuroviiové modely

« Stupen utajeni
neklasifikovana < divérna < tajna < pfisné tajna
» Kategorie
osobni, obchodni, .......
* Bezpeénostni atributy
<stupen utajeni, kategorie>
* Relace <=

— 0<=S jen tehdy, pokud
stupeii-utajenip <= stupefi-utajenis a
kategorie, c kategorieg

o
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Svazovy model pro vice urovni

transitivita

¢oA :
— if a<=b and b<=c then a<=c
+ antisymetrie
L ) oA — if a<=b and b<=a then a=b
¢ 0A cxr

nejvyssi prvek

— <tajné, {osobni, obchodni}>
v nejnizsi prvek
— <neklasifikované, {}>

o o - . .
¢ A * nékteré prvky jsou
neporovnatelné
° — <tajné, osobni>
<tajné, obchodni>
O neklasifikované 4 osobni
® tajné A obchodni

.

©Petr Hanacek BS Siide 74

Bell-LaPadultiv model dlivérnosti

* Ohodnoceni subjektu a objektu
— stupeni duvéry v subjekt C(s)
— uroven davérnosti objektu C(o)

» Jednoducha ochrana (1)

— subjekt s muze ¢ist objekt o, pokud
C(s) >= C(o)

* Omezujici vlastnost (*-vlastnost) (2)

— pokud subjekt s mize Cist objekt o, pak mize modifikovat objekt
p.pokud  C(p) >=C(o)

s =0
taing tajny proces

cteni Eteni
soubor @ neklasifik. proces

soubor

o

neklasifik.

©Petr Hanacek BIS Siide 75

Biblv model integrity

+ Je dualnim modelem k Bell-LaPadulovu modelu
— stupeii davéry v subjekt I(s)
— urover integrity objektu /(o)
» Jednoducha ochrana (1)
— subjekt s mize modifikovat objekt o, pokud
I(s) >= I(o)
* Omezujici vlastnost (*-vlastnost) (2)

— pokud subjekt s muze Cist objekt o, pak muze modifikovat objekt
p,pokud  Io) >=I(p)

zapis - cteni
proces s vysokou int.je——x——/ L
i, zépis . - zapis nizkou i.
*GD proces s nizkou int.

©Petr Hanacek BS Siide 76

.

Clark-WilsonGv model integrity

pocatecni

bezpecny

bezpecny stav
stav
— DD - divéryhodna data — €1 -Vl zkontroluje, Zze DD jsou
— ND - nediivéryhodna data bezpe¢na
— VI -verifikace integrity — €2 -TP zachovavé bezpeénost dat
— E1-DD je ménéno autorizovanou ~ — C3 - oddéleni pravomoci
transakci — C4 -transakce zméni ND na DD

— E2 - uzivatel je autentizovan
— E3 - uzivatel je autorizovan
! E4 - autorizaci méni pouze spravce

Modely dostupnosti

+ Systém kvot
— kazdy uzivatel ma omezeno mnozstvi prostredku, které mu lze
pridélit
» prostor na disku, prostor v paméti, ¢as procesoru, délka
relace, pocet tiskovych stran....
+ Amorosiv model
— kazdy uzivatel ma prioritu p a prostfedek kriti€nost ¢
— funkce prevent(p,c) fika, zda se ma prostiedek uzivateli
poskytnout
* Yu-Gligoraiv model

— spravedIinost - uzivatel nebude blokovan navzdy, pokud je
moznost, aby pokracoval

— simultannost - uzivatel nékdy dostane vSechny moznosti, jak
pokracovat

— dohoda uzivatel - sou¢asné pozadavky uzivateli na sluzbu jsou
usporadany podle analyzy vSech ostatnich pozadavku

©Petr Hanacek B1S Side 77
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Analyza rizik

Model incidentu

Vnéjsi svét Systém

Zranitelna
mista

Hrozby

v

Utok

n
Utok ﬂuf;fg“v ‘s’lf::ala
Mechanismy]
Preventivni Zzotaveni
bezp. opateni po ttoku
. ©Petr Hanagek s s e - ©Petr Hanagek s st 80
Proces analyzy rizik Vypocet ALE
« Identifikace aktiv * Riziko
- Stanoveni zranitelnych mist a hrozeb - 8kodlivy efekt uskutenéni hrozby
PR — Skodlivy efekt vyuziti zranitelného mista
» Stanoveni rizik
+ Vypoéet oéekavané ‘ Hrozby | |Zra"""""é mi“a| * Riziko zavisi na :
rocni ztraty (ALE, _P- j&podotk vyskytu bezpeé iho incid (napf. v

Annual Loss Exp

Volba bezpeénostnich
opatreni

Ur¢eni ro¢nich aspor

Hodnoty
aktiv

Ocekavané
roéni ztraty

o ©Petr Hanacek a5 sido 81

Pr P
jednotkach vyskytu za rok)

— C - prumérna $koda vznikla timto incidentem

* Riziko se vypocte jako

R=P.C

.

©Petr Hanacek BS Siide 82

+ Priklad: Organizace ma problémy s neopravnénym pfistupem
k pocitacové siti. Panuje obava, ze uto¢nik muze ziskat
pristup k davérnym informacim nebo neopravnéné pouzivat
vypocetni prostfedky organizace.

* Rizika:

— Neautorizovany pfistup k datim
» Pravdépodobnost vyskytu udalosti 1/tfi roky
» Vznikla $koda 600 000
» Celkem 200 000
— Neautorizovany pfistup k vypoé&etnim prostfedkiim
» Pravdépodobnost vyskytu udalosti 5/rok
» Vznikla $koda 6 000
» Celkem 30 000
— ALE 230 000
« Efektivnost systému pro fizeni pfistupu: 90% -207 000
— Cena systému pro fizeni pfistupu:
» Hardware (50 000, amortizace 5 let) 10 000
» Software (30 000, amortizace 5 let) 6 000
» Ro¢ni naklady na Gdrzbu 50 000
» Celkova cena 66 000
— ALE (po aplikaci systému pro fizeni pfistupu)
» 230 000 - 207 000 + 66 000 = 89 000

k »_Roéni uspory (230 000 - 89 000) = 141 000 15 Side 83

©Petr Hanacek

Generace analyzy rizik
* 1972... Metody ,,Checklist*

— Vybér z nékolika feseni na zakladé dotazniku
« 1981... Mechanistické inzenyrské metody
— Déleni slozitych feSeni na podulohy a ¢asti
+ 1988... Logické transformacni
— Abstrakce problému a feseni
+ 1994... Organizac¢né fizené
— Hleda se fesSeni i v netechnickych oblastech

=
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1. Generace

» Vlastnosti metod prvni generace
» Predpoklady:
— oblast moznych feseni je silné omezena
— kazdé z feSeni je znacné univerzalni
— vliv bezpecnostnich opatieni je vyjadfen jako snizeni
pravdépodobnosti vyskytu hrozby nebo snizeni vlivu hrozby

VULAN

- Oblast zranitelnosti Component
- Mira pilezitosti Gto&nika Desarption
- Mira znalosti utoénika
- Cas potiebny pro utok

< Severity of
- Vybaveni potifebné pro ttok

Vulnerability
System
database |— - Vulnerability
Report

Vysledkem je zjiténa mira zranitelnosti

komponenty.

UULNERRBILITY REPORT

O T PSR Uulner.8: 3
Systen: -Hardware Security Card 1.8 Date: 10.84.1995
Ualnerabilicy desoription:
Severityn g
Resale:” :

H H
Cost-cqui . .
Castine H H
Knowledge . -
Opparcuad H H

\ ©Petr Hanagek 815 Side 85 K ©Petr Hanagek 815 Side 86

2. Generace
Druha generace - Mechanistické inzenyrské
metody
Vlastnosti:
— zobrazuji problém do velkého mnozstvi ¢asteénych reSeni
Vyvojové prostiedky:
— navrh shora dolu
Bezpecnostni prostredky:
— Zjistuji oddélené:
» Aktiva
» Hrozby
» Zranitelna mista

o
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Model analyzy rizik

* Volbu raznych alternativ bezpeénostnich opatieni
muze vyrazné usnadnit automatizovany pfistup
zalozeny na vhodném modelu

+ Struktura

— Model systému
— Model chovani

Hodnoty aktiv,
Struktura hrozby,

systému, zranitelpa mista

aktiva
— >
Databaze
systému

Model
systému

Bezpeénostni

opatieni
o

©Petr Hanacek BS Siide 88

Struktura aktiv
» Data Asset

— End User Service
+ Non-Network Hosts, Network Hosts
— Location
+ Non-Network Workstations, Network Workstations
+ Local Storage Facility, Network Storage Device
+ Local Print Facility, Network Print Server
« Network Distribution Component
+ Network Gateway
+ Network Management/Operation Host
« Network Interface
+ Network Service
+ Communications Protocols.
— Application Software
» Hosts and Workstations
« Location
— Media
» Location

o

©Petr Hanacek B Side 89

Vytvareni a ohodnoceni aktiv

* Operace

— Vytvareni struktury aktiv a seskupovani
— Ohodnoceni zranitelnych mist a hrozeb
xport modelu do expertniho systému

B LocaPiriFocites

B G Lo

s, naspc ot s 84

©Petr Hanacek B Side 90
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Priklad modelu chovani

Knowledge
base
rules

Impact /
Threat

of impacts/
threats

Asset

Computed
Type

Risks

Grouping
of countel
measures

Choosing
of countermesures

Countermeasures

o
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Dotaznik pro zjiSténi hrozeb

Threat: Masquerading of User Identity by Insiders

Threat Questionaire

1 How many attempts have been made by insiders, during the last three years, to gain

unauthorised access to information on the system/network by using another user's account?
Possible Answers

None

a 0
b Once or twice 10
3 On average once a year 20
d On average more than once a year 30
3 Unknown, 10
2 What is the trend of attempts to gain unauthorised access to the system / network in this

manner?

Possible Answers

a Increasing 10

b Remaining constant 0

¢ Decreasing -10
Does the system / network hold information which would motivate insiders to gain unauth
aceess to the information e.g. personnel files

Possible Answers

a Yes 5
No 0
4 Havethere been any discovered attempts to subvert insiders by outsiders?
Possible Answers
a Yes 10
b No 0

.

©Petr Hanacek
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Komunikace s modelem

— Dotazovani

« Uzivatel klade systému dotazy a ten se snazi na zakladé aktualni baze
znalosti odvodit spravnou odpovéd
— Prohlizeni znalosti
+ Umoziiuje uzivateli zobrazit bazi aktualnich znalosti

— Editace stavajici baze znalosti
+ Umosziiuje uzivateli modifikovat bazi znalosti

Hrotmwrreni) protiopatreni
e pravda, Ze jsou ohrozena data?
Je pravda, Ze je ohrozeni od zame

ano nejsi narusite
stnancu firay/podniku?

vnitrni narusit
ano yeh d
Je pravda, Ze je zranitelne misto Modifikace 0S? ano

Ziskané Fedeni: Pocitafowd hesla

iekané Fefomd Neautorizevan

Oduolani pristupouych prav pe uk ip

racounihe pomeru Hedostatecne

Nedostatecne
Ziskané Feieni: Kontroly neautorizovancho prihlasenisspu Hodif i i
steni

Ziskané Feleni: Omezeni poctu chybnych pokusu o prihlase
ni

Ziskané Fefeni: Procedury modifikacesverifikace

Qunlta kategorii z aktivni domény <7’ zobrazi moZné volhyd
©Petr Hanacek

S Side 53

CRAMM

» Vytvofen puvodné v roce 1985, stale aktualizovan
+ CRAMM Risk Analysis Methodology je balik,
obsahujici:
— Spravu procesu analyzy rizik

— Sovisejici dokumentaci (napf. reporty, vysledky a zavéry)
— Skoleni

— Podpurné softwarové nastroje

.

©Petr Hanacek
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o

Analyza a fizeni rizik pomoci CRAMM

HROZBY ZRANITELNOSTI

RIZIKA

PROTIOPATRENI

©Petr Hanacek
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3. Generace

+ Treti generace - Logicko-transformacni metody

* Vychazi z toho, ze model pro analyzu rizik musi
znat nejenom strukturu systému, ale i jeho
funkénost

» Napf. SSADM-CRAMM

=
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Namitky proti analyze rizik

* Nepiesna

— Odhady byvaiji nepf éavy
casto lisi

riznych gii se

» Vyvolava faleSny dojem presnosti
— Spatna interpretace vysledk neni chybou metodologie ale
chybou uzivatele

* Neménnost
— Uzivatelé ¢asto provedou analyzu rizik jednou a nikdy ji
neopakuji. Analyza rizik by méla byt opakovana pii kazdé
vyznamné zméné vnéjsich okolnosti.

* Nema védecky zaklad

- ji ma

ky zaklad.

o

©Petr Hanacek BIS Side 97

.

©Petr Hanacek

KONEC

BiS Side 98

© Petr Hanadek

Strana 17




	ZLUK_Kriteria.pdf
	Bezpečnost informačních systémů
	Obsah
	Základní principy bezpečnosti při použití IT
	Motivace pro zabezpečování při použití IT
	Výklad základních pojmů z oblasti bezpečnosti IT
	Použitý model
	Zranitelné místo, hrozba, riziko, útok, útočník
	Bezpečnost IT
	Bezpečnostní funkce
	Bezpečnostní mechanismy

	Zásady výstavby bezpečnostní politiky IT
	Cíle bezpečnostní politiky IT
	Typy bezpečnostních politik
	Principy určující charakter bezpečnostní politiky
	Celková a systémová bezpečnostní politika IT
	Analýza rizik
	Havarijní plán
	Bezpečnostní audit


	Bezpečnostní funkce
	Bezpečnostní funkce podle kritérií ITSEC
	Třídy funkčnosti ITSEC
	Specifikace funkcí prosazujících bezpečnost podle ITSEC

	Bezpečnostní funkce podle kritérií CTCPEC
	Bezpečnostní funkce zajišťující důvěrnost
	Bezpečnostní funkce zajišťující integritu
	Bezpečnostní funkce zajišťující dostupnost
	Bezpečnostní funkce zajišťující účtovatelnost

	Bezpečnostní funkce podle CC
	Rozšiřování a údržba funkčních požadavků
	Organizace dokumentu ISO/IEC 15408-2
	Model funkčních požadavků
	Katalog komponent funkčních požadavků
	Třída FAU: Bezpečnostní audit
	Třída FCO: Komunikace
	Třída FCS: Kryptografická podpora
	Třída FDP: Ochrana uživatelských dat
	Třída FIA: Identifikace a autentizace
	Třída FMT: Správa bezpečnosti
	Třída FPR: Soukromí
	Třída FPT: Ochrana bezpečnostní funkcionality
	Třída FRU: Využití zdrojů
	Třída FTA: Přihlášení do HP
	Třída FTP: Duvěryhodné cesty/kanály
	Minimální požadavky funkčnosti v návrhu bezpečnostního standardu SIS


	Bezpečnostní mechanismy
	Příklady bezpečnostních mechanismů
	Síla bezpečnostních mechanismů
	Kryptografické bezpečnostní mechanismy
	Registrace kryptografických algoritmů
	Typy kryptografických algoritmů
	Režimy činnosti kryptografických algoritmů
	Režim ECB
	Režim CBC
	Režim CFB
	Režim OFB
	Autentizační algoritmus MAC

	Elektronický podpis
	Vlastnosti elektronického podpisu
	Kryptografie a elektronický podpis
	Aplikace elektronického podpisu
	Bezpečnost elektronického podpisu
	Podpůrné funkce
	Příklad aplikace elektronického podpisu ve státní správě
	Normy ISO pro elektronický podpis

	Bezpečnostní požadavky na kryptografické moduly

	Správa bezpečnosti IT
	Bezpečnostní architektura sítí podle ISO 7498-2
	Bezpečnostní služby ISO 7498-2
	Implementace bezpečnostních služeb ve vrstvách OSI
	ISO služby pro bezpečnou komunikaci podle ISO 7498-2
	Správa bezpečnosti podle ISO 7498-2

	Norma bezpečnostních služeb IT ISO/IEC 10181
	Důvěryhodné třetí strany (TTP)
	Typy důvěryhodných třetích stran
	Správa a provoz důvěryhodných třetích stran
	Služby poskytované třetími důvěryhodnými stranami
	Relevantní normalizační materiál


	Normalizace bezpečnosti IT
	Kdo je kdo ve světě norem (bezpečnosti IT)
	Mezinárodní normalizační organizace
	Národní normalizační organizace
	Ostatní standardizační organizace

	Proces normalizace v ISO
	ISO normy bezpečnosti IT
	Normy síťových bezpečnostních architektur (orientační poehled)
	Normy bezpečnostních funkcí
	Normy bezpečnostních mechanismů

	Normy správy klíčů
	Normy zaručitelnosti bezpečnosti
	Norma bezpečnostních funkcí ISO/IEC 10181
	Vybrané ISO/IEC normy bezpečnostních mechanismů

	Hodnocení bezpečnosti
	Bezpečnost IT a kritéria bezpečnosti
	Kritéria bezpečnosti ITSEC
	Rozsah kritérií ITSEC
	Proces hodnocení podle kritérií ITSEC
	Kritické zhodnocení kritérií ITSEC

	Kritéria bezpečnosti CC
	Čeho se CC týkají a čeho se netýkají
	Pro koho jsou CC určena
	Jak lze hodnocení podle CC uplatnit

	Model bezpečnosti CC
	Pojetí bezpečnosti podle CC
	Prostředí produktu nebo systému IT
	Bezpečnostní plán
	Požadavky na bezpečnost IT
	Profil ochrany a bezpečnostní cíl

	Bezpečnostní funkcionalita produktu/systému IT
	Požadavky zaručitelnosti bezpečnosti
	Paradigma zaručitelnosti bezpečnosti IT
	Zaručitelnost bezpečnosti IT podle CC
	Klasifikace požadavků zaručitelnosti bezpečnosti
	Specifikace požadavků zaručitelnosti bezpečnosti

	Charakteristiky úrovní zaručitelnosti bezpečnosti
	EAL1, funkčně testovaný produkt nebo systém IT
	EAL2, strukturálně testovaný produkt nebo systém IT
	EAL3, metodicky testovaný a kontrolovaný produkt nebo systém
	EAL4, metodicky navrhovaný, testovaný a přezkoumávaný produkt nebo systém IT
	EAL5, semiformálně navrhovaný a testovaný produkt nebo systém IT
	EAL6, testovaný produkt nebo systém IT se semiformálně ověřovaným návrhem
	EAL7, testovaný produkt nebo systém IT s formálně ověřovaným návrhem


	Rejstřík





