Otisky aplikaci a OS

Statnicova otazka - sitovy fingerprinting, JA3, JA3S, JA4

Otisk aplikace / OS

Otisk aplikace nebo operacniho systému je sada pozorovatelnych vlastnosti komunikace,
podle které Ize identifikovat konkrétni software, knihovnu, verzi nebo platformu, aniz bychom
museli mit pfimy pristup k zafizeni.

Pouziva se napriklad v IDS/IPS systémech, threat intelligence, detekci malwaru, sitové
forenzice, profilovani klientl, detekci anomalii a pasivni identifikaci OS a aplikaci.
Typicky se sleduji vlastnosti na rliznych vrstvach sitového modelu:

e TCP/IP parametry

e TLS handshake

e HTTP hlavicky

e DNS dotazy

e poradi a ¢asovani paketd

e chovani pfi chybéach

e podporované Sifry a rozsireni

OS fingerprinting
OS fingerprinting se snazi urcit operacni systém podle toho, jak implementuje sitovy stack.

Aktivni fingerprinting

U aktivniho fingerprintingu se na cilovy systém posilaji specialné vytvorené pakety a sleduji
se odpovédi. Typickym prikladem je Nmap OS detection.

Sleduje napriklad:

e TTL

e TCP window size

e poradi TCP options

e reakce na nestandardni pakety

e hodnoty IP ID

e chovani pfi fragmentaci

e reakce na zavrené porty

Vyhoda: presnéjsi. Nevyhoda: hlu¢né, mize byt detekovano firewallem nebo IDS.

Pasivni fingerprinting

U pasivniho fingerprintingu se pouze pozoruje existujici provoz. Typickym prikladem je pOf.

Sleduje napfriklad TTL, MSS, TCP window scale, TCP options, poradi TCP options a
charakteristické hodnoty TCP/IP stacku.

Vyhoda: nenapadné. Nevyhoda: méné presné, zavisi na dostupném provozu.

Aplikacni fingerprinting

Aplika¢ni fingerprinting urcuje konkrétni aplikaci, knihovnu nebo klienta podle zplsobu
komunikace.



Mdze jit napriklad o webovy prohlize¢, mobilni aplikaci, malware, knihovnu jako OpenSSL,
BoringSSL, Go TLS nebo Python requests, konkrétni verzi klienta ¢i automatizovaného bota.
Sleduji se napriklad HTTP hlavicky, jejich poradi, User-Agent, TLS parametry, DNS chovani,
velikosti paketl, sekvence pozadavkd, typické endpointy a chovani pri presmérovani nebo
chybé.

TLS fingerprinting

Velmi dllezitou oblasti je TLS fingerprinting. U Sifrované komunikace ¢asto nevidime obsah,
ale vidime metadata handshake faze.

TLS klient pri spojeni posilad zpravu ClientHello, ktera obsahuje napfriklad:

e podporované TLS verze

e seznam cipher suites

e TLS extensions

e elliptic curves / supported groups
e EC point formats

e ALPN

e SNI

e signature algorithms

Tyto hodnoty a jejich poradi ¢asto zavisi na konkrétni knihovné nebo aplikaci.

JA3

JA3 je metoda fingerprintingu TLS klientl. Vytvari otisk z poli ve zpravé TLS ClientHello.
JA3 typicky pouziva:

TLS version

cipher suites

TLS extensions

elliptic curves / supported groups

elliptic curve point formats

Z téchto hodnot se vytvori retézec a z néj obvykle MD5 hash.

e WNHE

TLSVersion,Ciphers,Extensions,EllipticCurves,ECPointFormats

K ¢emu je JA3 dobré

JA3 umoznuje rozpoznat klienta i tehdy, kdyz je komunikace Sifrovand, User-Agent je
podvrzeny, IP adresa se méni, malware pouziva HTTPS nebo komunikace prochazi proxy.

Pouziva se pro detekci malwaru, identifikaci botl, threat hunting, korelaci sitovych udalosti a
detekci neobvyklych TLS klientd.

Slabiny JA3

e nerozliSuje vzdy presné aplikaci

e rlzné aplikace mohou pouzivat stejnou TLS knihovnu

e fingerprint Ize napodobit

e moderni klienti pouzivaji ndhodné nebo variabilni hodnoty
e JA3 ignoruje nékteré dllezité ¢asti handshake

e U TLS 1.3 a novéjsich mechanismU0 mize byt méné stabilni



JA3S

Doplikem je JA3S, coz je fingerprint TLS serveru. Vychdazi ze zpravy ServerHello.
Pouzivé napriklad TLS version, vybranou cipher suite a TLS extensions.

JA3 + JA3S dohromady mohou pomoci urcit kombinaci klient-server. Napriklad stejny klient
mUze komunikovat s rlznymi servery, ale urcitd kombinace JA3 a JA3S mUze byt typickd pro
malware C2 komunikaci.

JA4

JA4 je novéjsi rodina fingerprintd, kterad reaguje na omezeni JA3. Cilem JA4 je byt Citelné&jsi,
stabilnéjsi, 1épe pouzitelny pro moderni TLS, odolnéjsi proti ndhodnému poradi hodnot a Sirsi
nez jen TLS ClientHello.

JA4 se snazi nepracovat pouze s jednoduchym hashem celého seznamu, ale vytvari

vivz/

Zohlednuje napriklad transportni protokol, TLS verzi, SNI informaci, pocet cipher suites, pocet
extensions, ALPN, tfidéné hodnoty nékterych poli a vlastnosti ClientHello.

Zjednodusené: JA3 je hlavné hash TLS ClientHello. JA4 je strukturovanéjsi a modernégjsi
fingerprint, ktery |épe zvlada variabilitu dnesniho TLS provozu.

Rodina JA4+

JA4 neni jen jeden fingerprint. Casto se mluvi o rodiné JA4+, kterd zahrnuje vice typ( otiskd.
Fingerprint Vyznam

JA4 TLS klient

JA4S TLS server

JA4H HTTP klient

JA4L latence / sitova vzdalenost

JA4X X.509 certifikaty

JA4SSH SSH komunikace

Pro statnice obvykle stadi fict, Zze JA4 rozsifuje myslenku JA3 na modernéjsi a Sirsi sadu
fingerprintd.

HTTP fingerprinting

U HTTP Ize aplikace rozpoznavat podle User-Agentu, poradi hlavicek, pritomnosti konkrétnich
hlavicek, Accept / Accept-Language / Accept-Encoding, Connection, HTTP/2 pseudo-headers,
poradi HTTP/2 settings, typickych cookies a chovani pfi redirectech.

Dllezité je, Zze User-Agent Ize snadno zfalSovat, ale kombinace hlavicek a jejich poradi se
falSuje obtiznéji.

Napriklad Chrome, Firefox, curl, wget, Python requests nebo Go HTTP client maji ¢asto
rozdilné poradi a sadu hlavicek.

SSH fingerprinting

U SSH se da sledovat banner, podporované algoritmy, key exchange algoritmy, MAC
algoritmy, kompresni algoritmy a poradi nabizenych metod.

To mize pomoci urcit napriklad OpenSSH, Dropbear nebo libssh.



DNS fingerprinting
DNS chovani mUze také prozradit aplikaci nebo malware.

Sleduje se napriklad typ dotazl, poradi dotazli, domény, intervaly, pouzivani DoH / DoT, délka
a entropie domén, NXDOMAIN chovani a DGA domény u malwaru.

Certifikatové fingerprinty

U TLS serverl lze vytvéaret otisky certifikatl podle hashe certifikatu, issuer, subject, SAN
polozek, délky kli¢e, algoritmu podpisu, platnosti a poradi ¢i obsahu X.509 extensions.

To se pouziva napriklad pfi sledovani phishingové infrastruktury nebo C2 serverd.

Vyuziti v bezpecnosti

Otisky aplikaci a OS se pouzivaji hlavné k detekci malwaru, identifikaci bot{, rozpoznani
zranitelnych systém, pasivnimu mapovani sité, korelaci incident(, rozpoznani néastrojl
Utocnika, detekci podvrzeného User-Agentu, tvorbé pravidel v IDS/IPS a threat huntingu.

Priklad: Zarizeni tvrdi pomoci User-Agentu, ze je Chrome na Windows, ale jeho TLS fingerprint
odpovida knihovné Python requests. To mlze indikovat automatizovany skript nebo malware.

Obrana proti fingerprintingu

Moznosti omezeni fingerprintingu zahrnuji normalizaci sitového provozu, pouziti proxy nebo
TLS terminace, sjednoceni TLS konfigurace, rotaci fingerprintQ, pouziti bézného klienta misto
nestandardni knihovny, blokovani aktivniho skenovani, firewall a IDS pravidla, omezeni
unikatnich HTTP hlavicek a aktualizace OS a knihoven.

Uplné zabrénit fingerprintingu je obtizné, protoze i Sifrovand komunikace zanechava
metadata.

Shrnuti ke statnici

Otisky aplikaci a OS slouzi k identifikaci systému nebo aplikace podle pozorovatelného
chovani v siti. OS fingerprinting vyuziva zejména vlastnosti TCP/IP stacku, napriklad TTL, TCP
window size a TCP options. Aplikacni fingerprinting sleduje protokolové chovani aplikaci,
napfiklad HTTP hlavicky, TLS handshake, DNS dotazy nebo SSH algoritmy.

Ddllezitym prikladem je JA3, coz je fingerprint TLS klienta zaloZeny na hodnotéch ze zpravy
ClientHello, jako jsou TLS verze, cipher suites, extensions a elliptic curves. Doplfikem je JA3S
pro server. Novéjsi pristup JA4 rozSifuje a zpresnuje TLS fingerprinting, je Citelnéjsi, stabilnéjsi
a patri do $irsi rodiny JA4+, kterd zahrnuje také HTTP, SSH, certifikaty a dalSi typy otiskd.
Tyto techniky jsou uzite¢né pri detekci malwaru, botl, anomalii a pfi sitové forenzice, ale
nejsou stoprocentni, protoze fingerprinty Ize nékdy napodobit nebo zménit.
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