58. Interakce mezi procesy a typické
problémy paralelismu (synchronizaéni a
komunikacni mechanismy).

Interakce mezi procesy

Interakci mezi procesy rozdélujeme na soupefeni (competition) a spolupraci (cooperation).
Soupefeni: obecné se k jednomu zdroji v dany okamzik mlze snazit pfistupovat vice procest.
Je tfeba zajistit vzajemné vylouéeni.

Spoluprace: procesy spolupracuji a domlouvaji se na néem (synchronizace, problém
rozdéleni uloh, detekce spravného nebo i nespravného ukonéeni vypoctu, ...).

Pojmy

Kriticka sekce je ¢ast programu, ve které dochazi k pristupu ke sdilenym zdrojum a jejiz
provadéni jednim procesem vyluéuje soucasné provadéni ostatnimi procesy.

Vzajemné vylouéeni (mutual exclusion): nanejvys jeden (obecné k) proces je v daném
okamziku v kritické sekci.

Problémy vznikajici na kritické sekci

Data race (Casové zavisla chyba nad daty, soub&h nad daty): dva pfistupy ke zdroji s vyluénym
pristupem ze dvou procest bez synchronizace, alespori jeden z téchto pfistupt je pro zapis.
Uvaznuti (deadlock): situace, kdy je kazdy proces z uréité mnoziny procesu pozastaven a éeka
na uvolnéni zdroje s vyluénym pfistupem vlastnéného néjakym procesem z dané mnoziny, ktery
jediny mGzZe tento zdroj uvolnit

Blokovani pfistupu do kritické sekce: situace, kdy proces, jenZ Zada o vstup do kritické
sekce, musi cekat, pfestoZe je kriticka sekce volna.

Hladovéni (starnuti, starvation): situace, kdy proces &eka na podminku, ktera nemusi nastat.
pripadé kritické sekce je touto podminkou umoznéni vstupu do kritické sekce. Zvlastnim
pfipadem hladovéni je také livelock, kdy v&echny procesy z urcité mnoziny bézi, ale provadsji
jen omezeny Usek kodu, ve kterém opakované Zadaiji o urcity zdroj s vyluénym pfistupem, ktery
vlastni néktery z procest dané skupiny. Je to situace podobna uvaznuti, ale s aktivnim
cekanim.

Pozadavky pro vzajemné vylouéeni (mutual exclusion)

e Pouze 1 proces se mizZe v daném okamziku nachazet v kritické sekci
® Proces, ktery neni v kritické sekci, neinteraguje s ostatnimi procesy
e Nedochazi k uvaznuti ani vyhladovéni procesti



® Pokud chce proces vstoupit do kritické sekce a kriticka sekce je volnd, tak do ni hned
vstupuje
® Proces je v kritické sekci pouze &asové omezenou dobu

Pristupy ke kritickym sekcim

e SW pfistup - bez podpory programovaciho jazyka nebo operaéniho systému

® HW pfistup - zakazani preruseni nebo specialni instrukce
® Podpora poskytovana opera&nim systémem nebo programovacim jazykem - semafory,
monitory, ...

SW feseni vzajemného vyloudeni

Pfedpoklady: jedno &teni z paméti je atomickeé, jeden zapis do paméti je atomicky a soub&zné
Cteni/zapisy budou v néjakém pofadi proloZeny.

Dekkertv algoritmus

Dva procesy cht&jf vstoupit do kritické sekce. Pokud chce proces i vstoupit do kritické sekce, je
nastaveno flagli] na true. Sdilena promé&nna turn znadi, ktery z procesti ma prioritu (ktery je
aktualné na fadsé).

Na zacatku proces i nastavi svij flag na true a chce vstoupit do kritické sekce. Pokud je flag
druhého procesu false, tak druhy proces do kritické sekce vstoupit nechce. Proces tedy na nic
neceka a do kritické sekce vstupuje. Po jejim provedeni nastavi prioritu na druhy proces a
nastavi svij flag na false. V pfipads, e ale ve stejném okamziku chee do kritické sekce vstoupit
i druhy proces, vstoupi do této sekce proces s vétsi prioritou. Pokud je fada na procesu i,
vstoupi do kritické sekce. Pokud je fada na druhém procesu, tak proces nastavi svij flag na
false a ¢eka dokud nebude fada opét na ném. Az se tak stane, nastavi svuj flag opét na true.

b N— o - »

shared var flag: array [0..1] of

¥ boolean,
turn: (0..1;:
TOpRat
flagli] := true;
while gi{i] d
f turn-3 then nly one process releases flag
flagli false;
while n=1 g 0 ¢
flag(s e}
endit
endwhile

critical section

-

i < lalilsa;

naer section

!
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Petersonuv algoritmus

Algoritmus vyuziva stejnych proménnych jako Dekkertyv algoritmus, ale funguje na trodku jiném
principu. KdyZ chce proces vstoupit do kritické sekce, nastavi svijj flag na true. Nasledné
nastavi prioritu druhému procesu. Dokud chce druhy proces vstoupit do kritické sekce a je na
fadé, proces &eka. Nasledné vstoupi do kritické sekce a po jejim vykonani nastavi sv(j flag na
false.

shared var flag: array [0..1] of Doolean;
turn: 0..1;

| & epézi &
flagfil := true;
turn = §;

while (flag(i] and turn=3) do ski
critical section
tlagii] := false:
ramainder section
until false;

Bakery (Ticket) algoritmus

Algoritmus pro vzajemné vylougeni n procesu. Pfed vstupem do kritické sekce ziska kazdy
proces pfistupovy listek, jehoZ &iselna hodnota je v&tsi nezZ &isla pridélena jiz Cekajicim
procesum (resp. procesu, ktery je jiz v kritické sekci). Drzitel nejmensiho &isla a s nejmensim
PID muze vstoupit do kritické sekce (vice procest mizZe ziskat listek soucasné). Cisla
pfidélovana procesiim mohou teoreticky neomezené rust.

HW feSeni vzajemného vylougeni

Zakazani preruseni
Za normalnich okolnosti proces b&zi, dokud nezavola sluzbu operaéniho systému, nebo neni

prerusen. Pokud zak&Zeme prerugen, tak zajistime vzajemné vylouéeni. Omezime tim ale
moZnost procesoru prokladat jednotlivé procesy a tim se mlZe sniZit rychlost provadéni.

Specialni instrukce

Jina realizace mechanismu vzajemného vylouceni vede pres specialni instrukce, které atomicky
vykonavaji nékolik operaci, konkrétné &tenf a zapis. Dvémi takovymi instrukcemi jsou test-and-
set a swap.

Test-and-set

Instrukce test-and-set vrati puvodni hodnotu v target a zarovef ji nastavi na 1.
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Test-and-sat

int testAndSet (target)

int *target;

| LNL vaiue = *target;
*target = 1:
return {(value);

!

Reseni pristupu do kritické sekce: mame sdilenou
0 (zamek neni zaméeny) a 1 (zamek je zaméeny). Kdyz chce proces vstoupit do kritické sekce,
tak musi pockat, aZ je zamek odemceny. AZ je odemdeny, je mu umoznén vstup do kritické
sekce a zarover se zamek uzamdée pro dalsi procesy. Po vystoupeni z kritické sekce je zamek
odemcen pro dalsi procesy.

promeénnou lock, ktera bude nabyvat hodnot

Test-and-set solution
shared var lopck =

repeat

while tsstiAndSet(4lock) do =kip}
critical section
lock = O3
femainder section
until false:;

Swap
Instrukce swap atomicky prohodi hodnoty v a a b.
Swap
void Swapla, b)
int *a;
int *h:
{ int temp - *a:
*a = 'h;
*h = temp;

§

Reseni pristupu do kritické sekce: opét mame sdilenou promennou lock, jejiz hodnota udava,
zda je mozné vstoupit do kritické sekce. Kromé toho ma také kazdy proces svou lokalni
promeénnou key, ktera je na zadatku nastavena na 1. Kdyz chce proces vstoupit do kritické
sekce, tak opakované prohazuje hodnotu svého kli¢e s hodnotou v lock. Jakmile je hodnota

jeho klice 0, vstupuje do kritické sekce. Znamena to, Ze lock byl nastaven na nulu, tzn. kriticka

sekce byla oteviena, a pomoci klige se zase zaviela. Po provedeni kritické sekce je zamek
otevren.
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Atomic Swap Solution
shared var lock = 0;
repeat

key = 12

repeat

swap (élock, &key):
=0}
critical section
lock 2= 0;
remainder section

5 T -
uncil rfaltse;

. Lo
Uncill Kavy
2

Synchroniza¢ni mechanismy

V$echna doted uvedena feSeni vyuzivala pro realizaci vzajemného vylouéeni aktivni éekani
(zhaveni zeleza). Procesy, které nemohou vstoupit do kritické sekce, probihaji, Gekaji ve
smycce a spotfebovavaji systémovy ¢as. Nasledujici synchronizaéni mechanismy jsou bez
aktivniho cekani.

Semafory

Semafor je synchronizacéni nastroj, ktery nevyZaduje aktivni ekani. Jedna se-o-celodiselnou
promeénnou, ktera je pfistupna dvéma zakladnimi atomickymi operacemi:

e lock (také P ¢&i down) - zamknuti/obsazeni semaforu, volajici proces &eka, dokud neni

mozné operaci Uspésné dokondit

e unlock (také V ¢i up) - odemknuti/uvolnéni semaforu
Pokud proces musi ¢ekat na odemé&eni semaforu, je vioZen do fronty procest, které na toto
odemceni také ekaji. Tim je zamezeno aktivnimu &ekani.
Pokud pro proménnou S odpovidajici semaforu plati S>0, pak je semafor odemknut (hodnota
S>1 se uziva u zobecnénych semaforti, jeZ mohou propustit do kritické sekce vice nez jeden
proces). Pokud plati S < 0, pak je semafor zamknut a pokud S < 0, pak |S| udava poget procest
Cekajicich na semaforu.
Binarni semafory jsou specialnim pfipadem obecnych semafori. Citaé v tomto pfipadé muze
obsahovat jenom dva stavy a proto muZe byt nahrazen booleovskou hodnotou.

Vyuziti semaforu pro synchronizaci na kritické sekci:

semaphore S hared semaphore
init(S, 1 initially S
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Operace semaforu:
typedef struct
int value;
process_queue *queue;
semaphore;

lock(S)

S .value

if (S.value < 0){
// remove the process calling lock(S) from the ready_queue
C = get(ready_queue);
// add the process calling lock(S) to S.queue
append(S.queue, C);
// switch context, the current process has to wait to get
// back to the ready queue
switeh( ),

unlock(S){

S.value++;

if (S.value <= 0){
// get and remove the first waiting process from S.queue
P = get(S.queue
// enable further execution of P by adding it into
// the ready queue
append(ready_queue, P)

Kritické regiony (critical regions, CR) a podminéné kritické regiony (CCR)

Kritické regiony: deklarujeme proménnou v jako sdilenou proménnou. Proménna je pfistupna
pouze uvnitf pfikazu region. Pro pfikaz region v do S; plati, Ze dokud je provadéno S, Zadny jiny
proces nemuze pfistoupit k proménné v.

Implementace kritického regionu:

Kazdé sdilenné proménné je pfifazen binarni semafor (mutex), ktery je inicializovan na 1.
Operace lock a unlock semaforu jsou provedeny kolem kazdého regionu, ktery obsahuje
pfislusnou proménnou.
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var X: shared T;
region x do S;

varixd T;
var xmutex: semaphore;

P{xmutex);

o
-y

Vixmutcex);

Problém:
Pouzitim vice kritickych regioni miize dojit k uvaznuti.
— 1. Proces performs : "region x do region y do S1;"

— 2. Proces performs : "region y do region x do 82;"

Becomes ;
Processl: Procesald:
*Plx.nutex); Ply.mutex);" "Ply.mutex); P(x.mutex);"
-31;” WS‘?:"
"Viy.mutex): Vix.mutex);" *Vix.mutex); Viy.mutex);*
Reseni:

Resenim je pouZiti podminénych kritickych regionti (CCR). Pouzivame pfikazy tvaru region v
when B do S; kde plati, Zze B je booleovsky vyraz, ktery musi platit predtim, nez je provedeno S.

Monitory

Monitor je jeden z vysokodroviiovych synchronizacnich prostiedkii. Zapouzdruje data, ma
definované operace a jen jeden proces mize provadét néjakou operaci nad chranénymi daty.
Monitor poskytuje stejnou funkcionalitu jako semafory, ale je jednodussi s nim manipulovat. Lze
jej implementovat pomoci semaford. Monitor obsahuje jednu nebo vice procedur, inicializaéni
sekvenci a lokalni datové proménné.
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monitor monitor name
shared variable declarations

procedure body P1
procedure body P2

initialization code

Ke sdilenym proménnym se dostaneme pouze pfes néjakou proceduru monitoru. Proces
vstoupi do monitoru zavolanim néjaké z jeho procedur. V monitoru mize byt v jeden okamzik
maximalné jeden proces. Monitor zajistuje vzajemné vyloudeni - neni tieba jej explicitné
programovat. Sdilena data jsou tedy chranéna tim, e je zapouzdfime do monitoru.
Synchronizace procesti je provedena programatorem pomoci pouzivani podminek - specialnich
datovych struktur, nad kterymi je mozné provadét nasledujici operace:
® wait(a) - proces se chce synchronizovat na podmince a, proces éeka a pokracuje, az
kdyz néjaky jiny proces posle uvolfiujici signal signal(a) pro danou podminku
* signal(a) - proces uvolni proces, ktery ¢eka na podmince a, tento uvolnény proces poté
bézi
* notify(a) - podobné jako signal, ale uvolnény proces neb&zi hned, ale ¢ekéa, az dob&hne
proces, ktery jej uvolnil (uvolnény proces je mezitim v pomocné &ekaci fronté uvnitf
monitoru)

Priklady synchronizaé&nich problémq

Producent-konzument

Uloha demonstrujici problém zapisu a &teni poloZek z bufferu. Jeden proces - producent -
zapisuje polozky do bufferu a druhy proces - konzument - polozZky z bufferu ¢te. K dispozici
muZe byt neomezeny buffer (v takovém pripadé producent miZe vzdy produkovat a mize se
stat, Ze konzument nékdy musi Gekat, protoZe nema co konzumovat) nebo omezeny buffer (v
takovém pripadé se mlze stat, Ze oba procesy musi ¢ekat - kdyZ konzument nema co
konzumovat, nebo kdy? je naplnéna kapacita bufferu a producent nema kam produkovat).
Zakladni problém je ten, Ze mlZe dochézet ke konfliktu pfi soubéZném plsobeni konzumenta
i producenta. Kromé& samotného bufferu pfistupuji oba procesy i k dal§im sdilenym zdrojam,
jako napfiklad k promé&nnym obsahujicim index, ze kterého ma byt étena dal$i poloZka a do
kterého méa byt zapsana dal$i polozka.
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typedef .,. item;
item bufferin-11;
int in = 0;
int out = (;

Circular Array of Buffers

- ——

produce( nextp );:

i

while( tin+l % n) ==
buffer[in] = nextp;
in = in+l % n;

out)
out

Producent Konzument
while( 1 ) ¢ while( 1)
item nextp; item nexte;

whlile(in == our)
nextc = bufferlout);
out+l % n;
consume( nexte );

Soubéh instrukei, kde jeden proces proménnou modifikuje a druhy éte (napf. in=in+1 % n a
while(in == out)) miZe zpusobit nezadouci chovani celého systému (procesy pak mohou
pracovat s neplatnou hodnotou téchto proménnych). Proto potfebujeme zabezpecit kritickou
sekci tak, aby bylo zajisténo vzajemné vylouéeni procest.

counter = gounter + 1;

lcad A, counter
add 1,A
store A,counter

counter = counter - 1;

laad A,countar
gub lL,A
stare A,Counter

 Frogucer
Consumer
Froducer
Lonsumer
« Preducer
Consumer

. an

"load A, counter"
"load A,counter"
"add 1, A"

"sub 1 A"

"store A,counter"
"store A,counter"

Reseni pomoci semaforu:

Potfebujeme semafor S pro vzajemné vylouceni nad bufferem a semafor N pro vzajemné
vylou€eni nad poétem prvki v bufferu. Pokud mame kone¢ny buffer, musime jesté pridat

semafor E, ktery bude synchronizovat
bufferu. Reseni pro nekoneény buffer:

pFistup k proménné vyjadrujici podet prazdnych mist v
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Initialization:
S.count:=1;

N.count:=0;
in:=out:=0;
append (v) :
?ﬁ:i!:zv; Producer: Consumer:
' repeat repeat
produce v; P(N) ;

: P(S); P(8S);
:?:::l\.m] : append (v) ; w:=take () ;
o;t++- ¢ v(s) v(s):;
retur; o V(N) ; consume (w) ;

} forever forever

Reseni pomoci kritického regionu:

var count: shared integer;

producer |

region count do
count = count + 1;

5 filozof( sedi u kulatého stolu. Kazdy ma po levé i pravé ruce jednu hulku. Aby se najed|,
potiebuje obé hulky. Tento problém reprezentuje situaci, kdy je mezi synchronizujicimi se
procesy cyklicka zavislost,

Reseni pomoci semaforu:

consumer |

region count do
count = count - 1;

Mame pét filozofti. Kazdy filozof je proces. Mame semafor pro kazdou htilku. Kazdy filozof
vezme do ruky nejprve levou a poté pravou halku, naji se a poté obé hulky odlozi.

7 o/7;



Process Pi:
repeat
think;
P(fork([i]);
P(fork(i+l mod 5]);
eat;
V(fork[i+l mod 5));
V(fork[i]):
forever

V tomto pfipadé muZe dojit k uvaznuti, pokud by si kazdy z filozofu vzal do ruky nejprve svou
levou hulku. MoZné feseni této situace je napfiklad ziskavani obou htlek sougasné, ziskavani

hulek asymetricky, nebo omezeni maximalni poctu filozofl, ktefi zaraz chtéji jist, na 4 (viz
nasledujici pfiklad, T.value je inicializovano na 4).

Process Pi:
repeat

‘think;

P(T);

P({btk[m]):
P(fork[i+l mod 5)):
eat;

V{fork[i+l mod 5]);
V(fork(i]);

v(T)

foraver

f

Ctenafi a pisafi
Libovolny pocet étenafi muze &ist, ale pokud nékdo pise, nikdo dal$i nesmi psat ani &ist.

Reseni pomoci semaforii:

V proménné readcount uchovavame aktualni pocet Etenarl. PouzZijeme dva semafory: mutex
pro vyluény pfistup k proménné readcount a wrt pro vyluény pfistup pisaf(. Pisaf éeka na
odemknuti wrt, je jediny, ktery v tu chvili pristupuje do kritické sekce. Pokud je wrt odemknuty a
¢tenar chce Cist, zamkne jej. Kazdy dalsi &tenaf muze zaéit &ist a je inkrementovana proménna
readcount. Jakmile posledni &tenaf doéte (readcount == 0), je wrt op&t odemknut.

V tomto feseni je sice zajistén vyluény pfistup, ale mtze dojit k vyhladovéni pisafu. Resenim je
napfiklad pfidat dal$i semafor, ktery zaijisti, Ze jakmile se objevi n&jaky pisaf, tak ctenafi doctou,
ale nemuze uz pfijit novy étenar.
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Pokud v textu najdete chybu, nebudete nééemu rozumét nebo budete mit dojem, Ze by bylo
vhodné néco doplnit, kontaktujte na discordu uzivatele barborasmahlikova.
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