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BIO Biometrie

O Pojem biometrie je slozen ze dvou reckych slov ze slov ,bios” (zivot) a
,metron” (méritko)

O Mé&reni a analyza biologickych rysu

0 Siroké spektrum aplikaci (spotfebitelska elektronika, zabezpeleni
kritické infrastruktury, ..)

O Biometrické metody mUzeme rozdélit na neautomatické a
automaticke

Q S biometrii se setkavame denné:
= Rozpoznavani obliceje
= Rozpoznavani hlasu




BIO Davna historie

0 500 let pfed nasim letopoétem - Potvrzovani obchodnich transakci otiskem prstt do
hlinenych tabulek

O 14. stoleti - Otisky prstl pouZité pro verifikaci obchodnich partnerQ

https://blog.humanode.io/evolution-of-biometrics https://time.graphics/event/143559



BIO Historie - Exploration of the Biometrics

0 1858 - W.J. Herschel - VyuZival otisky prstu a dlané na zadni strané kontraktu
zaméstnancu
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https://blog.humanode.io/evolution-of-biometrics

O 1865 - Francis Galton - Studie o dédi¢nosti fyzickych vlastnosti (,Hereditary
talent and character®)

O 1869 - Francis Galton - Spoluzakladatel eugeniky
O 1875 - Francis Galton - Zakladatel vyzkumu dvojcat

F. Galton



BIO Historie - Exploration of the Biometrics

O 1880 - Francis Galton - Zavedeni antropometrie
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BIO Historie - Exploration of the Biometrics

1 1879 -1883 - Prvni pokusy s tzv. Bertillonovou metodou

= Louis Alphonse Bertillon - policista antropolog, kriminolog, fotograf a kriminalista, prikopnik
kriminalistické fotografie

= Vyuziti antropometrie jako identifikacniho systému (pro méreni bylo pouzito 11 télesnych rozméru)
= Pozdéji se pridaly k antropometrickym mérenim otisky prstu -> vytlacily Bertinollovou metodu

O Antropometrie je védni disciplina zabyvajici se mérenim a studiem rozméru lidského téla.

O Antropometrické rozmeéry jsou u vetsiny lidi stabilni od 20. roku zivota (vyjimky: zdravotni stav,
zivotni styl, hormonalni vlivy)

https://rarehistoricalphotos.com/bertillon-system-rare-photographs/



BIO Bertinollova metoda

DU

SIGNALEMENT ANTHROPOMETRIQUE

1. Télesna vysSka

2. Délka natazené paze

3. VySka v sedu

4, Délka hlavy

5. Sitka hlavy

6a. Délka praveho ucha

6b. Sitka pravého ucha
7. Délka levé nohy

8a. Délka lev. prostrednicku
8b. Délka levého malicku
9. Délka levého predlokti

COO0O0D00000D0CO

https://www.dps-az.cz/clanky/id:67041/biometrie-terminologie



BIO Bertinollova metoda

Bertillon Measurements. @ Alas
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BIO Historie - Exploration of the Biometrics

O léta 1890 - Argentina: Zavedeni daktyloskopie jako identifikacniho systému
O 1892 - Argentina: Prvni vyreSeny pripad s vyuZitim otisku prstu

O 1892 - Britanie: F. Galton- kniha , Finger Prints “ (https://galton.org/books/finger-
prints/index.htm )

0 1893 - Britanie: Scotland Yard zaved| Galtonuv systém do policejni sluzby jako doplnék
Bertinollovy metody

0 1900 - Nahrazeni Bertinollovy metody a zavedeni Henryho systému
= Edward Henry - Definoval systém jak klasifikovat a uchovat informace o otiscich prstu


https://galton.org/books/finger-prints/index.htm
https://galton.org/books/finger-prints/index.htm

BIO Moderni historie biometrie

1924 - ZaloZeni oddéleni identifikace otisku u FBI

1936 - Frank Burch - predstavil koncept vyuziti duhovky pro identifikaci
1965 - Pouziti systému AFIS s 810 tisici otisky prstu

1970 - Automatické rozpoznavani podle otiskU prstu

1971 - Prvni clanek k rozpoznavani obliCeje

1974 - Prvni pouziti rozpoznavani na zakladeé geometrie ruky

1985 - Leonard Flam and Aran Safir - Predstaveni konceptu, ze duhovka
je pro kazdého cloveéka jedinecna

d 19|96 - Pouziti rozpoznavani podle geometrie ruky pri olympiadée v
Atlant

O 1999 - Nasazeni IAFIS (Integrated Automated Fingerprint Identification
System)

0 2011 - NGI (Next Generation Identification)
O 2013 - Predstaveni Apple Touch ID
0 2018 - Mastercard se senzorem otisku prstu
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BIO Uvod do biometrie

O Biometrie (IT) je automatické rozpoznavani jednotlivcu na zakladé jejich charakteristickych
anatomickych rysu (napfr. oblicej, otisk prstu, duhovka, sitnice) a charakteristického chovdni/
(napf. podpis, chlze).

Q *ISO/IECJTC 1/SC37 omezuje rozsah vyrazu ,jednotlivec” na lidskou bytost.

O Biometricka charakteristika (biometric characteristic) - biologicka a behavioralni
charakteristika jednotlivce, které mohou byt detekovany a ze kterych Ize pro ucely
automatického rozpoznavani jednotlivcl ziskat rozliSujici opakovatelné biometrické rysy

O Biometrické rysy

O Biometricka Sablona



BIO Uvod do biometrie

0 Biometrické charakteristiky
= Fyziologicke rysy

= Behavioralni Identifikace
O Identita ‘
» Fyzicka identita - fyzicka charakteristika Cloveka. ?
» Elektronicka identita- spojena s digitalnim svétem. — w
= Priklad: PrihlaSovaci Udaje k e-mailovému uctu nebo ;
bankovni aplikaci.
Q Identifikace
= Porovnani 1:N Verifikace
= Prakticky priklad: Vyuziti roz&oznanl obliceje v letiStnich
bezpecnostnich systémech, kde je oblicej cestujiciho
porovnan s databazi znamych identit.
Q Verifikace
= Porovnani1:1
= Prakticky priklad: Odemceni mobilniho telefonu pomoci
otisku prstu, kde je otisk prstu porovnan s uloZzenym

otiskem.



BIO Uvod do biometrie

O Autentizace
= Potvrzeni identity - Autentizace je proces ovéreni totoznosti osoby na zakladé jejich jedinecnych
biologickych charakteristik.
O Autorizace

= Opravnéni k akci - Autorizace je proces, ktery nasleduje po autentizaci. Znamena pridéleni
opravnéni k provedeni urcité akce nebo pfistupu k urcitému zdroji. Jinymi slovy, po overeni
identity je osoba opravnéna k vykonani specifickych ¢innosti.



BIO Identita

O Identita z latinského slova , idem” (totéz)

Biometrie

d Je zalozena na:

= nécem co vime (,we know")
= nécem co mame (,we have")
= necem co jsme (,we are")
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BIO Identita

TIME IT TAKES A HACKER TO BRUTE

 Néco co vime
FORCE YOUR PASSWORDIN 2024

= Tajné tlacitko / packa
v , Hardware: 12 x RTX 4090 | Password hash: berypt
= Predepsany postup
Number of Lowercase Upper and Numbers, Upper Numbers, Upper
= Heslo Characters "M lewers  MTERE o9 BIERE ners, Symbots
u Pl N Instantly Instantly 3 secs 6 secs 9 secs
Instantly 4 secs 2 mins 6 mins 10 mins
. V4 V4 7 e .
d Idea: Nahodna a lehce zapamatovatelna informace. _ L owie ] olews ] ous | b

4 secs 50 mins 4 days 2 weeks 1 month

O Nebezpedi: Ziskani této tajné skutecnosti nepovolanou e T me e

6 mins 3 weeks 33 years 161 years 479 years

OSO bo u . 1 hour 2 years 1k years 9k years 33k years

10 hours 44 years 89k years

4 days 1k years

1 month 29k years 11bn years
1 year _ 12bn years 147bnyears  805bn years
12 years _ 652bn years 9tn years 56tn years
119 years _ 33tn years 566tn years 3qd years
1k years 13bn years 1qd years 35qd years 276qd years

11k years 350bn years 91qd years 2qn years 19gn years

> Learn more about this at hivesystems.com/password

“Your logon password is XB#2D940. Write it 12x RTX 4090
down and don't lose it again.”

https://www.netsec.news/how-long-does-it-take-a-hacker-to-brute-force-a-password-in-2023/



BIO

ldentita
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by Art & Chip Sansom

I HAD TO SELECT A SECRET PIN
CODE FOR THE NEW ATM CARD !

"1 GOT QUR NEW ATM CARD TODRY | |

%
TAFTER. GIVING LT A LOTOF TROUGHKT, [
_ FINALLY SETTLEDON ONE !

COULD EASILY CONNECT
THOSE WITH US! T
CAME UP WITH A
CODE NO ONE
WOULD THINK. TO
ASSOCIATE WITH US!

| YOU DID 7 O, GOODIE !
[ CANT WAIT TO USEIT!

/ LET ME GUESS ... |
(T'S OUR. INITIALS 7
OUR. PHONE NUMBER?
OUZ ANNIVERSARY?Z
OUR ADDRESS 7
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BIO Identita

O Klicova myslenka: Identifikace prostrednictvim néceho, co vlastnime a ostatni ne.

[ Co vlastnime (fyzické identifikatory)
 Kilic: Fyzicky nebo digitalni pro pristup
- Cipova karta (Smart karta): Elektronicka karta s integrovanym ¢ipem
« Token: Fyzické zarizeni pro dvoufaktorovou autentizaci
« RFID-Tag: Bezkontaktni technologie pro identifikaci

0 Néco co mame
= Kli¢
= Cipovou (smart) kartu
= Token
= RFID-Tag
O Rizika fyzické identifikace:

« Zcizeni vlastnictvi neopravnénou osobou:
« Kradez (mUze trvat déle, neZ si uvédomime, Ze byl majetek ztracen).

* Nelegalni kopie nebo neopravnéné precteni informaci z karty, tokenu ci RFID.



BIO Identita — Biometrie :)

O Klicova myslenka: Nase telo a chovani samo o sobeé slouzi jako identifikacni klic.

) Co nas definuje (biometrickeé identifikatory)
« Vzhled: Oblicejové rysy, barva oci, struktura pokozky
« Pohyby: Chlze, gestikulace, dynamika pohybu
« Chovani: Rytmus reci, reakce na ruzné podnéty
« Projevy v ruznych situacich: Emoce, vyrazy tvare, rozhodovani ve stresovych podminkach

O Rizika biometrické identifikace:

« Vyuziti kopie biometrickych Gdaju pro vytvoreni faleSné identity.

- Priklad: Kopie otisku prstu zanechana na skle v restauraci.
- Priklad: Fotografie obliceje pofizena béhem dovolené, vyuzita k neautorizované identifikaci.



BIO Identita — Biometrie

O Segmented identification (spiS marketingovy pojem)

https://www.bayometric.com/identification-verification-segmented-identification/




BIO Identifikace

O Klicovy proces v biometrickych systémech
= |dentifikace jednotlivce porovnanim jeho biometrickych tdaji s mnoha zaznamy v databazi

0 Mozné vysledky
= |dentita potvrzena
= Nenalezeno
= Skupina nejpravdépodobnéjSich kandidatl

Q Priklady pouziti
= Automatizované daktyloskopickeé identifikacni systémy (AFIS)
= Databaze zadatell o azy!
= Registrace novych uZzivatelu v systémech

d Pravni a eticke otazky

= Regulace a normy tykajici se biometrické identifikace
= EUACT o Al



BIO Verifikace

O Klicovy proces v biometrickych systémech
= Verifikace identity porovnanim aktualnich biometrickych Gdaju s jedinym uloZzenym vzorkem.

0 Mozné vysledky
= Potvrzeno
= Nepotvrzeno

Q Priklady pouziti
= Pristupove systemy (napr. odemykani telefonu nebo pocitace pomoci otisku prstu ¢i rozpoznani
obliceje)
= Biometrické platebni systemy (potvrzeni platby pomoci biometrie)
= Vstupni kontrola na pracovistich (ovéreni zameéstnance pfi vstupu)



BIO Autentizace

O Proces, kterym systém potvrzuje autenticnost (hodnovernost) identity uzivatele.

O Pouziti v biometrickych systéemech

. Idenl’iifikace (1:N) - Zjisténi identity uzivatele porovnanim aktualniho vzorku s databazi referencnich
vzorku.

= Verifikace (1:1) - Overeni, zda uzivatel je tim, za koho se vydava, porovnanim aktualniho vzorku s
jednim referencnim vzorkem

Q Priklady pouziti
= Pristupové systémy
» Kontrola vstupu do zabezpecenych prostor pomoci biometrie (otisk prstu, rozpoznani obliceje).
= Daktyloskopické systémy

= PouZiti otisk(l prstd pro identifikaci nebo verifikaci osob.

Q Casté zamé&novani pojma:
= Autentizace je proces potvrzeniidentity uzivatele.
= Autorizace urcuje, jaka opravnéni ma oveéreny uzivatel.
= Verifikace je metoda autentizace formou 1:1 porovnani.
= |dentifikace je metoda autentizace formou 1:N porovnani.



BlIO Problematika identity

N~/ e/

O S rlstem populace a nardstem mobility jsme se zacali spoléhat na dokumenty a tajemstvi,
které nam slouzi k urceni identity.

O Identifikace a verifikace osob jsou dnes klicovymi soucastmi infrastruktury v riznych
sektorech, jako je bankovnictvi, hranicni kontrola nebo pravni systéem.

0 Otazky spojené s identitou jednotlivce:

= Je tato osoba skutecné tou, za kterou se vydava? (Verifikace)
= Byl tento Zadatel u nas jiz nékdy drive? (Identifikace)
= Ma mit tento uzivatel pristup k nasemu systému? (Autorizace)



BlIO Problematika identity

Q Zijeme nyni v globalni spole¢nosti, ve které se vyskytuji viehoschopni a nebezpeni jedinci, kterym
nemUzZeme jiz véFit na zakladé predloZzenych osobnich dokladl (problematika faleSné identity).

O KradezZ identity-,/dentity Theft"

» Zlodéji identity odcizi kreditni kartu, zjisti PIN (napf.
datum narozeni), zcizenym PINem provedou Uspésné
autentizaci a vyberou z bankomatu penize

= Vroce 2021 se stalo USA pfiblizné 23,9 milionU kradeZi
identit

|
IDENTITY THEFT

"\ LOSSES
-

42(y have been victims of social
O media identity theft

a@ 40% ;adstf;i)g::geen targets of

330/ experienced a financial account
O takeover at least once

3 4¢y reported financial losses
O pbetween $100-$500 while
experiencing identity fraud

Glin

-l So/ reported losses greater than
O #1000
0, have been victim to at least one
Q']’ 30 /° company data breach in 2023

0, continue to face financial loss as
l .. ]8 /0 a consequence of identity theft

@—o—o—)

U.S. News & World Report Identity Theft Survey 2023 ‘&!—)!

https://www.usnews.com/360-reviews/privacy/identity-theft-protection/identity-

theft-fraud-survey




BIO Biometrie

d Vyhody:
= \ysoka uroven bezpecnosti - Jedinecné biometrické udaje je obtizné padélat nebo kopirovat.
= Pohodli pro uzZivatele - Neni nutné si pamatovat hesla nebo nosit identifikacni karty.
= Rychlost a efektivita - Okamzité ovéreni identity v realném case.
= Snizenirizika podvodu - TézSi neopravnény pristup diky jedinecnosti biometrickych dat.

= Univerzalni pouzitelnost - Vyuziti napfic riznymi odvétvimi jako bankovnictvi, zdravotnictvi i
bezpeclnost.

= ZlepSeni uzivatelské zkusenosti - JednodusSSi a intuitivnéjsi proces autentizace.
= Snadna integrace - Kompatibilita s existujicimi systémy a bezpecnostnimi protokoly.
= Dlouhodoba nakladova efektivita - Snizeni nakladd na spravu hesel a obnovu pFistupovych Gdaju.



BIO Biometrie

O Nevyhody:

= Obavy o soukromi - Sbér a ukladani biometrickych Udaji muze vést k naruseni osobniho soukromi.

= Moznost zneuZiti dat - Kompromitované biometrické Udaje nelze zménit jako heslo nebo PIN, coz
zvysuje riziko jejich zneuziti.

= Chyby pri identifikaci - FaleSné pozitivni (nespravné potvrzeni identity) a faleSné negativni (nespravné
odmitnuti identity) vysledky mohou zpusobit problémy.

= Technologické omezeni - Kvalita snimacu a okolni podminky (svétlo, hluk) mohou ovlivnit pfesnost
rozpoznani.

= Vysoké pocatecni naklady - Implementace a Udrzba biometrickych systému muze byt finanéné
narocna.

= Etické a pravni otazky - Ruzné legislativy a normy mohou omezovat poufziti biometrickych technologii.

= Hygienické obavy - Sdilena zafizeni (napf. snimace otiskl prstl) mohou pfedstavovat zdravotni riziko.

= Technické prekazky u nékterych uZzivatell - Fyzické vlastnosti nebo zdravotni stav mohou branit
presnému snimani (napf. opotrebené otisky prstd, jizvy).

= Akceptace uzivateli - Néktefi lidé mohou mit odpor nebo nedlvéru k pouZivani biometrie.



BIO Vyzvy souvisejici s biometrii

d Hlavni vyzvou pro biometrii je navrhnout biometricky systém, ktery kombinuje pouzitelnost,
Skalovatelnost a presnost.

O Metriky presnosti (vice 2. prednaska):

o FAR (False Acceptance Rate) - Mira faleSného pfijeti: Procento pripadU, kdy systém chybné
akceptuje neautorizovanou osobu jako spravnou.

o FRR (False Rejection Rate) - Mira faleSného odmitnuti: Procento pfipadu, kdy systém nespravné
odmitne autorizovanou osobu.

o EER (Equal Error Rate) - Mira rovnovazné chyby: Bod, kde se FAR a FRR rovnaiji. NizSi EER znamena
VySSi presnost systému.

o TAR (True Acceptance Rate) - Mira spravného pfijeti: Procento pripadu, kdy systém spravné
identifikuje autorizovanou osobu (doplnuje FRR).

o FMR (False Match Rate) - Mira nespravné shody: Podobna FAR, ale specificky se zaméruje na
nespravné parovani biometrickych vzorka.

o FNMR (False Non-Match Rate) - Mira nespravné neshody: Procento pfipadu, kdy systém chybné
neidentifikuje shodné biometrické vzorky.



BIO Vyzvy souvisejici s biometrii

O Mezitridni a vnitrotridni variabilita

d Segmentace

O Zasumény vstup

a Vykonnost systému (chyby, rychlost, naklady)
d Jednoznacnost biometrické vlastnosti

O Fuze vice biometrickych vlastnosti

O Rozsifitelnost

Q Utoky na biometricky systém

O Otazky privatnich dat



BIO Meazitridni a vnitrotridni variabilita

d Vnitrotridni variabilita (Intra-Class Variability) - Rozdily v
biometrickych vzorcich téZze osoby pfi riznych mérenich.

Q Priciny:
» Fyzické zmény: Starnuti, zdravotni stav, zranéni.
= Podminky snimani: Osvétleni, uhel, vzdalenost, kvalita snimace.
= Docasné faktory: Mimika, nalada, unava, prostredi.

O MUze vést k faleSné negativnim vysledkim (systém nepozna
opravneéneho uzivatele).

https://www.researchgate.net/figure/Intra-class-variation-
associated-with-an-individuals-face-image-Due-to-change-
in-pose_figs_50315614



BIO Meazitridni a vnitrotridni variabilita

O Mezitfidni variabilita (Inter-Class Variability) - Rozdily mezi
biometrickymi vzorci rGznych osob.

O Pozadavky:
= Vzorky rtznych osob by mély byt co nejvice odliSné.

Dataset: 23 Pairs of Identical Twins Face Image Data

O Nizka mezitfidni variabilita muze vést k falesné pozitivnim
vysledkum (systém zameéni neopravnenou osobu za
opravnénou).




BIO Meazitridni a vnitrotridni variabilita

Q Cil v biometrickych aplikacich: Minimalizovat vnitrotfidni variabilitu a maximalizovat
mezitfidni variabilitu.

Q Vyvoj algoritmd, které jsou odolné vici zménam u téZe osoby a citlivé na rozdily mezi rGznymi
osobami.

Q PFiklady

= Rozpoznavani otisku prstu:
= Vnitrotfidni variabilita: Sucha nebo vihka pokozka, drobna poranéni.
= Mezitfidni variabilita: Podobné vzory papilarnich linii u rdznych osob.

= Rozpoznavani obliceje:
= Vnitrotfidni variabilita: RGzné vyrazy, osvétleni, starnuti.
= Mezitfidni variabilita: Vysoka podobnost mezi pfibuznymi nebo dvojcaty.

= Rozpoznavani hlasu:
= Vnitrotfidni variabilita: Nachlazeni, stres, emocni stav.
= Mezitfidni variabilita: Podobné hlasové charakteristiky u rtznych osob.



BIO Meazitridni a vnitrotridni variabilita

https://arsfutura.com/blog/face-recognition-with-facenet-and-mtcnn



BIO Biometricky system - verifikace

dat

= Vpri
Fi

John

@
Pre-processor
@

John

Match (face does

belong to John) Decision
or R
No Match (face does Maker
not belong to John)

—>

= Enrollment

— = Verification
https://www.idiap.ch/software/bob/docs/bob/bob.bio.base/v4.1.1/struct_bio_rec_sys.html

padé verifikace rozhodneme, zdali se jedna o stejnou osobu.

Feature
Extractor

O Registrace (enrollment) - je proces zachyceni biometrickych dat, zpracovani, vytvoreni biometricke Sablony
a nasledné ulozeni do databaze.
O Rozpoznani (recognition) - Nové nasnimana biometricka data jsou porovnana s databazi zaregistrovanych

V pripadé identifikace rozhodneme, které identité nalezi vstupni biometricka data.

Model
Database

oo

John

Matcher

Mary

Olga



BIO Biometricky system - identifikace
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https://www.idiap.ch/software/bob/docs/bob/bob.bio.base/v4.1.1/struct_bio_rec_sys.html
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BIO Biometricky systém — moznosti utoku

Pred-
zpracovani

|

Senzor

UloZené
Sablony

Zafizeni
s aplikaci

O N Uk WN =

Podvrh biom. charakteristik
Replikace starych dat
Modifikace extraktoru
Synteticky vektor rysu
Zmeéna porovnani
Modifikace Sablony
Blokovani kanalu

Zmeéna vysledku



BIO Biometricke charakteristiky




BIO Fyziologické (statické) biometrické charakteristiky

Fyziologické rysy, které se s Casem vyrazné neméni (napf. otisky prstu, tvar obliceje).

Q

Jedinecné pro kaZzdého jednotlivce - Kazdy ¢loveék ma odliSné biometrické vzorce,
coz zajistuje vysokou uroven bezpecnosti (napf. duhovka, sitnice).

Snimatelné a analyzovatelné - Statické charakteristiky Ize jednodusSe zachytit
pomoci specializovanych zafizeni (kamery, skenery).

Odolnost vlci docasnym zménam - Na rozdijl od behavioralnich charakteristik
nejsou statické biometrické udaje ovlivnény naladou, zdravim nebo prostredim.

Vysoka presnost - Diky své stalosti a jedinecnosti poskytuji velmi pfesné vysledky,
idealni pro dlouhodobé ovérovani identity.

PouZiti v riznych sektorech - Uplatnéniv oblastech, kde je potreba vysokéa Uroven
zabezpeceni, jako je bankovnictvi, kriminalistika, ¢i hrani¢ni kontrola.

Technologicka omezeni - Kvalita snimace a podminky (osvétleni, vihkost) mohou
ovlivnit presnost, ale pfi spravném nastaveni jsou velmi spolehlivé.

91.9°F

66.2°F



BIO Biometricke charakteristiky

O Anatomicke (fyzické) charakteristiky:
= QOtisk prstu
= Oblice;j
= Duhovka oka
= Sitnice oka
= Geometrie ruky
= Dlan
= Termogram obliceje
= Termogram ruky
= Dentalni obraz
= Podpis
= Tvar ucha
= Snimek nehtu
= DNA



BIO Behaviroalni (dynamické) biometrické charakteristiky

0 Dynamicke charakteristiky vychazeji z jedinecnych vzorcu chovani jednotlivce, napf. rytmus
chuze, dynamika podpisu, zpUsob psani.

0 Promeénlivé v €ase - Tyto charakteristiky se mohou meénit v zavislosti na fyzickém stavu,
emocich, unave nebo prostredi (napr. zmeny hlasu pfi nachlazeni).

O Meéreni procesu, ne jen vysledku - Dynamické biometrické metody sleduji nejen vysledek
(napf. podpis), ale také zpUsob, jakym je akce provadéna (rychlost, tlak pfi podpisu).

0 Riziko faleSnych pozitiv/negativ - Vzhledem k promeénlivosti mohou dynamicke biometrické
systémy nékdy poskytnout méné presné vysledky ve srovnani se statickymi metodami.

0 VyuZiti ve vicefaktorové autentizaci - Casto se kombinuji s jinymi biometrickymi metodami
pro zvyseni bezpecnosti (napf. rozpoznavani hlasu + heslo).

Q Priklady
= Rozpoznavani hlasu: Sleduje jedinecné vzorce hlasového projevu.
= Dynamika psani na klavesnici: Méri rychlost a rytmus pfi psani.
= Zpusob chize: Analyzuje vzorce pohybu a chlize.



BIO Biometricke charakteristiky

O Dynamickeé vlastnosti (chovani):
= Hlas /Re¢
= Gestikulace obliceje
= Podpis (dynamika)
» Dynamika stisku klaves
= Pohyby rtd
= Chlze
= Zuzovani duhovky

Q Unimodalni biometricky systém
= Pouziva pouze 1 biometrickou vlastnost
= NizSi spolehlivost




BIO Kombinovani biometrickych vlastnosti

0 Multimodalni biometricky systém
= PouZiti bud vice pFiznakl jedné vlastnosti I
= Priklad: Statické a dynamické vlastnosti podpisu ---
Pouziti vice biometrickych vlastnosti o e e S—
» Priklad: Rozpoznavani obli¢eje v kombinaci s duhovkou
Zvyseni spolehlivosti rozpoznani
Vice robustni vici falSovani a pokustim o utok
VyssSi naroky na systém

Multiple

' Multiple Sensors / Biometric Traits  2<¢

I Multibiometrics I

Multlple Mult|ple Units

Representations -
i . “ n . . nght Eye - Eye
- v i < Minutiae Texture

& g °
v | me

https://www.semanticscholar.org/paper/INTEGRATION-OF-MULTIPLE-CUES-IN-BIOMETRIC-SYSTEMS-Nandakumar/e2373a719f882842f4ec220d6fcb184a13a3e565?utm_source=direct_link

Multiple sensors Multiple samples Multiple traits Multiple instances Multiple representations




BIO Detekce zivosti

O Proces, ktery overuje, zda biometrické udaje pochazeji od skutecné, zivé osoby, nikoli z
podvrzenych zdroju (fotografie, video, 3D modely).

Q Cil - Zabranit Utokim, které se snazi oklamat biometrické systémy pomoci nezivych nebo
faleSnych materiald,.

O Podobnost s Turingovym testem
= Detekce zivosti Ize prirovnat k Turingovu testu v biometrickych systemech - cil je podobny,
overit, zda interagujeme se skutecnym clovékem (zivou bytosti) a nikoli s podvrzenym
systémem (napfr. simulace nebo zaznam).

Spoof Human
Q Typy detekce zivosti
= Pasivni
= Aktivni
& N
= Hybridni D, \?)
NmF




BIO Biometricke aplikace

Forenani v comemni

Identifikace mrtvol Narodni ID karty ATM Bankomaty

Krim. vySetrovani Ridi¢sky prikaz Kontrola pfistupu Pocitacovy login
Registrace volicl

Urceni rodiCovstvi Socialni davky Mobilni telefony

Ztracené déti Hrani¢ni kontroly e-Komerce Smart karty




BIO Viastnosti biometrickych rysu

O Univerzalita (Universality) - Popisuje, jak je dostupna biometricka charakteristika dostupna pro
jednotlivé osoby.

d Jedinecnost (Unigueness) - Jak dobre separuje jednotlivé osoby od sebe.

O Konstantnost (Permanence) - Vyjadruje, jak je biometricka charakteristika stabilni v Case.

Q Ziskatelnost (Collectability) - Jak je biometricka charakteristika snimatelna.

O Vykonnost (Performance) - Znaci jak presné, rychle a robustné lze nasnimat bio. charakteristiku.
O Akceptace (Acceptability) - Vyjadruje miru ochotny lidi si nechat nasminat bio. charakteristiku.

O Bezpecnost proti falSovani (Circumvention) - Vyjadruje, jak je slozité oklamat biometrick7
systéem.

O Financni naklady na porizeni

O Entropie - mira nejistoty nebo rozmanitosti v biometrickych udajich. > entropie -> vyssi
bezpecnost



Vlastnosti biometrickych rysu

Biometrics
Face
Fingerprint

Hand
Geometry

Keystrokes
Hand Vein
Iris

Retinal Scan
Signature
Voice Print

FThermogram

Universality

high
medium

medium

low
medium
high
high

low
medium

high

Uniqueness

low
high

medium

low
medium
high
high

low

low

high

Permanence

medium
high

medium

low
medium
high
medium
low

low

low

Collectability
high
medium

high

medium
medium
medium
low

high
medium

high

Performance
low
high

medium

low
medium
high
high

low

low

medium

Acceptability
high
medium

medium

medium
medium
low

low

high
high
high

Circumvention
low
high

medium

medium
high
high
high

low

low

high



BIO Viastnosti biometrickych rysu

Sestrih / Vousy
Starnuti

Q DalSi aspekty: d Spolehlivost
« PouZitelnost « Osvétleni/ Teplota
. Udrzba * Make-up
. Dostupnost ; Zranénlt Operace
« Provedeni .

« Anonymita
« Distribuovatelnost

Typy utoku:
~Low-Force-Attack” -napodobeni podpisu, hlasu
.Brute-Force-Attack” -pouziti specialnich technik



BIO Souhrn

Q Spolehliva a automaticka identifikace / verifikace osob se stava nutnosti; Priklady: narodni
identifikacni karty, hrani¢ni kontrola, pfistupové systéemy, e-Shopping ...

O Neexistuje zadna nahrada za biometrii, ve smyslu spolehlivé identifikace / verifikace osob.

O Biometrické senzory jsou laciné a nekteré z nich jsou i velmi kompaktni (pro mobilni telefony a
laptopy).

O Nékteré biometrické systémy nejsou Uplné dostatecné presné, spolehlivé nebo bezpecné pro
nekteré vyuziti,

O Je tfeba testovani biometrickych systému na rozsahlych databazich.
O Biometrie muze vylepSit ochranu naseho soukromi, ale jsou nutné vladni predpisy a smérnice.



O Nutny vyzkum predevsim v nasledujicich oblastech:
Noveé reprezentace

Porovnavaci algoritmy

Efektivni indexovani v databazi

Multimodalni biometrické systemy

Detekce zivosti

Ochrana Sablon

VylepSeni chybovych hranic

Nutné dalSi investice a mnoho prace

O 0O 0O 0O 0o 0O O O



Dékuji za pozornost!

Dotazy?

 Pouzité zdroje: Prezentace k 1. prednasce BIO (Martin Drahansky), dalsi viz.
poznamky
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