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| MozZnosti idetifikace pomoci ruky

e Otisk prstu
e Nejpouzivanéjsi, dalsi prednaska
e Geometrie ruky
e Nehty
e Krevni reciste

e Kostiruky
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| Snimani | rFIT

e Pomoci kamery nebo soubor nékolik kamer

e Kamera:
e Fotosensitivni ¢ip (CMOS/CCD)
e Optika (ohniskova vzdalenost, clona)
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| Charakteristiky CCD a CMOS chipu IRt

Camera Spectral Sensivities

e Spectral sensitivity

e Citlivost na vinovou délku ol
e Velikost pixelu (3,45x3,45um:;...)
e Zisk (U¢innost) Lol
e Provozni teplota
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KOSTI RUKY
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| Zvyraznéni a poufziti Ir|FT|

e Rentgenové zareni

e Pouziti:
e Mohou byt pouzity pro identifikaci osoby (zlomeniny,
vyrustky, anomalie)
e Pro definovani véku osoby (do dospélosti)

e Nevyhody:

e Rizika rentgenového zareni
e Velikost zarizeni
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| Osifikace |

e Proces, pri kterém dochazi ke proméné chrupavky za kostni
tkan
e Probiha v osifikacnich centrech:
e Umisténa na povrchu chrupavky
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| Kostni vék | rFIT

e Ukazatel vyvoje jedince od narozeni az po dospélost
e Kostni vék se chronologicky priblizné o 10% (problém obezita)
e UrcCuje se na zaklade osifikacnich jader

e Jadro se zmensuje s vekem
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| Metody urcovani véku Ir|FT|

e Greulich — Pyle (GP)
e Urcuje vék na zakladé predloh (31 chlapct, 29 divek)
e Na zakladé porovnani a subjektivniho hodnoceni urcen vek

e Lze provadét od narozeni do véku kdy osifikace je v néjvetsSim
stadiu (19 let chlapci, 18 let divky)

e Tanner - Withause (TW)

e Urcuje kostni vék na zakladé stupné zralosti (skoré) pro
jednotlivé kosti

e Celkovy soucet pak udava kostni zralost a transformuje na
hodnotu kostniho véku
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SYSTEMY ZALOZENE GEOMETRII RUKY
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| Geometrie ruky Ir|FT|

e Rozpoznavani je zalozené na tvrzeni ze lidska ruka je jedinecna
e ProrozliSeni se pouzivaji nasledujici charakteristiky:

e Délka prstu

o Sitka prstu

e \/yska prstu

e Zakfiveni a lokani anomalie

e Pouziva se ortografické skenovani
e Shora |
e Zboku
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| Ukazka ortografického snimku Ir|FT|
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| Geometrie ruky Ir|FT|

e Vyhody
e Dobre akceptovatelna uzivateli
e Lehké pouziti
e Robustni vuci vlivim prostredi
e Relativné nenakladné reseni
e Nevyhody
e Nizka rozliSovaci schopnost
Pri identifikaci mnoho kandidatd

e RUzna vyska zarizeni vede k riznym odliSnhostem
e Rozdil v sedé/ve stoje
e Systémy pracuji spolehlivé od véku 8 let

e Starnuti, prsteny,...
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| Pribéh registrace/verifikace |

e Uzivatel je vyzvan k opakovaném umisténi ruky do snimace
(obvykle 3x)

e Distancni sloupky slouzi s zajisténi optimalni pozice ruky a prstd

e Systém provede zprumérovani snimkul a ulozi Sablonu

e Pro verifikaci uzivatel zada svou identitu a nasledné polozi ruku.
Vysledek je bud shoda se Sablonou nebo odmitnuti
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| Identifikace zaloZena na extrakci ryst

e Vice variant algoritmu pro identifikaci
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| MozZnost 1: Identifikace zaloZena na extrakci rysG IRt

e Extrakce rysu probiha na zakladé hodnoty Sedo tonové
barvy
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| Extrakce hodnoty podle osy F3 IRt
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| MozZnost 2: Verifikace zaloZena na zarovnani rukou IRt

Snimky 2
ruznych
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| Moznost 2: Verifikace zaloZena na zarovnani rukou IRt

=» Odstranéni distan¢nich sloupku (¢epul) — k eliminaci distancnich sloupku
se pouziva maska, ktera obsahuje znamé pozice vSech péti sloupkd,
pricemz sloupky jsou nahrazeny barvou pozadi.

=> Extrakce kontury — pro extrakci tvaru ruky se pouziva adaptivni
prahovani (binarizace).

= Extrakce a zarovnani prstu — nejprve se extrahuji pozice a sméry prstu,
které se prekryji se Sablonou, s niz je dany snimek porovnavan.

=>» Vypocet parovych vzdalenosti — kazdé zarovnani z pfedchoziho kroku
produkuje mnozinu shody bodu. Dojde k vypoétu MAE (Mean Alignment
Error), coz je prumérna vzdalenost mezi odpovidajicimi si body.

=> Verifikace — pokud je MAE < T, potom shodné ruce!
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| MozZnost 2: Verifikace zaloZena na zarovnani rukou IRt
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| MozZnost 2: Verifikace zaloZena na zarovnani rukou IRt
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| Zavér - Rozpoznavani geometrie ruky Ir|FT|

=» Geometrie ruky neni prilis signifikantnim rysem pro popis osoby — tj.
tato technologie je nevhodna pro rozpoznavani velkého poCtu osob
(velka pravdépodobnost chyby).

=» Informace z ruky nejsou bohuzel invariantni béhem zivota jedince —
problémy se starnutim / zménami.

= PouZitim prstenu (obecné Sperku) se snizuje kvalita rozpoznani, resp.
jedinec muze byt chybné odmitnut.

=>» Fyzicka velikost samotného systemu je pfilis velka — limitovane pouziti
napr. v prenosnych zarizenich.

|4
- € Problematické

snimky =»
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SYSTEMY ZALOZENE NA STRUKTURE NEHTU
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| Biometrie podle nehtu Ir|FT|

e JedinecCnost pro kazdou osobu
e DvojcCata rozdily, jednotlivé prsty rozdily,..
e Rozpozndvani na zakladé struktury "lGzka nehtu”

e Mozno rozli¢it dvou casti:
* Nail Bed (lGzko nehtu)
e Lunula

e Nelze rozpoznavat podle tvaru nehtu

i S —— Grrown Madl Plate

Mail Bed

= Nail Groove

https://ieeexplore.ieee.org/document/ 7603054
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| Detekce RO |

e Detekce oblasti pro rozpoznani pomoci tvaru pétiuhelniku
(pentagon)

e Zajmové body:
e Spitka a stfed nehtu
e Kraje nehtu (nail groove)

1 |

i A . i

—_—

() semantic points of lunula (b) semantic points of fingernail

http:/ /nano-ntp.com/index.php/nano/article/view/424/295
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| Technologie nehtu Ir|FT|

* Nehet ma na povrchu ¢arové nerovnosti, kopirujici strukturu lUzka
nehtu, ktera je unikatni u kazdého Cloveka, na kazdem prstu. Pri
spravném nasviceni dostaneme odrazem ,Carovy kod".

« Luzko nehtu je prakticky paralelni podkozni struktura nachazejici se
primo pod nehtem. Rostouci nehet se pohybuje po této strukture a
kopiruje jeji povrch.
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| Technologie nehtu Ir|FT|

* Mezi nehtem a lUzkem se nachazi keratin. Tento pfirodni
polymer meni orientaci dopadajiciho polarizovaného svétla.
Nechame-li pod urcitym uhlem dopadat paprsek
polarizovaného svétla, muzeme analyzovat fazové zmény
paprsku po odrazu. Je to podobné, jako bychom analyzovali
strukturu lUZka pod mikroskopem.
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| Rozpoznatelnost Ir|FT|

Table 2: Accuracy measurements of algorithms

PY P C A . Feature extraction Navie Bayes (%) | SVM (%)
* Principal component analysis (PCA) 67.83 78.81
Analysis of independent components (AIC) 72.06 72.04
L Dete kce ne htU Nail Haar wavelet 73.67 78.53
Bed PCA-+Haar 7578 83.69
e Detekce lun u|y AIC+Haar 8375 91.03
Feature transformation of scale-invariant (SIFT) 86.56 94.64
° S I FT Principal component analysis (PCA) 13.58 15.90
Analysis of independent components (AIC) 14.27 14.26
Lmmu Haar wavelet 14.81 1591
o AIC W IPCA+Haar 1536 16.96
AIC+Haar 16.78 18.13
o H Feature transformation of scale-invariant (SIFT) 17.46 19.14
e Gausuv filter

e Haar Wavelet

e Haar Wavelet (Haarova vina)

05 —

e Pfevedeniobrazu do podoby [0, 1, -1]u}

e Detekuje zmény mezi vrstvami

Y4 7 . 7 7’ . ’ -1.0_— o —— —:
e Radialni, vertikalni, horizotalni : :

415 L 1 1 1 T S TR N S TN TR N N S| ] 1 1 1 1

http:/ /nano-ntp.com/index.php/nano/article/view/424/295
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SYSTEMY ZALOZENE NA ZILACH
RUKY NEBO PRSTU
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| Spektrum | EREES
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| Zafizeni pro snimani krevniho fecisté
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| Zakladni informace Ir|FT|

o Zily se vytvareji jiz pred samotnym porodem a zGstavaji po cely Zivot
nemenneé.

e Velmi rychlé provedeni verifikace.

e RozliSovaci schopnost vyssi jak u pouhé geometrie ruky, tj. lze pouzit i pro vice
uzivatell (v literature lze nalézt systém az s 18 tisici uzivateli, zatimco u
geometrie ruky se jednd radové o stovky uzivatelu).

e Prsteny, onemocnéni kize ¢i revma nemaji zadny vliv na provedeni verifikace.

e Vlivy starnuti a naklonnosti k srdeCnimu infarktu nebyly doposud testovany.

oo/

e Systém akceptuje pouze zily zijiciho jedince — neni nutné testovat zivost!

e \/yborné akceptovany systém (99,98%).
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| Absorpcni koeficient a tkané ruky Ir|FT|

Melanin light absorption
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| Snimani hibetu ruky Ir|FT|
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| Laboratorni zafizeni pro vytvoreni modelu

Axis of Rotation

Height-Adjustable |
Finger-Trunk
|Stabilizer (Plate)

/a &

/ l
& |
S | Caer

Fingr-Tip
Stabilizer

Illumination |
Module

Stepper Motor Control Module
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| Snimani prstu ve 3D

Zarizeni: Paris Lodron Universty of Salzburg
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| Identifikace uZivatele Ir|FT|

e Na zakladé markantu
e Krizeni
e Rozdéleni
e Délka
e (Tloustka)

e V dnesni dobé pouzivana prevazne jako doplnkové

informace k identifikace
e Pomaha k ovérovani zivosti (LFD)
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| Zafizeni vyvijena na fakulté IRt
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| Detekce krevniho recisté IRt

e Maximum curvature angorithm
e Pracuje na rfezu prstl pod rtznymi uhly
e Hledani loklalnich minim (strfed zily)

clfy
i {5 J
W
Vein :
(narrow) Vf:m
(wide)

Vein (without
local minimum brightness)

y [pixel]
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| Detekce krevniho rFedisté

e Mean curvature

e Stejny princip jako predchozi
pFistup, pouze bere SirSi prostor

(b)
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| Repeated line tracking (RLT) | rFIT

1. Detekce tmavého bodu (zila) vobraze

* Pouziti napfiklad maximum curvature,
2. Detekce sousediciho nejtmavéjsiho pixelu

* Moznost hledani pomoci fezu prstu

* Nebo hledani sousedniciho pixelu (problémovéjsi)
3. Nahradani daného bodu do vysledkového prostoru

 Takabychom nezacykliliv néjakém lokalnim minimu
4. Cyklické opakovani

* Maximalni pocet opakovani

* Maximalniprah
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| Identifikace pomoci klicovych bodl IRt

* Detekce drobnych bodi (Minutiae points)
* Nejcastéji rozdéleni (bifurcation points) a ukonceni (end points)

* Hausdorff distance matching

* Nevyhoda - Nizky pocet takovychto bodU v prsté

» Alternativa - vybér ROl na zdkladé téchto bodU a jejich vzajemné porovnani

* SIFT pro detekci bodU, Spatné vysledky. Nizky rozdil kontrastu.
* Rozpoznani nazakladé kfivek extrahované ROI - LepSi vysledky, ale vypocetné narocné
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| Identifikace pfimo pomoci neuronové sité IRt

e Najcastéji pouzivané konvoluntni neurnovnoveé sité (CNN)
e Vysledny vektor neuronoveé site urcuje ID osoby.

e \/ypocet vzdalenosti od prstl v datasetu.

e
f — Feature
| ‘NN > —
A § veetor VI
User A Calculating
Finger vein “"f' SR . . Authentication
_ 4 i =+ distances D = D>thresh? - gt
image of User A failure
between two
feature vector
Finger vein
’ v Authentication
Feature - Sicccss
A ector V2
User B
120X 120 59X 59X 16 28X28X16 13X13X16 2704 1500 984
. -’
_'._’ N\~ o
Convolution Convolut on Convolutlon atten Dence Dence Softmax
maxpooling pooling maxpooling Dropout
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| Vyhody a nevyhody | rFIT

e \lyhody
e Pouhym pohledem nejsou viditelné (vyssi bezpecnost)
e Jednoznacné pro kazdého cCloveka
e Stabilita (heménnost)

e Nevyhody
e Obtizné snimani (kurak/nekurdk, studené ruce, ...)
o Uhel nato&eni ruky/prstu pfi snimani
e Vice ndkladna zarizeni (oproti otiskum prstu)
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