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STATISTICKE ZAKLADY HODNOCENI| SPOLEHLIVOST]
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BIO Typy klasifikace

QA Typy klasifikacniho rozhodnuti:

o Verifikace - patfi mnozina rysu R k osobé O z celkového poctu osob N?

o ldentifikace - ktera mnozina rysu R z celkového poctu osob N patfi k osobé
O?
o Rozpoznavani - ke které tridé patfi sémanticky obsah rysu R?

Qidealni stav: 0 chyb
L prakticky nemozné
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BIO Distribuce vzdalenosti rysu

dGenuine distribution - rozlozeni pravoplatnych rysu
dImpostor distribution - rozloZeni nepravoplatnych rysu

dinter-template distribution - rozlozeni vzdalenosti rysu mezi
Sablonami ruznych osob
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BIO Genuine-Impostor distribution
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Matching score (s)

https://semiengineering.com/biometrics-for-the-iot/

Probabity |
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Genuine distribution Imposter distribution

Accept if HD < Criterion

Reject if HD > Criterion
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BIO Binomicke rozlozeni

dProblém pfi testovani biometrickych systému

Kolik testu musi byt provedeno, aby mohly byt vysloveny signifikantni
zavery?

L Binomické rozlozeni udava diskréetni rozdeleni pravdépodobnosti
P,(n,N) pro dosazeni presné n Uspéchu z N Bernoulliho pokusu
(trueje s pravdépodobnosti p a false s (1-p)). Vypocet:

N
Pp(nsN) :[n]'pn ' qN_n
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BIO Standardni normalnirozlozeni

AU rozsahlych databazi muze byt binomické rozlozeni nahrazeno
standardnim normalnim rozlozenim:

1 z X—X
f( \/—271_ - e 2, kdez=
O

dK zajiSténi specifické urovné duvérnosti (chybovost mensi nez 1) se
specifickou odchylkou o pro hypotéezu h (chyba < h) Ize psat:

Z2

n.=—5-h-(1-h)
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BIO Rozsahlée databaze

Statisice ¢i miliony biometrickych sablon (CASIA-IrisV4 - 54 601
snimku duhovek, WebFace260M - 4M identit, 260M obliceju)

QA Kriticke role:

o mnozstvi ulozného prostoru
o Cas, za ktery lze Udaje nalézt

dPouziva se:
o specialni zpusoby pristupu
o zalozené na indexovani
o napf. u otisku prstu podle tridy
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BIO ' Entropie

dKolik informace muze obsahovat konkrétni biometricka viastnost?

A Kod duhovky (Daugmanuv alg.) = 2048 bitd
O Napfr. Otisk prstu = 243-8075 bitU

dPravdépodobnost shodnosti dvou ruznych:

= Duhovek ~ 22048
= OtiskU prstu ~ 2243-28075
= Teoreticky - prakticky vetsi
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BIO Variabilita

dVariabilita je meritkem rozptylu statistické distribuce. Je-li m stredni
hodnotou distribuce nahodné promenne X, potom V(X) = E[(X-p)2].
Tato hodnota muze udavat jak blizko je odhadovany vysledek
skutecné hodnote.

YV biometrii rozlisujeme:
o vnitrotridni variabilita (fyzické, psychicke faktory)
o mezitridni variabilita
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BIO Interval duvery

QInterval duvéry (napr. 95%) pro parametr x se sklada z dolni
hranice L a horni hranice U tak, ze pravdepodobnost skutecné
hodnoty lezi vtomto intervalu, tj. p(x[L,U]) = 95%

95% Interval

-3.0 -1.96 0 1.96 3.0
0.025 05 0.975
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BIO Chybatypulall

dChyba typu I: odmitnuti spravne hypotézy

(uzivatel je opravneny a patri k elektronicke identite, kterou uvedl|,
nicméneé systém rozhodl, ze tomu tak neni, tj. chybné odmitl
opravneneho uzivatele).

dChyba typu ll: prijeti chybné hypotezy

(uzivatel neni opravneny a nepatri k elektronicke identite, kterou
uved|, nicméne systém rozhodl, ze tomu tak je, tj. chybne prijal
neopravneneho uzivatele).
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PRINCIP FUNGOVANI| BIOMETRICKEHO SYSTEMU
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Struktura biometrickeho systemu

Porovnani Rozhodnuti




BIO Tvrzenioidentite

RozliSujeme na:

dPozitivni a negativni
dImplicitni a explicitni
QUto¢nikem a pravoplatnym uZivatelem
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BIO Tvrzenioidentite

Pozitivni

Quzivatel tvrdi, ze je registrovan v systému a ma mit do nej pristup
tzv. aplikace pozitivniho rozpoznavani
Qtypicky beézné pristupové systemy
Qverifikace nebo identifikace
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BIO Tvrzenioidentite

Negativni

Q uzivatel tvrdi, ze jeSte neni registrovan v systému a ma mit do nej pristup
Q tzv. aplikace negativniho rozpoznavani

Q typicky systémy socialni podpory/evidence uprchliku

Qidentifikace

18
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BIO Tvrzenioidentite

Implicitni

Quzivatel musi svoji identitu zadat (login, Cipova karta)
dvysledkem je ,identita potvrzena” nebo ,identita nepotvrzena”
Verifikace (porovnani 1:1)

Explicitni

Qidentita uzivatele je vyhledana
Qdvysledkem je ,identita nalezena” nebo ,nenalezeno”
Qidentifikace (porovnani 1:N nebo 1:MANY)

i< STRaDe" .



BIO Tvrzenioidentite

Pravoplatnym uzivatelem

Qu aplikaci pozitivniho rozpoznavani osobou, ktera je v systemu
skuteCné zaregistrovana

Qu aplikaci negativniho rozpoznavani osobou, ktera v systemu jeste
registrovana neni

Utoénikem
Qu aplikaci pozitivniho rozpoznavani osobou, ktera se snazi
neopravnene pod cizi identitou ziskat pristup k systemu

Qu aplikaci negativniho rozpoznavani osobou, ktera se snazi
neopravnene ziskat opakovany Ci vicenasobny pristup (typicky ke
zdrojum)

% STRaDe” 20



BIO Biometricke porovnani

dExtrahovany vzorek (mnozina biometrickych rysu) je porovnan se
sablonou - vysledkem je skore porovnani (,Comparison Score”).

Skore porovnani udava kvantifikovanou podobnost mezi vzorkem a
Sablonou. Oznacujeme jako s.

dMetrika: <0,1> ~ <0%,100%>, tedy <neshoda, shoda>
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BIO Biometricke porovnani

dPorovnani uvnitr systému je zalozeno na prahu T.

QIf (s) < (T) then Reject
QIf (s) > (T) then Accept

QVysledkem je bud prijeti ¢i odmitnuti ~ autorizace

s < I = Reject s> [ = Accept

i< STRaDe’ .




BIO Biometricke porovnani

Spravné prijeti

dosoba A je prijata jako osoba A

2z angl. (true acceptance)

dalt. opravnene prijeti (genuine acceptance)
Qalt. pravdiva shoda (true match) - maly rozdil

Spravné odmitnuti

dosoba A je odmitnuta jako osoba B

dz angl. (true rejection)

dalt. odmitnuti utocCnika (impostor rejection)

Qalt. pravdiva shoda (true non-match) - maly rozdil
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BIO Biometricke porovnani

Chybné prijeti

dosoba A je prijata jako osoba B

dz angl. (false acceptance)

Qalt. prijeti utocCnika (impostor acceptance)
dalt. chybna shoda (false match) - maly rozdil

Chybné odmitnuti

dosoba A je odmitnuta jako osoba A

dz angl. (false rejection)

Qalt. neopravnené odmitnuti (genuine rejection)
dalt. chybna neshoda (false non-match) - maly rozdil
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BIO Slovnicek — match vs. comparison

QCasto pouZivana spojent:

o false match

o matching

o matching score

o matching decision

Potreba standardizovat biometrické nazvoslovi aby nedochazelo k
nejasnostem.

AV nekterych biometrickych definicich dochazi k popreni samotné
definice (Jim Wayman, konference BIOSIG 2010).
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BIO Slovnicek — match vs. comparison

dFalse non-match - chybna neshoda

K chybné neshode dojde, pokud jsou dva souhlasné vzorky
porovnany a shledany nesouhlasnymi.

i< STRaDe" 8




BIO Slovnicek — match vs. comparison

dFalse non-match - chybna neshoda

K chybné neshode dojde, pokud jsou dva souhlasné vzorky
porovnany a shledany nesouhlasnymi.

QA false non-match occurs if two matched samples are matched and
found not to match.

i< STRaDe" 7




BIO Slovnicek — match vs. comparison

QA false non-match occurs if two matched samples are matched and
found not to match.

Stejna véta po standardizaci nazvoslovi:

QA false non-match occurs if two samples from the same source are
compared and found not to match.

i< STRaDe" .



BIO Slovnicek — match vs. comparison

dNove se tedy pouziva:

match two samples  compare two samples
matching comparison

matching score comparison score
matching decision comparison decision
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BIO Slovnicek — match vs. comparison

orof. Christoph Busch

narmonizovany biometricky slovnik
nttps://www.christoph-busch.de/standards.html
nttps://www.nlfnorm.cz/terminologicky-slovnik/109111#id-109111

O O

L U

Harmonized Biometric Vocabulary

The following terms and definition ars based on the 150 SC37 Harmonized Siomstric Voabulary (Standing Document 2 Version 12 - dated 2009-09-16) as defined in
SC37 Working Group 1. The German ang French translations are provided by the national delegate in Weorking Geoup 1 and are still subject to national body anproval

No.

3.1

RN

English

General concept terms
biometric

ol or kaving 1o do with * biometrics

NDTE The use of blometric a3 2 noun, to mean
for example, = Biometrie characinelseie, s
deprecated,

EXAMPLL Incorrect usage #1 1CAD resaived
that face is the blometric most sulted to the
practicalities of trave! documents

EXAMPLE Corract usane #1° ICAD resolved rhat
face recognition is the = buometiic modality
most sulted to the pracricalities of travel
documents.

EXAMPLE Incorrect usage #2° The biometric
recorded in my passpon is o facial image

EXAMPLE Corract usags #2: The
& biometric chariciersties recorded in my
passport is a fagial image.

Cerman
allgemeine Begrifie
biomerrisch

InBezichung zur + Bometrie s=hend

SEISPIEL fur falsche Verwendung #1: Die ICAD
entschigd, divss das Gesicht die 10r
' X pr iste Bi 18 11

BEISPIEL fur korrekre Verwandung #1: Die ICAD
entschied, dass die Gasichtserkennung die far

k ampr
+ Blometrische Modalitat Ist

BEISPIEL fur faische Verwendung #2: Dte in
meinem Prss gespeicherte Blometrie (vt ein
Gesichtabild,

BEISPIEL fur korrekte Verwendung #2: Das fir
meinen Pess aufgenommene

* Biometrische Charakteristkum ist ein
Gesichtsbile,

French

blométrique (ad))

en relztion avec 2 ¥ bometnie

30
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BIO Slovnicek — shodny biometricky vzorek

QCim je urcen biometricky vzorek?

L dvojice osoba + snimana biometrika

Jsou tyto vzory jednoznacne urceny?

o Karel, termosnimek obliceje
o Andrea, snimek sitnice oka
o Josef, otisk prstu
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BIO Slovnicek — shodny biometricky vzor

QCim je uréen biometricky vzor?

L dvojice osoba + snimana biometrika

Jsou tyto vzory jednoznacne urceny?

o Karel, termosnimek obliceje
o Andrea, snimek sitnice leveho oka
o Josef, otisk prstu palce na pravé ruce

i< STRaDe" :



BIO Slovnicek — shodny biometricky vzor

dtypické chyby - vyskytuji se i Ceskych a zahranicnich odbornych
literaturach:

,Testovali jsme vykonnost systému pro rozpoznavani osob na
zakladé otisku prstu. Ve fazi 1 byly vzdy porovnavany pary otisku
pochazejici od stejné osoby. Sledovali jsme situace chybného
odmitnuti.”

dTakze ve fazi 1 mohlo dojit k porovnani otisku palce osoby A s
otiskem maliku osoby A?
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BIO Slovnicek — shodny biometricky vzor

dtypické chyby - vyskytuji se i Ceskych a zahranicnich odbornych
literaturach:

,Testovali jsme vykonnost systému pro rozpoznavani osob na
zakladé otisku prstu. Ve fazi 1 byly vzdy porovnavany pary otisku
pochazejici od stejneho prstu stejné ruky stejne osoby. Sledovali
jsme situace chybného odmitnuti.”

% STRaDe” 54




BIO Slovnicek — shodny biometricky vzor

dtypické chyby - vyskytuji se i Ceskych a zahranicnich odbornych
literaturach:

,Testovali jsme vykonnost systému pro rozpoznavani osob na
zakladé otisku prstu. Ve fazi 2 byly vzdy porovnavany pary otisku
pochazejici od ruznych osob. Sledovali jsme situace chybného
prijeti.”

Ve fazi 2 jste netestovali porovnani otisku palce osoby A s otiskem
maliku osoby A?

i< STRaDe" .



BIO Slovnicek — shodny biometricky vzor

dtypické chyby - vyskytuji se i Ceskych a zahranicnich odbornych
literaturach:

,Testovali jsme vykonnost systému pro rozpoznavani osob na
zakladé otisku prstu. Ve fazi 2 byly vzdy porovnavany pary otisku
pochazejici od ruznych osob nebo stejnych osob ale jiné ruky ci
prstu. Sledovali jsme situace chybného prijeti.”

i< STRaDe" 5




BIO Slovnicek — shodny biometricky vzorek

O Presna definice muze byt zdlouhava a krkolomna. Zavedme tedy
pojmy:

dshodny biometricky vzorek:

o snimek stejne biometrické charakteristiky stejného jedince (napr. snimek
duhovky levého oka Jamese Bonda)

o V nasem pojeti neznamena napr. shodny soubor na disku pofizeny v jeden
okamzik

i< STRaDe" 7




BIO Slovnicek — shodny biometricky vzor
dodliSny biometricky vzor:

o snimek stejné biometrické charakteristiky jiného jedince (napr. snimek
duhovky levého oka Jamese Bonda v porovnani se snimkem duhovky levého
oka Lary Croft)

o snimek jiné biometrické charakteristiky stejného jedince (napr. snimek
duhovky levéeho oka Lary Croft v porovnani se snimkem duhovky praveho
oka Lary Croft)

o snimek jiné biometrické charakteristiky jiného jedince (napr. snimek
duhovky levého oka Jamese Bonda v porovnani se otiskem prstu palce
prave ruky Lary Croft)

% STRaDe” 58



UKAZATELE ZDRAVI BIOMETRICKEHO SYSTEMU
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BIO Ukazatele zdravi biometrickeho systemu

A Miry neschopnosti (FTA, FTC, FTE, FTX, FTM)

dMiry chybného a opravnéného prijeti a odmitnuti (FAR, FRR, GAR,
IRR)

dMiry chybné a pravdive shody a neshody (FMR, FNMR, TMR, TNMR)
dJednohodnotove miry (EER, ZeroFMR, ZeroFNMR, d-prime, F-ratio)
dMiry pro forenzni identifikaci (Rank-k rate, CMC)

dCharakteristiky celkove vykonnosti (ROC, DET)
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MIRY NESCHOPNOSTI (FTA, FTC, FTE, FTX, FTM )

41




BIO FTA - Mira neschopnosti nasnimat

2z angl. Failure to Acquire Rate

dPopisuje neschopnost senzoru nasnimat pozadovany
biometricky sighal dostatecné kvality v daném prostredi,
prestoze je dana biometricka charakteristika pritomna.

dVypocet FTA:

ETA Pocet neuspésSnych pokusu o nasnimani signalu

Celkovy pocCet snimani

% STRaDe” 2



BIO FTA - Mira neschopnosti nasnimat

O Mira pro posouzeni kvality senzoru

dMira pro posouzeni vhodnosti senzoru pro danou cilovou skupinu
uzivateld

QA Typicky problém: prilis jemné papilarni linie u zen a deéti pro
nékteré typy snimacu otisku prstu
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BIO FTA - Mira neschopnosti nasnimat

d Prakticky priklad:

Q7 celkového poctu 50 pokusu o nasnimani sitnice oka se nepodafrilo
ziskat data ze senzoru celkem 3x. UrCete FTA senzorul.

QRedent:

FTA= —=6%

% STRaDe" “




BIO FTC - Mira neschopnosti nasnimat

dz angl. Failure to Capture Rate

L pojem identicky s FTA

v odbornych literaturach jsou FTA a FTC bézne zamenovany

JdFTA~FTC

% STRaDe” &




BIO FTE - Mira neschopnosti zaregistrovat

dz angl. Failure to Enroll Rate

QdUdava procentualni podil uZivatela, kterym byla jejich
biometricka charakteristika uspeésné nasnimana, avsak ktere
presto neni systém schopen zaregistrovat.

dVypocet FTE:

FTE Pocet nedspésnych pokusi o registraci uzivatele

Celkovy pocet pokusu o registraci uzivatele
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BIO FTE - Mira neschopnosti zaregistrovat

dRegistrace selhava z duvodu nizké kvality nasnimanych vzorku

J

E typicky udavana u systému s kontrolou kvality vstupnich vzorku

A Systémy s nizkou FTE jsou schopneé pracovat i s nekvalitnimi vzorky

O FTE - vyznamny ukazatel vykonnosti biometrického systému

% STRaDe” “



BIO FTE - Mira neschopnosti zaregistrovat
d Prakticky priklad:

a7 celkového poctu 200 pokust o nasnimani nahravky hlasu se z
dUvodu velkého hluku v pozadi nepodafilo rozpoznat fecCovy signal
z mikrofonu celkem 9x. UrCete FTE pouzitéeho systemul.

QRedeni

9
FTE = —— = 4,5¢
200 /o
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BIO FTX-Miraneschopnosti porovnat

dz angl. Failure to eXtract Rate

dPojem témer identicky s FTE

dUdava neschopnost extrahovat potrfebné rysy z nasnimanych
vzorku.

AV dusledku selhani extrakce nedojde ani k zaregistrovani. Po
uspesné extrakci lze v podstateé vzdy zaregistrovat. Proto:

QOFTE ~ FTX
% STRaDe" &



BIO FTM - Mira neschopnosti porovnat
z angl. Failure to Match Rate

dUdava procentualni podil uspesné nasnimanych biometrickych
charakteristik, které nemohly byt po procesu zaregistrovani
pouzity k porovnani se Sablonou ci jakémukoliv dalSimu
zpracovani.

d Vypocet FTM:

ETM PocCet neuspésnych pokusu o porovnani zaregistrovaného vzorku

Celkovy pocet pokusu o porovnani
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BIO FTM - Mira neschopnosti porovnat

dMira reflektuje schopnost systéemu ucinit rozhodnuti o porovnani

QU systému s vysokou mirou FTM proces porovnani neprinese zadny
vysledek
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BIO FTM - Mira neschopnosti porovnat
d Prakticky priklad:

A7 celkového poctu 3000 pokusu o porovnani zaregistrovanych
otisku prstu se nepodarilo z duvodu nedostate¢ného poctu
markantu srovnat 25 z nich. Urete FTM pouzitého systému.

Q Redeni:

FTM = 25 — 0.83%
~ 3000 77
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MIRY CHYBNEHO A OPRAVNENEHO PRIJETI A ODMITNUTI
(FAR, FRR, GAR, IRR)
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BIO FAR - Mira chybného prijeti

dz angl. False Acceptance Rate

dPravdepodobnost, ze biometricky systém klasifikuje dva
odliSné biometrické vzory za shodné a zpusobi selhani v
podobeé prijeti mozného utocnika.

d(duraz na spravné pochopeni formulace ,o0dliSné biometrické
vzorky" 1)
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BIO FAR - Mira chybného prijeti

A FAR sleduje porovnani odliSnych biometrickych vzorku

QdVysledkem porovnani je tzv. ,skdre porovnani utocnika” (impostor
score )

dimpostor score > T — ,false acceptance “

dVypocet FAR:

PocCet porovnani rozdilnych vzoru vedoucich ke shodé

FAR =
Celkovy pocet porovnani rozdilnych vzoru

i< STRaDe" :



BIO FAR - Mira chybného prijeti

Do celkoveho poctu porovnani se pocitaji i pokusy neuspesne jeste

pred samotnym porovnanim (FTA, FTC, FTE, FTX)

L FAR pro stanoveny T Ize vyjadrit:

FAR(T) = I p(s | imposz‘or)ds
T

AT je rozhodovaci prah, p je pravdep. hustota, ze vyrok v zavorce je
pravdivy, s je skdre porovnani, impostor je vyrok znacici, ze jsou
porovnavany ruzné biometrické vzory
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BIO FAR - Mira chybneho prijeti
d Prakticky priklad:

dPorovnali jsme 5000 paru duhovek, pricemz vzdy byly porovnavany
pary, které nepochazi od stejne osoby. Presto jsme obdrzeli 67
vysledku, které vykazovaly shodu. UrCete FAR pouZzitého systému.

QRedent:

FAR = —7 — 1.34Y
~ 5000 77
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BIO FRR - Mira chybneho odmitnuti

2z angl. False Rejection Rate

dpravdepodobnost, ze biometricky systém klasifikuje dva
shodné biometrické vzory za odliSné zpusobi selhani v podobé
odmitnuti pravoplatného uzivatele

d(duraz na spravné pochopeni formulace ,shodné biometrické
vzory“!)
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BIO FRR - Mira chybneho odmitnuti

A FRR sleduje porovnani shodnych biometrickych vzoru

QdVysledkem porovnani je tzv. ,skdre porovnani opravnéeného
uzivatele” (genuine score)

dgenuine score < T — ,false rejection “

dVypocet FRR:

ERR — PocCet porovnani shodnych vzoru vedoucich ke shodé

Celkovy pocet porovnani shodnych vzort
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BIO FRR - Mira chybneho odmitnuti

Do celkoveho poctu porovnani se pocitaji i pokusy neuspesne jeste
pred samotnym porovnanim (FTA, FTC, FTE, FTX)

dFRR pro stanoveny T Ize vyjadrit:
T
FRR(T) = J‘ p(s| genuine)ds

AT je rozhodovaci prah, p je pravdep. hustota, ze vyrok v zavorce je
pravdivy, s je skOre porovnani, genuine je vyrok znacici, ze jsou
porovnavany shodné biometrické vzory
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BIO FRR - Mira chybneho odmitnuti

d Prakticky priklad:

dPorovnali jsme 200 paru otisku prstu, pricemz vzdy byly
porovnavany pary, které pochazi od stejné osoby a stejného prstu.
PFesto jsme obdrzeli 53 vysledkU, které lezely v oblasti zamitnuti.
Urcete FRR pouzitého systému.

QRedeni

FRR = >3 = 26,5%
— 200 7
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BIO GAR - Mira opravneneho prijeti

1z angl. Genuine Acceptance Rate

dPravdepodobnost, ze biometricky system klasifikuje dva shodné
biometrické vzory za shodné a zachova se tak sémanticky spravne

dJedna se o doplnék k mire FRR: GAR =1 - FRR
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BIO GAR - Mira opravneneho prijeti

0 GAR sleduje porovnani shodnych biometrickych vzoru

QdVysledkem porovnani je tzv. ,skdre porovnani opravnéeného
uzivatele” (genuine score)

dGenuine score > T — ,genuine acceptance

dVypocet GAR:

PocCet porovnani shodnych vzoru vedoucich ke shodé

GAR =
Celkovy pocet porovnani shodnych vzoru
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BIO GAR - Mira opravneneho prijeti

Do celkoveho poctu porovnani se pocitaji i pokusy neuspesne jeste

pred samotnym porovnanim (FTA, FTC, FTE, FTX)

L GAR pro stanoveny T lze vyjadrit:
GAR(T) = I p(s | genuine)ds
T

AT je rozhodovaci prah, p je pravdep. hustota, ze vyrok v zavorce je
pravdivy, s je skdre porovnani, genuine je vyrok znacici, ze jsou
porovnavany shodneé biometrické vzory
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BIO GAR - Mira opravneneho prijeti
d Prakticky priklad:

dPorovnali jsme 200 paru otisku prstu, pricemz vzdy byly
porovnavany pary, které pochazi od stejné osoby a stejného prstu.
PFesto jsme obdrzeli 53 vysledkU, které lezely v oblasti zamitnuti.
UrcCete GAR pouzitého systému.

QRedeni

GAR = - _ 73 50
— 200 777
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BIO IRR - Mira opravneneho odmitnuti

dz angl. Impostor Rejection Rate

dPravdépodobnost, ze biometricky systém klasifikuje dva
odliSné biometrické vzory za odliSné zachova se tak
sémanticky spravne

dJedna se o doplnék k mire FAR: IRR =1 - FAR
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BIO IRR - Mira opravneneho odmitnuti

AIRR sleduje porovnani odliSnych biometrickych vzoru

QdVysledkem porovnani je tzv. ,skdre porovnani utocnika” (impostor
score )

dimpostor score < T — ,,impostor rejection ”

dVypocet IRR:

Pocet porovnani rozdilnych vzoru vedoucich k neshodé

IRR =
Celkovy pocet porovnani rozdilnych vzoru
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BIO IRR - Mira opravneneho odmitnuti

Do celkoveho poctu porovnani se pocitaji i pokusy neuspesne jeste

pred samotnym porovnanim (FTA, FTC, FTE, FTX)

IRR pro stanoveny T Ize vyjadrit:

T
IRR(T) = I p(s | impostor)ds
I—oc

AT je rozhodovaci prah, p je pravdep. hustota, ze vyrok v zavorce je
pravdivy, s je skdre porovnani, impostor je vyrok znacici, ze jsou
porovnavany ruzné biometrické vzorky
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BIO IRR - Mira opravneneho odmitnuti
d Prakticky priklad:

dPorovnali jsme 5000 paru duhovek, pricemz vzdy byly porovnavany
pary, které nepochazi od stejne osoby. Presto jsme obdrzeli 67
vysledku, které vykazovaly shodu. UrCete FAR pouZzitého systému.

Q Redeni

RR = 2233 _ gg 66%
~ 5000 07
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BIO FAR, FRR, GAR, IRR — shrnuti

A Typicky se pouzivaji miry FAR a FRR

dMiry GAR, IRR se vyskytuji vzacnéji, jedna se o doplnky k FAR a FRR,
maji stejnou vypovidajici hodnotu

QVyuziti maji v ROC a DET krivkach (viz dale)

L Nekteri autori publikaci je neznaji a pouzivaji tvary 1-FRR a 1-FAR
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BIO FAR, FRR, GAR, IRR — shrnuti

A Do celkovych souctl (do jmenovatele v pripadé vyjadreni ziomkem)
jsou zapocitany i situace, kdy jsou pokusy o porovnani neuspesne
jeste pred samotnym porovnanim (FTA, FTC, FTE, FTX)

dPouzivaji se pro hodnoceni vykonnosti biometrickych systému jako
celkd (ne jen pro zhodnoceni universalnich porovnavacich
algoritmu nezavislych na vstupnich snimacich a extrak¢nich
algoritmech)
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MIRY CHYBNE A PRAVDIVE SHODY A NESHODY
(FMR, FNMR, TMR, TNMR)
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BIO FMR - Mira chybné shody

dz angl. False Match Rate

dDefinice identicka s FAR, avSak u FMR nejsou do celkovych souctu
orany v potaz pokusy o porovnani jez selhaly jeSté pred samotnym
oorovnanim (FTA, FTC, FTE, FTX)

dVyjadreni pomoci zlomku a integralu identicke s FAR
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BIO FNMR - Mira chybne neshody
dz angl. False Non-Match Rate

dDefinice identicka s FRR, avSak u FNMR nejsou do celkovych souctu
orany v potaz pokusy o porovnani jez selhaly jeSté pred samotnym
oorovnanim (FTA, FTC, FTE, FTX)

dVyjadreni pomoci zlomku a integralu identicke s FRR
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BIO TMR - Mira pravdive shody
dz angl. True Match Rate

dJedna se o doplnék k mire FNMR: TMR = 1 - FNMR

dDefinice identicka s GAR, avSak u TMR nejsou do celkovych souctu
orany v potaz pokusy o porovnani jez selhaly jeSte pred samotnym
norovnanim (FTA, FTC, FTE, FTX)

dVyjadreni pomoci zlomku a integralu identicke s GAR
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BIO TNMR - Mira pravdiveé neshody
dz angl. True Non-Match Rate

dJedna se o doplnék k mire FMR: TNMR =1 - FMR

dDefinice identicka s IRR, avSak u FNMR nejsou do celkovych souctu
orany v potaz pokusy o porovnani jez selhaly jeSte pred samotnym
norovnanim (FTA, FTC, FTE, FTX)

dVyjadreni pomoci zlomku a integralu identicke s IRR
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BIO FMR, FNMR, TMR, TNMR - shrnuti
QTypicky se pouzivaji miry FMR a FNMR

dMiry TMR, TNMR se vyskytuji vzacneji, jedna se o doplnky k FMR a
FNMR, maji stejnou vypovidajici hodnotu

QVyuziti maji v ROC a DET krivkach (viz dale)

L Nekteri autori publikaci je neznaji a pouzivaji tvary 1-FMR a 1-FNMR
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BIO FMR, FNMR, TMR, TNMR - shrnuti

A Do celkovych souctl (do jmenovatele v pripadé vyjadreni ziomkem)
nejsou zapocitany i situace, kdy jsou pokusy o porovnani
neuspesne jeste pred samotnym porovnanim (FTA, FTC, FTE, FTX)

dPouzivaji se pro hodnoceni vykonnosti porovnavacich algoritmu
nezavislych na vstupnich snimacich a extrakcnich algoritmech
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BIO FMR, FNMR, TMR, TNMR - shrnuti

O Nekteri autori odbornych publikaci zamenuji miry FMR, FNMR s
mirami FAR, FRR

L Existuji clanky popisujici obecné porovnavaci algoritmy nezavislé na
snimacich zarizenich, extrakcnich algoritmech, pracujici se
zZpracovanymi sablonami a presto popisujici vykonnost pomoci FAR,
FRR

i< STRaDe" ”




BIO FAR, FRR, FMR, FNMR a jejich dopliiky— shrnuti

dJedna se o0 miry zavislé na nastaveni porovnavaciho prahu T

Jsou vypovidajici pri stabilni hodnote prahu T

dPotreba kritéria hodnoticiho vykonnost nezavisle na hodnote prahu
T

A ROC a DET krivky (viz. dale)
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BIO FAR, FRR, FMR, FNMR a jejich dopliiky- shrnuti
dPouzivaji se typicky v ROC a DET krivkach (viz. dale)

dPokud uvedeny samostatne, typicky spocitany pro idealni hodnotu
prahu T, implicitné nastavenou hodnotu prahu T Ci v pripade
nastaveni prahu T na hodnotu EER (viz. dale)
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BIO FAR, FRR, FMR, FNMR a jejich dopliiky— shrnuti

dUvedeni miry FAR (FMR) ma smysl| pouze pri soucasném uvedeni
miry FRR (FNMR) pro stejnou hodnotu prahu T

dPokud uvedena jen jedna, je neco podezrele

A Pr. Nas skvely systéem ma hodnotu FAR pouhych 0,4 %. (ale
FRR=33% a kazdy opravnény uzivatel se musi verifikovat prumérné
3X, neZ se mu to povede ©))
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JEDNOHODNOTOVE MIRY
(EER, ZeroFMR, zeroFNMR, d - prime, F-ratio)
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BIO EER - Mira vyrovnani chyb
z angl. Equal Error Rate

Jedna se o hodnotu porovnavaciho prahu T, pro kterou plati FMR(T)
= FNMR(T)

Score s
A
1 e e A e O S L e e e S S S e s

FMR(T) FNMR(T)

EER
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BIO EER - Mira vyrovnani chyb

dPokud chceme mit v nasem systemu stejne vysoké FMR a FNMR,
nastavime porovnavaci prah na katalogové EER.

Score s
A

1 e A B o R Y B O e e P N O T B TSy

FMR(T) FNMR(T)

EER
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BIO EER - Mira vyrovnani chyb

dMezi vyrobci systému vznikla potfeba porovnavat systémy na
zaklade EER

L Vyrobci pod oznacenim EER pouzivaji hodnotu FMR a FNMR pri
nastaveni prahu T na EER

Nepresné a zavadejici, bohuzel zazité

dVyhoda moznosti porovnani systému
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BIO EER - Mira vyrovnani chyb

A Pr. Nas biometricky systém ma hodnotu EER skvelych 6,3%.

dPreklad: pri nastaveni porovnavaciho prahu T naseho
biometrického systému na nami udavanou hodnotu EER (napr. 75 v
rozmezi od 0 do 100) dosahnete FMR i FNMR skvelych 6,3%

A Nizsi hodnota EER (spravne nizsi hodnota FMR a FNMR pri
nastaveni porovnavaciho prahu na hodnotu EER) znaci vyssi vykon
systému
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BIO ZeroFMR - Mira nulove chybne shody

dz angl. Zero False Match Rate

dJedna se o0 hodnotu rozhodovaciho prahu T, pro kterou plati
nasledujici: tvofi nejmensi mozné FNMR(T), takové, ze FMR(T) = 0

=
>
=
o

Prah T

I* STRaDe" o | 1 .




BIO ZeroFNMR - Mira nulové chybné neshody

dz angl. Zero False Non-Match Rate

dJedna se o0 hodnotu rozhodovaciho prahu T, pro kterou plati
nasledujici: tvofi nejmensi mozné FMR(T), takove, ze FNMR(T) = 0

Chyba
N

Prah T
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BIO d-prime (d)

Slouzi jako ukazatel separace rozlozeni genuine a impostor za
predpokladu, ze se jedna o standardni normalni rozlozeni

/poc -prime: d (d-pri
Vypocet d-prime: (d-prime)
df — ﬁ ) ‘ﬂ genuine o ﬂimpostor
2 2
\/O-genuine + O-impostar

,usignal — MUnoise

AVysSSi hodnota d ™ znadi vySSi vykon systému d = \/

il 2
2 (Osignal + Unoise)
https://www.dprime.ai
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BIO F-ratio

dJednohodnotova mira podobna d-prime
dVypocet F-ratio

ﬂ genuine o /Llimpostor
O .+ 0.

genuine Impostor

F —ratio =

dVyhodou je moznost svazani mer F-ratio a EER pomoci vztahu:

11 F —ratio 2 ¢ e
EER = e;;f[ - ],ezf(x) 7 je di
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MIRY PRO FORENZNI IDENTIFIKACI

(Rank-k rate, CMCQC)
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BIO Miry pro forenzni identifikaci

dForenzni ucely - Casto k dispozici pouze biometrické vzory
nedostatecneé kvality (CasteCny otisk prstu, nekvalitni snimek
obliceje, ...)

AV takovém pripadé nemuze byt vysledkem identifikace pouze jedna
identita - s velkou pravdepodobnosti by se nemuselo jednat o
hledaného jedince
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BIO Miry pro forenzni identifikaci

Proces identifikace upraven tak, ze jeho vysledkem je k identit s
nejvyssim skore porovnani

dLze se pak zameéfrit na uzky okruh lidi, mezi nimiz je pravdepodobné
hledany jedinec

dPro hodnoceni vykonnosti systému pouzivajicich vyse zminénou
forenzni identifikaci se pouzivaji miry Rank-k rate a CMC
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BI0O Rank-k Rate

dpravdepodobnost, ze po procesu forenzni identifikace lezi spravna
identita mezi k identitami s nejvyssim skore porovnani

dVypocet Rank-k rate

Pocet identifikaci, ve kterych je spravna identita mezi k nejlepsSimi vysledky

Rank — krate =
an rate Celkovy pocet provedenych identifikaci
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BI0O Rank-k Rate

d Prakticky priklad:

Policejni daktyloskopove nalezli za posledni mésic na mistech cinu
50 fragmentu otisku prstu. Ke kazdému otisku vyhledal policejni
daktyloskopicky systém 10 nejpravdépodobnéjSich zaznamu. Pouze
v 5 pripadech nebyl mezi 10 vyslednymi zaznamy zaznam
hledaného pachatele. Urcete Rank-10 rate systemu.

v ., 45
J Reseni: Rank — 10 rate = =0 = 90%
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BIO CMC

A CMC predstavuje zavislost miry Rank-k daného biometrickeho
systému na hodnote k.

dZobrazuje hodnotu Rank-k pro k=1,2,...,M, kde M je pocet
zaregistrovanych uzivatell systému.

dSlouzi k posouzeni vykonu biometrickeho systéemu
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VZTAHY MEZI VYBRANYMI
UKAZATELI
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BIO Vztahy mezi vybranymi mirami

JFAR =1 -1IRR
JdIRR =1 - FAR
JdFRR =1 - GAR
JGAR=1-FRR
dFMR =1 -TNM
AdTNMR =1 -FM
AFNMR=1-TM
ATMR =1 -TNM
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-MR(0) =1
-MR(1) =0
-NMR(0) =0
-NMR(1) =1

U O DO

dzvysenim FTA doj
dzvysenim FTA doj
dzvysenim FTE doj
dzvysenim FTE doj

Ke zvyseni FRR
ke shizeni FAR
Ke zvyseni FRR
ke snizeni FAR

O O O O
M M @Dd @

i< STRaDe"



BIO Slovnicek: trade-off

QCasto pouZivany pojem u hodnoceni systéma na zakladé jejich
vlastnosti.

dTrade-off je situace kdy snizenim Ci pozbytim kvality Ci miry
jednoho pozadovaného vystupu dosahneme zvyseni Ci ziskani
kvality druhého pozadovaneho vystupu.

dPokud vystupy s temito vlastnostmi existuji, fikame, ze je mezi nimi
Trade-off.
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BIO Slovnicek: trade-off

A Priklady Trade-off

dinline funkce (vyssi rychlost) x volani procedur za béhu (meéne
pameti)

Qestetika x funkcnost, prakticnost
L ucinnost [éCby x vedlejsi ucCinky

dnizka FAR x nizka FRR
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ROC - RECEIVER OPERATING CHARACTERISTIC
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BlIO ROC - Receiver Operating Characteristic

Receiver Operating Characteristic

d Receiver Operating Curve

dRelative Operating Characteristic
dRelative Operating Curve

Receiver Operating Characteristic Curve

dRelative Operating Characteristic Curve
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BlIO ROC - Receiver Operating Characteristic

dMira nejcasteji pouzivana pro udavani vykonnosti biometrického
systému

A Umoznuje snadné porovnani rtznych systému v soucasnosti
predstavuje standard pro popis

dVlastnosti nejen biometrickych systému
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BlIO ROC - Receiver Operating Characteristic

dHodnoty mér FAR, FRR, GAR, IRR, FMR, FNMR, TMR, TNMR jsou
zavislé na hodnote porovnavaciho prahu T

Se zmeénou prahu T se zvysuje Ci snizuje jejich hodnota proto je
mozne tyto krivky sesumarizovat do jedné, tzv. ROC krivky
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BlIO ROC - Receiver Operating Characteristic

dZvolime dve miry - napr FAR a FRR a jednu z nich pomoci prahu T
vyjadrime jako funkci té druhé:

ROC:FRR = f(FAR)

ROC CURVE

o= pERFECT CLP«SEIFIER * {Q'F \ ngh Securlty Access
: Applications

N
g 2 \
'u?.: 06" 2 \
[ =
2 o \
G ou = k-
W &z
E _‘1,_) _________ /~>Equal Error Rate

o1 2 |

Civilian | ——— Forensic Applications
Applications T e
0.0 = '
[ 1 1 1 ] 1
0.0 0.2 o4 0.6 0.8 10 -

FALSE POSITIVE RATE False Accept Rate (FAR)
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BlIO ROC - Receiver Operating Characteristic
QO ROC krivky typicky zobrazuji: FRR vici FAR, pFip. FMR vic¢i FNMR

A Dalsi Casté pourziti je varianta zobrazujici (1-FRR) vUci FAR (tzn. GAR
vuci FAR) pfip. (1-FNMR) vici FMR (tzn. TMR v(ci FMR)

QA ROC krivky se mohou lisit tim, zda pro jednotlivé osy pouzijeme
linearni, logaritmické nebo semilogaritmické meéritko
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BIO Priklad vypo&tu ROC kFivky

dUvazujme dva uzivatele: a a b. Uzivatel a nam poskytl Ctyri otisky
stejného prstu, které se nachazeji v souborech al.omp - a4.omp.
Uzivatel b nam poskytl dva otisky stejného prstu, ktere se nachazeji
v souborech b1.omp a b2.bmp.

dPomoci zvoleného biometrickeho systemu jsme provedli 12
nasledujicich porovnani: alxa2, a1xa3, a2xa3, al1xa4, a2xa4, a3xa4,
alxbl, alxb2, a2xbl1, a2xb2, a3xb1 a a3xb2.

dPorovnavaci algoritmus systému pracuje nasledovne:

Qif score < T then reject else accept
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BIO Priklad vypo&tu ROC kFivky

 Skript pro testovani biometrického systému nam vytvoril nasledujici

soubor s vysledky testovani:

1 al.bmp a2.bmp 65 ; —— { !
al.bmp a3.bmp 57 | |
a2.pbmp a3.bmp 60
al.bmp a4.bmp 59
aZ.bmp a4.bmp 57 0,6
a3.bmp a4.bmp 55 : : :
al.bmp bl.bmp 60 04 | i f f %;
al.bmp b2.bmp 59 ﬁ : ; | :
aZ.pbmp bl.bmp 55 —
10 a2.bmp b2.bmp 54
11 a3.bmp bl.bmp 53

0,8

FRR

O o J o O B w N

0,2

(I Iy Iy N Iy Iy Ny Ny My I

0 :
12 a3.bmp b2.bmp 55 0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0.8 0.9 1

Do pfipraveného grafu zakreslete ROC krivku pouzitéeho biometrického systému.Do pripraveného grafu
zakreslete ROC krivku pouzitého biometrického systému.
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QRegeni

dUkazano na prednasce
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BlIO ROC - Receiver Operating Characteristic
JEER - FAR = FRR, nizke EER systém ma lepsSi schopnost rozpoznat

mezi negativnimi a pozitivnimi pripady

QAUC - Plocha pod krivkou ROC 1
= AUC =1 - vykonost?
= AUC = 0.5 - vykonost?

N :
EER point
\.\ Ip{l

o o
(8] o

True Positive Rate
=
b

AUC
- - =-EER line
— ROC curve

=
o

o

0 0.2 04 06 08 1
False Positive Rate
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DET - DETECTION ERROR TRADEOFF
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BIO DET - Detection Error Tradeoff

L Obvykle existuji graty s vice ROC krivkami, které se z velke Casti
prekryvaji, a tudiz je tézké urcit, ktery z danych systému je
vykonnejsi.

roc curve
3
@
o 07
2
.'a'
(o)
< 0.6
Q
2
}- | | | ]
S e —— [Softmax (AUC = 99.3424 %))
- [ArcFace (AUC = 99.6354 %)]
0.4__H_H_~_”-_~i ~~~~~~~~~~~~~~ —— [MV_AM (AUC = 99.4719 %)] _
| [CurricularFace (AUC = 99.5203 %)]
[Ours (AUC = 99.6496 %)]
106 10-5 104 103 10— 102

False Positive Rate

r AT
[ | STRaDe Angular Margin-Mining Softmax Loss for Face Recognition "




dZapotrebi pozmenit reprezentaci ROC krivek tak, aby je bylo mozné
snadno vzajemne srovnavat

QReSenim je tzv. DET kfivka

A DET umoznuje narovnani a separaci krivek z ROC grafu tak, ze je
mozne tyto krivky snaze porovnat a urcit, ktery z testovanych
systému je vykonngjsi
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BIO DET - Detection Error Tradeoff

L Po stopach DET krivky

QCasté chybné nazory:
o DET je ROC, ve ktereé je na svislé ose 1-FRR namisto FRR
o DET je ROC, ve které je pouzito logaritmické meritko

AV literaturach casto uvedeno:
o DET se od ROC lisi zplsobem, jakym se nanasi hodnoty do grafu.
o Jak je to vlastne s DET krivkou?
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BIO DET - Detection Error Tradeoff

dStopa v Handbook of Biometrics autoru Jain, Flynn, Ross:

 Detection Error Tradeoff (DET) curve [21] that plots the FRR against the FAR at various
thresholds on a normal deviate scale and interpolates between these points (Figure 1.4(a)).
When a linear, logarithmic or semi-logarithmic scale is used to plot these error rates, then
the resulting graph ii known as a Receiver Operating Characteristic (ROC) curve [7]

JAle co je to Normal deviate scale?
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BIO DET - Detection Error Tradeoff

dOdpovéd az v clanku objevitelu DET kfivky:

AMARTIN, A. - DOGGINGTON, G. - KAMM, T. - ET AL. The DET Curve in
Assessment of Detection Task Performance. Proceedings of the

Fifth European Conference on Speech Communication and
Technology, volume 4, 1895-1898. Rhodes, Greece, 1997.

QURL:
http://www.itl.nist.gov/iad/mig/publications/storage paper/det.pdf
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BIO DET - Detection Error Tradeoff

A DET (Detection Error Trade-Off) je specialni varianta ROC krivky, u
které diky pouziti meritka smerodatné odchylky (standard deviate
scale) pro obé osy dojde k "narovnani" krivky takovym zpUsobem,
Ze ma témeér linearni prubéh.

A Pri pouziti DET krivek namisto ROC krivek dojde k narovnani a
separaci splyvajicich krivek a je tak mozneé urcit, ktera krivka (a tedy
| odpovidajici systém) je lepsi.
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BIO DET - Detection Error Tradeoff

L Ukazka ROC krivky a odpovidajici DET krivky
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BIO DET - Detection Error Tradeoff

dMeritko smeérodatne odchylky

01 95 2 b 10 20 &40 B0 BE BU 95 08 9595 580

djediny faktor odlisujici DET od ROC (jina méritka = ROC)

dpredpoklada se, ze rozlozeni genuine a impostor jsou normalni
rozlozeni

dhlavni myslenkou je vykreslovat do grafu namisto
oravdepodobnosti samotnych smerodatné odchylky danych
oravdepodobnosti
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BIO DET - Detection Error Tradeoff

casto se pouziva zobrazeni pouze 3. kvadrant

CANGUAGE RECOGNITION SYSTEM CONMFARISON

20
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BIO TESTOVANI BIOMETRICKYCH SYSTEMU

TESTOVAN| BIOMETRICKYCH SYSTEMU




BIO Pocet porovnani pro vypocet FMR

L Pro vytvoreni kvalitni a dostatecne vypovidajici FMR krivky (plocha
pod ni odpovida Impostor Distribution) je treba provést nasledujici
nocet porovnani:

Nes _ Npg-(Npg—1)

NFM — Z (NDB—f)— 5
i=1

kde NDB predstavuje celkovy pocet vzoru dané biometrické vlastnosti
v databazi.
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BIO Pocet porovnani pro vypocet FNMR

dPro vytvoreni kvalitni a dostatecnée vypovidajici FNMR krivky (plocha
0od ni odpovida Genuine Distribution) je treba provést nasleduijici
nocet porovnani:

Ne . N5 - (Np —1
Nenwr =2 (Np —1) - Npg = Z (2P )‘NDB
i—1

kde NDB predstavuje celkovy pocet vzoru biometrické vlastnosti a
NP je poCet zaznamu od stejného nosice biometrické vlastnosti
(napfr. od téhoz prstu)
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BIO Starnuti

p(s|H),
p.(sH,)
pe(s1H,)
e pi(s1H,)
/ \ At, =2-5 years
/ \ At, =8-12 years
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BIO ' Dvojcata

T
oY

a| pi(sIH;) pi (sIH;) p,(sIH,)

Score s s




BIO Typy evaluace

dTypy evaluace:

devaluace technologie
devaluace scénare
L provozni evaluace
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BIO Evaluace technologie

dEvaluace technologie spociva v testovani vybranych algoritmu,
které pouziva dany biometricky systém a jsou obvykle provedeny v
laboratornich systémech ¢i prototypech budoucich systému.
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BIO Evaluace scenare

Evaluace scénare testuje celkovou vykonnost a spolehlivost daneho
biometrickeho systému v proto-typovych situacich. Tato evaluace
obsahuje snimani biometrickeé vlastnosti, provedeni registrace a
porovnani, vC. generovani a predani vysledku.
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BIO Provozni evaluace

dProvozni evaluace spociva v testovani zvoleného biometrickéeho
systému pro nejakou konkretni specifickou aplikaci. Tim pomaha
urcit, zda dany system bude pracovat v realném svete v danem
konkrétnim prostredi.
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BIO Sher datavyhodnoceni

dZamezeni vzniku chyb pfi sberu dat!
d Ukladat zaznamy ke kazdému nasnimani.

d Ukladat log-soubory pro registrovani uzivatelu do systému a veskere
provedené transakce.

O Evaluacni scénare ruzné pro
o Transakce pravoplatnych uZivatelt (Genuine)
o Transakce utocniku (Impostor)

 Rozdil pro on-line a off-line systemy

O Po provedeni testu je nutné vyjadrit FTA, FTE, FTM, dale FMR+FNMR /
FAR+FRR a ROC krivky

i< STRaDe"



BIO Planovani testovani

(1 Co chceme testovanim dokazat?

dKtery typ scénare evaluace mame pouzit?

dUrceni informaci o systemu (log soubory, sablony, SDK, kvalita
vstupu, ...).

dKontrola faktoru ovliviujicich vykonnost (vlivy prostredi, chybna
volba dobrovolnikd, ...)

Opakovane testy se stejnymi daty za jinych podminek.
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Dékuji za pozornost!

Dotazy?
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