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Dynamickeé biometricke vlastnosti
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BIO Dynamicka (behavioralni) biometrie

O Nezaméruje se na fyzické vlastnosti (jako otisk prstu), ale na zpusob chovani
d Analyza behavioralnich biometrickych dat pro pokrocilou autentizaci uzivatele

d Vyhody:
0 MozZnost pribézné autentizace
O Obtizné zfalsovani
O Nenapadnost
O Nevyhody:
Q VySSi chybovost (stres, unava, alkohol, zraneni)

O Nutnost delsiho tréninku systému
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BIO Dynamika podpisu (pfipomenuti)

Q Viz prednaska 8. Rozpoznavani podle pisma a podpisu (Lukas Semerad)
d On-line system
d Snimané veliCiny: Souradnice x ay v €ase t, pritlak (p), azimut a naklon pera

 Metody rozpoznavani podpisu: holisticka, regionalni, lokalni




Dynamika stisku klaves
(Keystroke Dynamics)




BIDO Dynamika stisku klaves (Keystroke Dynamics)

0 Rytmus psani: Kazdy uzivatel ma unikatni kadenci,
rychlost a plynulost pri psani textu

0 Nevédomy proces: Styl psani je automatizovany
navyk, ktery je obtizné vedome zmenit nebo
napodobit.

O Jedna se o proces analyzy zplUsobu psani uZivatele
na klavesnici (i virtualni), jez je zalozena na
identifikaci jeho prirozeného rytmu psani (stisku
klaves Ci displeje).

QO Sablona psaného vzorku (dynamické vlastnosti) by
mela byt pro kazdého jedince jednoznacna, protoze
kazdy z nas ma jiné neurofyziologické faktory, které

rytmus psani ovlivauiji.
F STR D o ¢ How Much Does Typing Reveal About Us: https://www.youtube.com/watch?v=My6zVA-UPBI
ave



https://www.youtube.com/watch?v=My6zVA-UPBI
https://www.youtube.com/watch?v=My6zVA-UPBI
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BIDO Dynamika stisku klaves (Keystroke Dynamics)

Historie

0 Behem 2. svetové valky objevila armada tzv. metodu "Fist of the Sender", kde
telegrafisté byli schopni podle dynamiky vysilané Morseovy abecedy

identifikovat telegrafistu na druhé strane.

d -> Diky tomu slo sledovat pohyb oddilu

¢ film K&d Enigmy 2014: https://www.youtube.com/watch?v=5IlsuZy2 wti4&t=42
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https://www.youtube.com/watch?v=5lsuZy2wti4&t=42

BIDO Dynamika stisku klaves (Keystroke Dynamics)

Historie

1979 - SRI International - prvni HW implementace

1984 - NIST shledava tuto technologii z 98% efektivni

1 1988 - Nova technologie odpovidajici definici NISTu z roku 1987

1 2000 - Spolecnosti FSTC/IBG verifikuji technologii dynamicky stisku klaves

0 2001 - Integrace této technologie do telefonu a domaci bezpecnosti

SRI - védeckovyzkumny institut

AT ©
F ; 1 RaDe * NIST = Ndrodni institut standardd a technologie /




BIDO Dynamika stisku klaves (Keystroke Dynamics)

Zakladni princip fungovani

O Svalova pamét - opakovanym psanim se vytvari silna nervova spojeni. Mozek vysila

signaly do prstu v presné nacasovanych intervalech.

a Unikatni vzor - kombinace délky prstu, flexibility kloubtd a koordinace rukou je

jedinecna pro kazdou osobu.

O Konzistence - absolutni rychlost se mUze ménit (Unava, stres), ale relativni poméry
zUstavaji stabilni.
= Stabilita neni absolutni - silna Unava, zdravotni stav, zmeéna klavesnice nebo
teélesna pozice mohou narusiti relativni vzory.

AT * Note: jako u hudebniho nastoje
< STRaDe :




BIDO Dynamika stisku klaves (Keystroke Dynamics)

Klicové metriky
O Dwell Time (doba stisku): Casovy interval mezi stisknutim a uvolneénim klavesy

d Flight Time (doba letu): Cas mezi uvolnénim jedné klavesy a stisknutim nasledujici

d Latence: celkovy Cas mezi stisknutim prvni a druhé klavesy (key-down to key-down)

Hold Time
A : A

Flight Time
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* meéfi se v milisekundach 9
* Na monitoru nevidim, jak dlouho uZivatel drZi klavesu




BIDO Dynamika stisku klaves (Keystroke Dynamics)

Pokrocilé metriky

O Ukonceni slov (mezera na konci)

O N-grafy (digrafy/trigrafy) - analyza pfechodu mezi dvojicemi/trojicemi pismen, které

jsou psany nejrychleji a nejstabilngji (th, er, in, ing, ...)
d Specialni klavesy - pouzivani pravy/levy shift, caps lock a backspace
O Frekvence a rychlost oprav chyb

O Analyza rozptylu a smérodatné odchylky pfi psani stejného textu v Case. Stabilita

vzoru je klicova.
A lexikalni kontext - synonyma

F S ’RaDeHT * Digraf - spfezkovy pravopis
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BIDO Dynamika stisku klaves (Keystroke Dynamics)

Digrafy - opravnény vs utocnik

Digraf 'th' User: 90ms

Imposter: 180ms

Digraf ‘er’ User: 110ms

Imposter: 210ms

Graf ukazuje prumérnou latenci (Flight Time) u specifickych dvojic pismen. Oprdvnény uZivatel mad
diky svalové paméti vyrazne kratsi a konzistentnéjsi casy.

V< STRaDe"



BIDO Dynamika stisku klaves (Keystroke Dynamics)

Klasifikaéni algoritmy
(1 Statické metody

= Mérenivzdalenosti mezi vzorkem a profilem uzivatele

= NejCastéji se pouziva Euklidovska nebo Manhattan vzdalenost - rychlé, ale méné presné u

komplexnich vzord

(1 Strojové uceni
= Vyuziti SVM (Support Vector Machines) nebo neuronovych siti.

= Modely se dokazi ucit nelinearne vztahy a adaptovat na postupné zmeny v psani uzivatele

i< STRaDe" :




BIDO Dynamika stisku klaves (Keystroke Dynamics)

Autentizace

(1 Je naSe psani jedinecneé pro to, kym jsme? - Ne, neni to tak spolehlivé jako

otisk prstu nebo snimek sitnice.
 UzitecCny vektor pro bezpecnost a soukromi

O Prubézna autentizace vs prihlaseni pouze jednou

o Ruzné styly psani, podezrely text

§< STRaDe" -
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BIDO Dynamika stisku klaves (Keystroke Dynamics)

Rezimy autentizace

[ Staticka:
= Qvéreni probiha pouze jednou pri prihlaseni (zadani hesla)
» Robustnéjsi nez samotné heslo

= Analyzuje je pouze kratky a fixni text

d Kontinualni:

= Pribézné monitorovani uzZivatele (psani emaill, dokumentu)

= Pokud se skére shody snizi pod prah (u PC nekdo jiny), systém stanici uzamkne

% STRaDe" 14




BIDO Dynamika stisku klaves (Keystroke Dynamics)

Zamysleni ...

d Muzi vs zeny

 Pravaci vs levaci

0 Nabozenstvi

1 Rozpoznani, ze je nekdo rodily mluvci

Q Pise Clovek stejné na odlisSnych klavesnicich?

Q PiSe clovek stejné pred a po kafi?

AT * Levakd je priblizné 10% populace
< STRaDe
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BIDO Dynamika stisku klaves (Keystroke Dynamics)

Probihajici dlouhodoby vyzkum

 Analyza textu pro rozpoznavani casnych a nenapadnych neurodegenerativnich

a starnouci efekty

i< STRaDe" :




BIDO Dynamika stisku klaves (Keystroke Dynamics)

Sektory vyuziti

d Bankovni a financ¢ni systémy (Detekce podvodu)

 Online vzdeélavaci platformy (E-Learning)

 Podnikova bezpecnost a IAM (Identity Access Management)
a Herni pramysl (Anti-Cheat systémy)

Q Specificky software a nastroje

i< STRaDe" v




BIDO Dynamika stisku klaves (Keystroke Dynamics)

Sektory vyuziti
Q Bankovni a financni systémy (Detekce podvodu)
= Princip: Systém se nauci, jak uzivatel zadava sve prihlasovaci udaje. Pokud se
utocnik pokusi prihlasit s ukradenym heslem (i spravnym), systém pozna, ze
rytmus psani neodpovida majiteli uctu, a zablokuje transakci nebo vyzada dalsi
overeni.
= BehavioSec (nyni soucast LexisNexis): Jeden z lidru trhu, jehoZ technologii vyuZzivaji
velké svetove banky pro kontinualni autentizaci.

= Feedzai: Platforma pro prevenci financni kriminality, ktera kombinuje biometrii
chovani (vCetne psani) s Al.

* LexisNexis® BehavioSec®: How does it work? https://vimeo.com/1124199855

18
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https://vimeo.com/1124199855

BIDO Dynamika stisku klaves (Keystroke Dynamics)

Sektory vyuziti

1 Online vzdélavaci platformy (E-Learning)

= Systémy pro online vyuku a certifikaci potrebuji zajistit, ze student, ktery sklada

zkousku, je ten samy, ktery se do kurzu zapsal.

= Coursera: Tato znama platforma v minulosti implementovala technologii (napr. od
spole¢nosti KeyTrac), ktera ovérovala identitu studentu pfi odevzdavani ukolt na
zakladeé jejich "podpisu" psani. Uzivatel musel prepsat kratkou vétu, aby se oveéril

jeho biometricky profil.

AT » Coursera: https://www.coursera.org/
I% STRaDe "



https://www.coursera.org/

BIDO Dynamika stisku klaves (Keystroke Dynamics)

Sektory vyuziti
= Podnikova bezpecnost a IAM (Identity Access Management)

= Firmy pouzivaji tuto technologii pro zabezpeceni pFistupu k citlivym datim a pro
kontinualni autentizaci.

= Rozdil oproti heslu: Heslo ovéfi uzivatele jen na zacatku. Keystroke dynamics muze
bézet na pozadi celou dobu. Pokud si zaméstnanec odskoci od pocitace a k
odemcenému stroji si sedne nekdo jiny, systém zaznamena zmenu v rytmu psani a

muZe pocita¢ uzamknout.

= TypingDNA, Okta / Ping |dentity

i< STRaDe" :




BIDO Dynamika stisku klaves (Keystroke Dynamics)

Sektory vyuziti
= Herni prumysl (Anti-Cheat systémy)
= Online hry vyuzivaji analyzu vstupu z klavesnice k odhalovani podvodnikt a botu.

» Lidské psani a reakce maiji urcité nepravidelnosti. Pokud systém detekuje nelidsky
presné Casovani nebo repetitivni strojové vzorce stisku klaves, muze identifikovat,

ze hraje "bot" (automatizovany skript) misto Cloveka.

V< STRaDe"
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BIDO Dynamika stisku klaves (Keystroke Dynamics)

Sektory vyuziti

Q Specificky software a nastroje
= Existuji i open-source knihovny a komercni SDK, které vyvojari integruji do
vlastnich aplikaci.
= TypingDNA Verify 2FA: Umoznuje nahradit SMS kody tim, ze uzivatel prosté napise
heslo a systém overi jak heslo, tak identitu podle stylu psani.

= KeyTrac: Nemecka firma specializujici se Cisté na tuto biometrii, Casto vyuzivana v

akademickém sektoru a online testovani.

* TypingDNA Verify: https://www.typingdna.com/verify >

AT
F ; 1 RaDe * TypingDNA Verify Tutorial https://www.youtube.com/watch?v=B_1Qah25EyE



https://www.typingdna.com/verify
https://www.youtube.com/watch?v=B_1Qah25EyE

BIDO Dynamika stisku klaves (Keystroke Dynamics)

Vyhody
d Nizka cena: zadny specialni HW
d Transparentnost: uzivatel neni

rusen, autentizace probiha a pozadi

 Bezpecnost: dynamika nelze ukrast
nebo zkopirovat

d Neinvazivni

O Akceptovatelné uzivateli

V< STRaDe"

Nevyhody *
d Vlivy prostredi: zmena klavesnice

 Zdravotni stav: unava nebo
zranéni zvysuji chybovost (FRR)

d Nutny trénink: systém potrebuje
dostatek dat pro vytvoreni

spolehlivého profilu

23



BIDO Dynamika stisku klaves (Keystroke Dynamics)

1 Easy to collect and easy to implement

0 SW musi byt na klientovi, ale je jednoduché snimat key-down key-up signaly

skrze web prohlizeC s javascript a jQuery

¢ film K&d Enigmy 2014: https://www.youtube.com/watch?v=5IlsuZy2 wti4&t=42

AT
F ; , RaDe * How Much Does Typing Reveal About Us: https://www.youtube.com/watch?v=My6zVA-UPBI 2



https://www.youtube.com/watch?v=5lsuZy2wti4&t=42
https://www.youtube.com/watch?v=My6zVA-UPBI
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BIDO Dynamika stisku klaves (Keystroke Dynamics)

Vyzkousej ...

Short phrase demo https://www.typingdna.com/demo-sametext.html

I STRaDe" s




Analyza chuze a pohybu celého téla

(Gait Analysis)

V< STRaDe"




BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Q Ucelem je rozpoznat osobu na zakladé chlize

O Biometrie chovani: Identifikace osoby na zdkladné unikatniho stylu chlze, ktery je dan fyziologii
(délka nohou) i navyky

O Identifikace na dalku: Jedna z mala metod, ktera funguje i v nizkém rozliseni a na velkou
vzdalenost (CCTV)

O Cyklicky pohyb: Analyzuje se perlod|C|ta delka kroku rytmus a pohyb pazi

Figure 2 : Example images from in-house captured depth gait database (DGD).

':STRGD(?HT - DARPA 27




BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Hlavni pristupy

1 Machine Vision

= Vyuziva kameroveé zaznamy

= Algoritmy extrahuji siluetu postavy z pozadi a analyzuji jeji zmény v Case

» |dealni pro sledovaci systémy a zabezpeceni verejnych prostor

1 Wearable Sensors

= Vyuziva akcelerometry a gyroskopy v nositelné elektronice

Polar H10 Catapult Biostamp
MOOV Now
Strap 2 0 Heart Rate Sensor Optimeye X4 nPoint

= MEeri zrychleni a rotaciv osach X, Y, Z

= |dealni pro kontinualni autentizaci uzivatele mobilu

—— Strap/Apparel Integrated we——— Bio-Integrated w—lp-

Imaga crecit: Svata Che Currant Opinion in Biomedical Enginsering

AT
F S,RaDe * https://www.sciencedirect.com/science/article/pii/S2468451118300680 28




BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Machine Vision

/ Acquisition of knee\

g 8 . o e ~ and ankle joint
i Background \I amplitude
| segmentation |
' |
' |
: |
: |
: |
I 8
> H .
RGB sensor input : Pose estimator | Acquisition of variables \ b D B e /
image and depth ,  deployment | for anthropometric l
information from | : measurements f
the camera. I : e — MEMSKnee
| 150 + | 1 Optico-Knee
| : 125 1 /\ /\' / \ . //
I\ y 100 A — \ [\
R o e ’ I\ x
NESIAVRYERY,
30 1 o . : ; ; .
\ Analysis of the stored data /
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BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Model-Based vs. Model-Free

[ Model-Based: Snazi se rekonstruovat kostru (skeleton) a

meri uhly v kloubech. Je presnegjsi, ale vypocetne velmi | |
EXPERIENCE |

narocny a vyzaduje vysoké rozliseni.

Lamwing Lasmig

1 Model-Free (Holisticky): Pracuje s celkovym tvarem

Flavting Acton mlacion

(siluetou) bez znalosti anatomie. Je rychlejsi a funguje i na

MODEL-BASED RL
Td 334 4-13d0W

meneé kvalitnim videu, ale je citlivéjSi na zménu obleceni | BEHMAVIOR |
(kabat vs. tricko).

% STRaDe" °




BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Faktory ovliviujici presnost

d Obuv a povrch - chuze naboso vs v tézké obuvi méni kinematiku, stejné tak

chlze po betonu vs pisku méni stabilitu a silu odrazu

N o

 Zatéz - noseni batohu nebo tézkeé tasky v jedné ruce meni teziste téla a

omezuje prirozeny kmit rukou

d Zdravotni stav - unava, zranéni nohy nebo vliv alkoholu docasne, ale vyrazne

PUCTRPUROREIL o &1 o

méni rytmus a symetrii chuze

1 Obleceni, okolni prostredi a osvetleni, mnozstvi osob

31

V< STRaDe"




BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Faktory ovlivnujici presnost

Normadlni chaze 95% Uspésnost

S batohem 85% (Mirny pokles)

Zména uhlu (90°) 70% (Vyznamny pokles)

Kabat (zména tvaru)

Graf ilustruje typicky pokles presnosti (Rank-1 Accuracy) u systémdi zaloZenych na silueté. Zmeéna obleleni (kabdt) maskuje tvar téla vice neZ noSeni batohu.

I STRaDe" %




BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Cyklus chuze
(1 Stance Phase (1. faze stoje) - 62% cyklu

0 Swing Phase (2. faze svihu) - 38% cyklu

Q Cely cyklus chuize je doba mezi jednotlivymi kontakty stejné nohy

HEEL FOREFOOT INITIAL TERMINAL
CONTACT CONTACT MID-STANCE HEEL OFF TOE OFF SWING MID-SWING SWING

STANCE PHASE (60%) SWING PHASE (40%)

': STRa l)emr WALKING GAIT CYCLE
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BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Stance Phase

0 Pocatecni kontakt
o Okamzik, kdy se chodidlo dotkne zeme (obvykle pata)

O Reakce na zatizeni
 Stredni postoj
1 Koncovy postoj

A Pred Svihem

V< STRaDe"

Initial Contact

* Biomechanics Lecture Gait: https://www.youtube.com/watch?v=QBO0tJajDvMw&t=427s

34



BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Stance Phase

 Pocatecni kontakt
o Okamzik, kdy se chodidlo dotkne zeme (obvykle pata)

(1 Reakce na zatizeni
o Vaha se prenasi do koncetiny

 Stredni postoj
O Koncovy postoj

A Pred Svihem

V< STRaDe"

oading Kesponse

* Biomechanics Lecture Gait: https://www.youtube.com/watch?v=QBO0tJajDvMw&t=427s
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BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Stance Phase

 Pocatecni kontakt
o Okamzik, kdy se chodidlo dotkne zeme (obvykle pata)

O Reakce na zatizeni
o Vaha se prenasi do koncetiny
(1 Stredni postoj
o Telo postupuje primo pres jednu koncetinu

1 Koncovy postoj

O Pred Svihem

V< STRaDe"

Mid Stance

* Biomechanics Lecture Gait: https://www.youtube.com/watch?v=QBO0tJajDvMw&t=427s

[

}[
}
\(nee angle

)

mlolan el
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BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Terminal Stange

Stance Phase

1 PocatecCni kontakt
o Okamzik, kdy se chodidlo dotkne zemeé (obvykle pata)

1 Reakce na zatizeni

o Vaha se prenasi do koncetiny
 Stredni postoj

o Telo postupuje primo pres jednu koncetinu
1 Koncovy postoj

o Telo pokracuje pohybem pred koncetinou a vaha se
prenasi na predni cast chodidla

O Pred Svihem

AT
F S , RaDe * Biomechanics Lecture Gait: https://www.youtube.com/watch?v=QBO0tJajDvMw&t=427s 37




BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Stance Phase

[ Pocatecni kontakt
o Okamzik, kdy se chodidlo dotkne zemé (obvykle pata)

1 Reakce na zatizeni

o Vaha se prenasi do koncetiny
 Stredni postoj

o Telo postupuje primo pres jednu koncetinu
O Koncovy postoj

I Telo pokracuje pohybem pred koncetinou a vaha se
prenasi na predni cast chodidla

O Pred Svihem

o Koncetina se rychle odlehdi, protoze vaha se presune
na opacnou dolni koncetinu

V< STRaDe"

Pre swing

* Biomechanics Lecture Gait: https://www.youtube.com/watch?v=QBO0tJajDvMw&t=427s

jee angle
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BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Swing Phase

1 PocCatecni Svih
o Chodidlo se odlepi od podlahy a stehenni kost se zaCne
pohybovat dopredu

[ Stredni svih
1 Koncovy svih

V< STRaDe"

Initial Swing

* Biomechanics Lecture Gait: https://www.youtube.com/watch?v=QBO0tJajDvMw&t=427s

/
[

ee angle

1Z‘Ar‘nkle angle
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BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Swing Phase

0 Pocatecni Svih
o Chodidlo se odlepi od podlahy a stehenni kost se zaCne
pohybovat dopredu

1 Stredni Svih

o Koleno se zacina natahovat a chodidlo se dotyka zemég,
zatimco stehenni kost pokracuje v pohybu vpred

0 Koncovy svih

V< STRaDe"

* Biomechanics Lecture Gait: https://www.youtube.com/watch?v=QBO0tJajDvMw&t=427s

nee angle
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BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Swing Phase

0 Pocatecni Svih
o Chodidlo se odlepi od podlahy a stehenni kost se zaCne
pohybovat dopredu

1 Stredni svih

o Koleno se zacina natahovat a chodidlo se dotyka zemég,
zatimco stehenni kost pokracuje v pohybu vpred

1 Koncovy Svih
o Koleno je pln
pripravuje na

V< STRaDe"

Terminal Swing

e natazeng, kdyz se dolni koncetina
kontakt se zemi

Ankle anale

* Biomechanics Lecture Gait: https://www.youtube.com/watch?v=QBO0tJajDvMw&t=427s
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BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Sledované veliciny chuize

0 Doba cyklu - jeden cyklus (2 1.0-1.2 sekundy)
 Délka cyklu - vzdalenost od dotyku paty k dotyku paty stejné nohy (¢ 1.2-1.9m)
d Délka kroku - z jedné nohy na druhou nohu (2 0.6-0.8m)

Q Sitka kroku - mezi chodidly (z 7.7-9.6cm)
d Kadence (rytmus) - muzi 108 krokud/min, Zzeny 116 kroku/min

d Rychlost - vzdalenost/cCas
Q... GEl(Gait Energy Image) nebo kinematicky model

% STRaDe" 2




BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Realné vyuziti

O Lékarstvi (terapie)
O Kriminalistika

08/,1‘!/2013 122050 5

fhl..,

--w:s&
—

F AT * Mark Nixon, Using Gait Biometrics for Forensic Analysis, 2016 https://www.youtube.com/watch?v=clT70UyjQdU 43
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https://www.youtube.com/watch?v=cIT70UyjQdU

BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Vyhody Nevyhody *

0 Non-kooperativni: Subjekt nemusi o Q Ovlivnujici faktory: OblecCeni, obuv a
snimani veédet ani spolupracovat nesené predméty silné& ovliviiuji

0 Velka vzdalenost: Funguje na desitky vysledek

metrd, kde selhava rozpoznani obliceje Q Uhel pohledu: Systém trénovany na

O Tézké zfalSovat: Zménit védomeé styl bocni pohled selhava pfi celnim
chuze na delSi dobu je kognitivné pohledu (nutnost 3D modelovani)
narocne

d Neinvazivni
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BIO Analyza chiize a pohybu celého téla (Gait Analysis)

Mission impossible



https://www.youtube.com/watch?v=VNcArJ5ems8

Dynamika pohybu rtu
(Lip Motion Biometrics)




BIO Dynamika pohybu rtd (Lip Motion Biometrics)

0 Vyuziti vizualni reci pro autentizaci a detekci zivosti

d Vizualni biometrie: Analyza dynamickych zmén tvaru ust a rtd béhem

mluveni.

3 Audio-Visual Fusion: Casto se pouZiva v kombinaci s hlasovou biometrii pro

zvyseni presnosti (fesi problem hluku).

d Unikatnost: Je dana fyziologii svalU (musculus orbicularis oris) a nau¢enym

stylem vyslovovani.
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BIO Dynamika pohybu rtu

Biologicky zaklad

d Fyziologie - tvar Celisti, usporadani zubu a tlouStka rtu definuji statické limity v
ramci kterych se usta mohou pohybovat

Q Visémy - vizualni ekvivalent fonému, napr hlasky 'b' a 'p' vypadaji na rtech
témer identicky (jsou to bilabialy)

O Dynamika - rychlost otevirani ust a asymetrie pri mluveni jsou tezko

napodobitelneé
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BIO Dynamika pohybu rtu

Metody extrakce
 Geometrickeé priznaky
o Sledovani klicovych bodu (landmarks) na konture rtu
o Meérime vysku (h) a sirku (w) otevreni ust, plochu a obvod v Case

o Je to vypocetné nenarocneé

1 Obrazové priznaky

= Analyza pixelU v oblasti Ust (Region of Interest)

= VyuZiva se Optical Flow (tok pixell v ¢ase) nebo DCT transformace pro zachyceni textury
kizZe a vrasek
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BIO Dynamika pohybu rtu

Metody extrakce

* https://www.researchgate.net/publication/6773290_Discriminative_Analysis_of Lip_Motion_Features_for_Speaker_ldentificati 50
on_and_Speech-Reading




BIO Dynamika pohybu rtu

Detekce zivosti
0 Obrana proti fotkam - Staticka fotka nemuze hybat rty.

0 Challenge-Response - Systém vyzve uzivatele: "Prectéte Cisla 5-8-2". System pak
ovéruje, zda pohyb rtd odpovida fonetickému slozeni téchto Cisel, ¢imz eliminuje

pfedem nahrana videa (Replay Attack).
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BIO Dynamika pohybu rtu

McGurk effect

Q Psychovizualni jev: Ukazuje, jak moc vizualni viem ovlivauje to, co "slysime".

O Experiment: Pokud slysSite slabiku "ba", ale vidite rty vyslovovat "ga", mozek Casto

vyhodnoti zvuk jako "da".

d Biometricky vyznam: Toto potvrzuje, ze vizualni a akusticka slozka jsou v mozku (i v

autentizacnich systémech) neoddélitelné propojeny.

AT
M) * McGurk effect - Auditory lllusion: https://www.youtube.com/watch?v=2k8fHR9jKVM 52
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https://www.youtube.com/watch?v=2k8fHR9jKVM

BIO Dynamika pohybu rtu

Vyhody
0 Odolnost proti hluku: funguje i v

hlucném prostredi, kamera neslysi

3 Diskrétnost: uzivatel muze heslo

pouze naznacit rty bez vydani zvuku
d Anti-spoofing: (zatim) je obtizné
vytvorit masku nebo deepfake s

perfektni synchronizaci rtd s

nahodnym textem

V< STRaDe"

Nevyhody *

 Osvétleni: Stiny pod nosem nebo prilis
tmave prostredi znemoznuji presnou
detekci kontur

QO Uhel: Natoceni hlavy deformuje geometrii
rtd

d Vousy: Husty knir nebo plnovous muze
zcela zakryt horni ret a koutky Ust

O Make-up: Vyrazna rténka muze pomoci
(kontrast), ale lesk muze hazet odlesky
matouci senzory.
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Hlasova biometrie
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BIO Hlasova biometrie

1 Autentizace zalozena na fyziologickych a behavioralnich charakteristikach

lidského hlasu

d Unikatnost: Kombinuje tvar hlasového Ustroji (Hardware) a nauceny zpusob

mluvy (Software)
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BIO Hlasova biometrie

Slozky hlasu
Q Fyziologicka

o Dano anatomii, velikost plic, délka a napéti hlasivek, tvar hrtanu, nosni dutiny a postaveni zubU

d Behavioralni

o Dané navyky a sociokulturnim prostfedim, rychlost mluvy, intonace, prizvuk, vyslovnost specifickych

hlasek a pouzivani pauz

O Kombinace
o Hlasova biometrie je hybridni metoda

o | kdy? je subjekt nachlazeni (zména fyziologie), rytmus mluvy (chovani) zistava podobny
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BIO Hlasova biometrie

Rezimy autentizace
0 Text-Dependent

o Uzivatel musi fict presné danou frazi (heslo)
o Systém porovnava hlasovy model pfimo s nahravkou téze fraze

o VyS3Si presnost, ale vyZaduje spolupraci - "MUj hlas je mé heslo"

0 Text-Independent

o Uzivatel mUze rikat cokoliv (volna rec)
o Systém hleda obecné charakteristiky hlasu bez ohledu na obsah

o |dealni pro pasivni autentizaci v call centrech
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BIO Hlasova biometrie

Hrozby
O Replay Attack
o Nejjednodussi utok, utocnik nahraje hlas obéti a pfehraje jej autentizacnimu systému

o Obrana: Detekce zivosti, hleda se "otisk" reproduktoru a mikrofonu (zkresleni na vysokych frekvencich),
které Zivy hlas nema

o Challenge-Response: Systém vyzve uzivatele k vysloveni nahodné fraze, kterou utocnik nema nahranou

O Syntéza Hlasu
o Text-to-Speech (TTS)/ Voice Conversion
o Moderni Al (napf. VALL-E, ElevenLabs) dokaze naklonovat hlas z pouhych 3 sekund zaznamu.

o Anti-Spoofing: Detekce syntetické feci hleda mikroskopické artefakty generativnich modeld (chyby ve fazi
signalu, neprirozena plynulost dechu), které lidské ucho neslysi
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Chemicke slozeni pachu




BIO Chemicke slozeni pachu

d Analyza unikatniho chemického podpisu lidského téla

QO Inovativni a stale se rozvijejici oblast inspirovana cichem psU

0 Unikatnost pachu

O Kazdy Clovék ma jedinecny télesny pach, ktery je kombinaci genetiky, hormonalniho profilu, stravy, zdravi a
mikrobialniho slozeni kize

O Chemické slozeni

O Pach je tvoren smési tékavych organickych latek (VOC - Volatile Organic Compounds), které se odparuji z povrchu
téla

1 Stabilita

QO | kdyZ maZe byt télesny pach ovlivnén faktory jako strava i hygiena, zakladni chemicky profil zistava relativné
stabilni
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BIO Chemicke slozeni pachu

Pachy
d Primarni pach:

[ Geneticky dany (stabilni), urceny imunitnim systémem (MHC/HLA)
0 Sekundarni pach:

] Ovlivnény stravou (Cesnek, koreni) a prostfedim (kurak), promeénlivy

d Terciarni pach:

1 Exogenni latky, mydla, parfémy, praci prasky, zpusobuje Sum pfi detekci

AT
[ * MHC - Major Histocompatibility Complex, HLA - Human Leucocyte Antigen 61
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BIO Chemicke slozeni pachu

Biologicky zdroj
O Ekrinni zlazy
o Nachazi se po celém téle
o Produkuji hlavné vodu a sul (termoregulace)
o Jsou prakticky bez zapachu
O Apokrinni zlazy
o V podpazia trislech

o Produkuji mlécny sekret bohaty na bilkoviny a lipidy - klicové pro biometrii

0 Mikrobiom
o Bakterie na kuzi (napf. Corynebacterium) rozkladaji apokrinni sekret

o Teprve tento metabolicky proces vytvari specificky odér
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BIO Chemicke slozeni pachu

Biometricky senzor: E-Nose

O Senzorové pole - Misto rozboru kazdé molekuly pouziva pole senzor(
(MOS - Metal Oxide Semiconductor). Kazdy senzor reaguje na jinou
skupinu latek.

O Pachovy otisk - Vysledkem neni seznam latek, ale "obrazec" (pattern)

odezvy senzord. Tento obrazec se porovnava s databazi.

0 Machine Learning - Algoritmy (napr. neuronové sité nebo PCA) klasifikuji

tento obrazec a prirazuji ho ke konkrétni identite.

0 Biologicky cCich (psi) stale prekonava technologii v citlivosti a schopnosti
diskriminace v realném case, zejména v hlu¢ném pachovém prostred..
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BIO Chemicke slozeni pachu

Vyhody Nevyhody *

0 Nenapadnost: Bezkontaktni snimani, Q Prostredi: Vitr, vihkost a teplota meéni
pach vydavame neustale Sifeni pachu

0 Odolnost: Primarni pach nelze zcela Q Terciarni pachy: Parfemy a
vypnout ani dukladnym umytim deodoranty mohou zahltit senzory

0 Zdravotni data: E-Nose muze zaroven 0 Senzorova unava: Chemickeé senzory
detekovat nemoci (diabetes, rakovina) maji omezenou zivotnost a trpi

driftem
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BIO Budoucnhost?

Jd Smart WC ?7?
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Dekuji za pozornost!
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